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PARTE SECONMA

Deliberazioni del Consiglio egionale e della Giunta

DELIBERAZIONE DELLA GIUNTA REGIO-
NALE 8 agosto 2002n. 1092

POR Puglia 2000-2006 Misua 6.3 — azione a)
“Cr eazione dell’infrastruttur a telemaica di
base della RJPA regionale”. Approvazione Pio-
getti e capitolati tecnici.

Il Presidente della Giuntaulla base dell’istrt-

toria espletta dal Diigente Responsde del Set
tore Sgreteiia della Giunta di conctr con il Diri-
gente Respondrle dell’Area delle Blitiche
Conunitaiie, riferisce quanto gpie

PREMESSO:
» che la Rgione Puglia con lgge regionale n. 13

del 25 settemlar2000 haegolamentao le “Pr o-
cedue per l'ativazione del Rsgramma Opea-
tivo della Rgione Puglia 2000-2006";

e che con delibazione della Giunta Rgonale

n.1255 adotta nella seduta del 10 ott@?2000
€ stdo goprovato il Programma Opeativo Regio-
nale (POR) Puglia 2000-2006;

» che nella citéa delibeazione n.1255/2000 all’Asse

VI “Rafforzamento delle Reti e dei nodi diser
vizio” € pevista la Misua 6.3“Sostegno all'innc
vazione dgli Enti Locali” che si pone quale obiet
tivo speciico di sostenez e difondee la Societa
dell'Informazione con pdicolare riferimento ai
settoii della Pulblica Amministazione dell’edu
cazione publica e dei sistemi duttivi;

che laAzione a) della Misua 6.3 pevede la
“Creazione dell'infastuttura teleméca di base
della RJPA regionale” che pevede la ealizza
zione dei sguenti obiettti come specitati dal
Complemento di Rgrammazione (CdPXL'in-
tervento ha come obietto la realizzazionge
gestione edwluzione di una infastruttura tele
matica di base be carantisca:la connettvita di
livello geagrafico tra le \arie sedi delle ammini

strazioni pulbliche regionali (Regione, Province
Conuni) mediante 'uso di ciwiti trasmissii sia
fisici che virttuali, compendendo in questi ultimi
ande infrastrutture di reti private virtuali su
protocollo IP; I'integrazione tecnico-funzionale
con la Rete Unitaa della Pulblica Amministe-
zione anche dtraverso gli speciti protocolli di
interconnessione da questa ihétfi; I'espleta-
mento in modo puntuale delttavita di monite
raggio di ogni circuito, della registrazione dei
volumi di traffico, dell’emissione dgli addebiti
alle singple amministazioni e della ponta indk
viduazione delle anomalie nei ciiti forniti alle
reti senza lse queste d#dbano necess@mente
essee demunciae dall'utenza; la disponibilita di
sewizi di interconnessione e di intepembilita a
livello applicativo tra le Amministazioni e con
I'estemo, quali in paticolare: posta eletionica;
trasterimento diile; terminale vituale; accesso
a News; accesso a\brld Wide Web. La Rupa
regionale dorra esseg realizzda in coeenza con
le raccomandazioni suldnte tecnico eplica
tivo dell’AIPA e con le politibe e i piani nazio
nali in maeria di sviluppo dei sefizi on-line
della Pulblica Amministazione (cosidetto e-
government). Essa dwa inoltre agevolare I'in-
tegrazione delle eti settorali, di categoria e di
area teritoriale ga opemtive in sede locale»;

che la Giuntaegionale con popria delibeazione
n.1162 del 10 gosto 2001 haprovato la Con
venzione con la Socief@cnopolis;

che l'art. 2 della citéa Corvenzione sthilisce
che alla Societdecnopolis compete laalizza
zione del pogetto peliminate e dei elativi capi-
tolati per la ealizzazione della BPA regionale
di cui allaAzione a) della Miswux 6.3;

che alla ealizzazione del pgetto e caitolati la
SocietaTecnopolis dee piovvedee mediante il
Centio Tecnico da costitusi secondo le modalita
indicate all'art. 3 della Cowenzione;

che la Giunta con delibem. 227 del 19/03/2002
ha peso &o della costituzione del Centiec
nico e dell’efettivo inizio delle &ivita;

che il Piogetto stetegico deve esser redato in
coeenza con leaccomandazioni suldnte tee
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nico e gplicaivo indicae dal Cent Tecnico
nazionale e AIPA sentite le esignz delle pin-
cipali amministazioni ed enti egionali di cui
prevista la connessione;

RILEVATO che in dda 16/07/2002 il Rysidente
della Giunta,a se@uito di cowvocazione (pot.
n.1870/FC del 10/07/2002)a temto specifca fiu-
nione con i Residenti delle Delgazioni egionali
dell’ANCI, UPI ed UNCEM nella quale & stepre-
sentao il progetto stategico;

RILEVATO cdhe il dga 23/07/2002 con nota n.
953/1D116 il Centy Tecnico ha tismesso i qato-
lati tecnici aygiornati sulla base dgi incontri con |l
Cento Tecnico dellaete nazionale (29/01/2002) ¢
con leAutonomie Locali egionali (16/07/2002);

Si propone pettanto,alla Giunta di pprovare il
Piano Stategico di sviluppo della RPAR, del Po-
getto Tecnolaico del Cento tecnico ed ielativi
capitolati tecnici per la“‘Creazione dell'infastiut-
tura teleméica di base della BPA regionale” di
cui alla Misur 6.3 azione a) pdisposti dal Cenr
Tecnico diTecnopolis a nana della Covenzione e
delle indicazioni di cui alla DGR n.1162/2001.

ADEMPIMENTI CONTABILI DI CUI ALLA
L.R. N. 28/2001 E 9.

Il presente @o non compda adempimenti cen
tabili di cui alla L.R. n.28/2002 e s.m.

Per i successi adempimenti contali si fara
rifefimento ai caitoli di spesa mvisti per i cof-
nanziamenti del FESR per la Misu6.31091603
(quota UE-Stt)” e “1095603 (quota Rgone)”.

Il Presidente elaore, sulla base delleisultanz
istruttorie come innanzi illusate popone alla
Giunta I'adozione del congaente #o finale

Il presente #@o rientra nelle competerzdella
Giunta egionale ai sensi dell’ard, comma 4 Jet-
tera a) e d) della L.R. n.7/1997 e delt'@ comma
7 della Comenzione stipula con la Societdiecne
polis.

LA GIUNT A

Udita la elazione del Rasidente della Giunta;

Vista la sottosézione posta in calce al @sente
provvedimento dal Digenti Respondali del Set
tore S@reteia della Giunta e dell’Aga delle Bli-
tiche Conunitaiie;

A voti unanimi espssi nei modi di lgge,
DELIBERA

» di approvare il Piano stategico di sviluppo,il
Progetto del Cents Erogazione Serizi ed i rela
tivi capitolati tecnici per ldCreazione dell'infa-
struttura teleméica di base dellaBPA regionale
“ di cui alla Misula 6.3 azione a)eddti dal
Cento Tecnico diTecnopolis secondo le indica
zioni di cui alla DGR n.1162/2001 adjati al pre-
sente povvedimento del qualeofmano pate
integrante:

- Allegato “A” Piano Stategico di Sviluppo;

- Allegato “B” Progetto del Cenw di Eroga-
zione Sevizi Tecnolajici del Centp Tecnico;

- Allegato “C” Capitolato Tecnico del Setizio
di Traspoto ed Inteopeibilita di base;

- Allegato “D” Cagpitolato Tecnico del Setizio
di Firma Digtale;

- Allegato “E” Capitolato Tecnico del Setizio
di locazione dei nodi (EPO-LP) delldJRAR;

- Allegato “F” Modulo di adesione delldmmi-
nistrazioni Locali alla RJPAR;

 di stabilire dhe alla dotazione dellgppaecdtia
ture del Pogetto del Centy di Erogazione Ser
vizi Tecnolaici del Cento Tecnico di cui all’At
legato “B”, si provvedera secondo le modalita e
procedue defnite nel mamale di endiconta
zione delle spese ammissibili (letieG) gpro-
vato con DGR n.227/2002;

» di incaiicare il competente SettelAA.GG. —
Ufficio Contrtti ed Appalti alla pulblicita ed
all’'espletamento delle pcedue di gara secondo
la vigente nomativa conunitaiia, nazionale e
regionale in méeria;

+ di dispore la pulblicazione del pesente mvve-
dimento e deielativi allegati sul BURP.

Il Presidente
On. dott. Rafaele Rto

Il Segretaio
Dott. Romano Donno
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W Tecnopolis CSATA

Regione Puglia
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Rete Unitaria della Pulblica Amministr azione
Regionale

(R.U.PA.R)

Piano Strategico di Sviluppo

(prodotto nell’ambito della Carenzione pprovata dalla Giunta Rgonale
con delibeazione n. 1162 del 10/8/2001)

Allegato A

Versione 2.0 del 30mile 2002
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RN
VPN
PdR
RUPA
RUPAR
FSR
FSFD
FSA
CT

Nomendatur a e aconimi

Rete Nazionale

Virtual Pivate Network (ReteVirtuale Pivata)

Porta di Rete

Rete Unitaia della Publica Amministrazione (Centle)
Rete Unitaia della Publica Amministrazione Rgionale
Fornitore Sevizi RUPAR (Traspoto ed Inteopeibilita)
Fornitore Sevizi Firma Digtale

Fornitore Sevizi Applicativi

Centio Tecnico
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Premessa

Nel Programma Opeativo Regionale 2000/2006la Regione

Puglia ha deciso (Misar6.3,SottomisuaA, Azione a) di ealiz

zare la Rete Unitaa della Publica Amministrazione Rgionale
(RUPAR Puglia),e ne ha dfdato, con Delibea della Giunta
Regionale n. 1162 del 10/8/200Ik, progettazione a'ecnopolis
CSATA.

Tecnopolis haeddto il presente mgetto,la cui impostazione é
staa aygetto di ampio e posito confionto con ilCento Tecnico

della Rete Nazionale e con edpdel settoe.
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A |l profilo strategico, I'impianto e la
gestione della RPAR
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A.1 Introduzione

Nel presente documento RUPAR (Rete Unitana della Pub-
blica AmministrazioneRegionale) della Regione Pugliae
descitta facendo il piu possibile us@yve gpropriato, della
stesse teninologie adottée pima dall’AIPA per la desdeione
della RUPA e poi dal Centy Tecnico della&ReteNazionale per la
descizione della omonimaete

Questa scelta € oppgona dao che la RJPAR si ispim ai due
modelli e sara inteonnessa alle duetr con il compito di setire
con caillarita le Pulbliche Amministrazioni Locali (L) della
Regione Puglia. ladozione di una medesimang@nologia fack
lita la compensione perhi ha ga dimestibiezza con la phble-
matica a lvello nazionale o in akér regioni ed inolte facilita la
mappaura dei sevizi offerti dalla RJPAR-Puglia ispetto a

quelli disponibili in altr contesti.

Oltre alle AL propriamente dette (Rgone Province, Conmuni)
la rete dee poter @stire I'interconnessione ahe di altr soggetti
opeanti all'intemo del sistema dei pblici sewizi o a loio cor
relai da specitche funzioni (p. esASL, Conunita Montane etc
etc): la geneica Entita ©ie usufuisce dei setizi RUPAR sara

nel sguito defnita Amministrazione

Questo documento ha lo scopo depentag azioni,tempi,
risorse e costi per laenlizzazione ed il funzionamento della Rete
Unitaria della Publica Amministrazione Rgionale della Puglia

(RUPAR Puglia).
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La RUPAR Puglia ealizza il collggamento telemizco delle
amministazioni locali della Puglia eamite la Rete Nazionale
collega gli enti pugliesi alle al&r conunita di Publiche Ammi-

nistrazioni italiane

A.1.1 Il quadr o di riferimento

La realizzazione della BPAR Puglia e pevista dallaMisura
6.3, “Sostgno all’innovazione dgli Enti Locali”, del POR
Puglia 2001-2006 e @ppresentaal momento,l principale

strumento di #uazione delle politise del Goemo regionale

La Misura 6.3 ha come obiett lo sviluppo e la dffisione della
Societa dell'Inbrmazione in Puglia con p#rolare riferimento ai
settor della Pulblica Amministrazione dell’educazione putlica, e
dei sistemi poduttivi. Responshile della Misua € la Pesidenza
della Giunta della Rgone Puglia a sottolinearla ilevanza te
guesto obiettio riveste per il gvemo regionale | destinadan degli

interventi sono IAmministrazioni Pulbliche della Puglia.

Lo sviluppo e la dfusione della Societa dell’lnfmazione in
Puglia sono paeguiti in modo oganico dalla Rgione anbtie da
altre due Misue del PORIla Misur a 6.2(“Societa dell'Inbrma
zione”) e laMisura 6.4 (“Risorse Umane e Societa dell’orf

mazione”),oltre che, in modo piu distbuito, da quasi tutte le
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altre Misure a testimonianza dellaag\ersalita della Societa del
I'Inf ormazione ispetto a tutti gli aspetti della vita sociale ed-eco

nomica.

La Misura 6.2,“Societa dell'lInformazion€’, ha come obieti
specifci il Piano regionale per la Societa dell'lofmaziong il
sostgno all'intemazionalizzazione delle imgse pugliesi e la
promozione dell'intgrazione economicaansfontaliela e tan

snazionale

La Misura 6.4,“Risorse Umane e Societa dell'lmfrmazioné€,
punta ivece allo sviluppo ed alla dlilsione delle conosceaz
dei contenti applicaivi connessi con I'gplicazione delle tecro
logie dell'informazione della conunicazione e delleeti infote-
lemaiche, con paticolare rifeimento alla costizione ed imple

mentazione della Rete della FRUPA e RN).

La Misura 6.3 si aicola su due linee di inteenti:la pima ha come

obiettivo la realizzazione della BPAR Puglig la second#iadegua

mento stutturale ed opeaitivo dei centrdei sevizi per I'impiego

nellambito della societa dell’imfmazioneed e stettamente coer

dinaa con gli inteventi previsti nella Misua 3.1,“Organizzazione

del sistema dei sei per I'impiego”.

Ritornando piu speddamente alla BPAR, essa comnichera
con alte conunita di R, ivi compresa,la RUPA (Rete Unitaia

della Pulblica Amministrazione).
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Il progetto della RJIPA €&, di fatto, I'iniziativa piu impotante del
I'A utorita per I'Informatica nella A (AIPA) che, ai sensi del
D.lg. 39/93,ha compiti di indiizzo, pianificazione e contllo

della informatizzazione del setterpulblico.

Con la RJPA I'AIP A ha inteso deteninare le condizioni infe-
strutturali per la ealizzazione del Sistema @nfativo Unitaio
della Pulblica Amministrazione Sistema Indrmaivo che nelle
intenzioni dell’AIRA, dovrebbe consente alla Publica Ammi-
nistrazione di ecupeare eficienza,efficacia e unitaeta di fur
zionamentoispettando gauspicéilmente elgando,autonomia
e responskilita dei singli enti. Ladesione alla BPA é olbliga-

toria per le sole amminigizioni centali.

Nel progetto RJPA gli Enti Locali, andhe se non diligati ad
adeire, swlgono un volo fondamentale comeinitori di infor-
mazioni e sarzi necessarper i sistemi inbrmatici delle ammi
nistrazioni centali, come &ori di processi di coopezione be
coinvolgono i sistemi inbrmatici delle amministazioni centali e
locali g sopttutto, come eogatori di sewizi finali verso i citta
dini.

Possono adére alla RJPA o singplarmente o in associazione
dopo aer costituito una BPA locale Le RJPA locali costituite

dalle R@ioni sono denomirta RUPAR.
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RUPAR regionali sono stee piomosseoltre die dalla Rgione
Puglia,ande da alte Reagioni tra cui laToscanail Piemonte la

Lombadia, 'Emilia Romeagna e la Basilida.

Nel gugno 2000il progetto RJPA & stdo in gran pate ripreso,
integrato e fnanzido dal Piano diAzione per I'e_Geemment
messo a punto dalla Funzione Blida. Il Piano di e_Geem-
ment inseisce la RJPA nellaRete NazionaledelleAmministra-
zioni (RN).

La RN, infatti, amplia i conini della RJPA, estendendosi a tutti
i livelli della FA, alle reti di cdegoria ed ai centrdi sewizi. Dal

punto di vista tecnicmon pevede la costituzione di unaiova

infrastuttura teleméica ma punta a qualifare la Intenet ita
liana,lasciando a ciascuna ammingtione la scelta di acquisir
i sewizi di rete da uno dei tanti Inteet Sevice Povider che ope
rano sul libeo mecao con la sola condizione di adogarciteri

stabiliti dal Centio Tecnico della RN

Dal punto di vista ahitetturale la Rete Nazionale si cagiira

come unaete die connette:

* la RUPA stessa;
* |e RUPA regionali (RUPAR);
* le reti pomosse da Bvince, Conmunita montangCitta

Metropolitane e Comni;
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* le cosidletteCommunity Network (CN), ovvero le reti

di caegoria.

Il Piano diAzione per I'e_Guemment afronta eslusivamente
gli aspetti della Societa dell’lofmazione be si iferiscono
all'utilizz o dell'Information Comnunicaion Technolagies (ICT)

nelle dtivita delle Publiche Amministrazioni.

Le ipotesi di sviluppo della Societa dell'ormazione in Italia
sono ivece afrontae in modo ampio daldrum per la Societa
dell'informazione organismo istituito dalla Fsidenza del Cen
siglio dei Ministi. Nell’estae del 2000l Forum ha podotto,
con il contibuto di rumelosi studiosi ed ganizzazionijl Rap-

porto sullo Sviluppo della Societa dell'lmimazione

Il Rapporto propone obiettii e piiorita raggiungibili attraverso |l
lavoro congunto di una plualita di atori tra cui le stesse istiu
zioni pubbliche, le imprese le omganizzazioni sindacaliil
sistema bancar, il mondo della ihanza e dei seizi, il settoe

educdivo e dellaicerca,le associazioni delofontaiato.

Il fine ultimo & la costrzione di una societa piiugta e piuicca,
in grado di\alorizzare meccanismi decisionakticolar e condi
visi e di ppmuovere i fenomeni di inngazione e innovamento,
nondé la caacita di imettee tutto contimamente in discus

sione
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Il Piano diAzione per I'e_Geemment ed il Rppotto sullo Svi
luppo della Societa dell’'lmirmazione siifanno diettamente
all'iniziativa “eEurope — Una societa dell'idfrmazione per

tutti”, lanciaa I'8 dicembe 1999 dalla Commissione epea.

Durante il Consiglio ewapeo staodinaro di Lisbona del 23-24
marz 2000 I'ltalia ha ottemto dhe nelle conlusioni fosse posta
in risalto la necessitehe I'azione comnitaia sia ivolta sopat-
tutto alla \alorizzazione delle tévita che si swlgono nel teri-
torio, tenendo conto in pacolare del &tto che le aee piu disa
giate fichiedono inteventi speciici. Inoltre nel documento si e
indicao il ruolo impotante te gli enti teritoriali sono tiiamdi

a swlgere per lo sviluppo della societa dell'orfnazione

Il 16 Giugno 2000 il Comita dei Ministi per la Societa del
I'inf ormazione ha arato il Piano diAzione per la Societa del
I'inf ormazione be e st diviso in quédtro aee:capitale umano;
e-government; e-commexe; infrastutture, concorenza e
accesso. |l Piano dizione lappresenta un intgrazione del Piano
di Azione eEuope 2002 pprovato il 19-20 gugno 2000 dal Con

siglio euopeo.

Il POR Puglia tiene conto delle indicazioni contennel Piano
eEuope nel Piano dAzione per la Societa dell'lofmazione e
nel Piano di e_Gemment conbrmandole alle esenz ed alle

priorita speciiche della Puglia.
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A.1.2 Motivazioni

La decisione digalizzae la RJPAR Puglia rentra nella stategia
della Rgjione per lo sviluppo e la difsione della Societa del

I'Inf ormazione

La Societa dell'Inbrmazione € uno @di obiettivi prioritari del
programma del gvemo regionale in considexzione dell'impof
tanza e il nuovo modello di societepiu patecipao ed peto,

riveste per il futus della Puglia.

Solo con il concao dei movi stili di vita e delle move tecne
logie che castterizzano la Societa dell'llimazione e possibile
ipotizzae di poter ealizzae con successo alcuni obiettstrate-

gici che il gpvemo regionale si € postdra questi:

* la realizzazione del sistema Puglia inteso come azione
coordinata dei sggetti ativi sul teritorio (le associazioni
di caegoria, le Universita, le Camee di Commetio, le
pulbliche amministazioni,ecc;

* l'innovazione del sistema dellarmazione ed una rga

giore circolazione delle idee e deipsai nella regione;
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* linnovazione dell’'pparto produttivo e commetiale
regionale;

il miglioramento della qzacita desettor distintivi dell’e-
conomia egionale di opegire“in rete”,in modo daaffor-
zame la competitiita a livello nazionale e inteazionale
come sistemi economici irgesti;

* latutela e la alorizzazione delleisorse ambientaliarti-
stiche e cultuali locali;

» la modenizzazione dgli enti e dei sesizi pubblici al fine di
acceleare e endee efettivo il processo di decergs
mento funzionale e diazionalizzazione della Phlica
Amministrazione

* la promozione intgrata del teritorio, de podotti e delle
imprese pugliesi nel mondo;

* la collaborazione-competizione mosa con gli alir

sistemi teritoriali.

Peraltro, lo sviluppo e la diusione della Societa dell'lofma
zione e per molteagioni una meta ofiligata per non estae
indietro sul piano della inn@zione e della competitta con gli
altri sistemi teritoriali e per nonischiare di dventae un puo
meicato di sbocco per beni e s&i idedi e prodotti altiove.

La situazione #uale castterizzata da una limitea dimestibezza
delle impese dgyli enti pulblici e dei pugliesi con leuove tec
nologie non scoaggia cetamente la Rgone da intaprendee
una stetegia per la Societa dell'lmirmazione agionevolmente
ambiziosa con la quale intenden solo colmae il ritardo est

stente ma anbe pomuovere lo sviluppo in loco di mdotti, ser
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vizi ed impese delld’nuova economia’in grado di competer

sul mecato globale

Questo peaorso, sicuamente nongevole, appase piaticabile in
consideazione della prsenza in Puglia diumeiosi centr di
eccellenza nel setterlCT e di un wace tessuto di piccole e
medie impese desidese di afermarsi ande fuor dei confni

regionali.

Il progetto RUPAR nasce dall’'ugenza di anticipar gli inteventi
sicumamente utili per I'ttuazione del Piano per la Societa-del

I'Inf ormazione previsto dalla Misua 6.2 del POR.

Le reti telemdéiche hanno irdtti nella Societa dell'lmdrmazione
un muolo paegonadile per impotanza a quellahe hanno le &
dizionali infrastutture di traspoto fisico: strade autostade fer-

rovie, porti, aeopotti, ecc

La RUPAR, oltre a costituie una infastuuttura teleméca al ser

vizio del teritorio, consente di tlaccae uno dei settorpiu

importanti per la Societa dell'llfmazione quello de liguarda
la Pulblica Amministrazione

Si deve considedire infatti che la modarizzazione della Puttica

Amministrazione € dientda un obiettio stiategico preteso dai
contiibuenti e pesegguito dal Geemo del Resedao che costi

tuisce una condizione essenziale per la mudeazione dell'in

tero sistema prduttivo e sociale deldese
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Lo stao delle autonomie locali pugliesi non si discostglictri
settor dell’economia puglieseSecondo le pitecenti indaini la
Puglia e,in maeria di modenizzazione dei seizi pubblici, ai
primi posti ta le egioni del Mezogiorno ma accusavaenti
ritardi rispetto alle Rgioni del Cento e del Nod Italia de a loo
volta, salvo qualde eccezionaon sono céo all’avanguadia in

Europa.

La RUPAR costituisce un pmo impotante passo invanti verso
'innovazione dgli enti pulblici perché ralizza i serizi di base
per lo scambio e la condsione telemtfica di informazioni e 1o
sviluppo di serizi applicaivi piu complessi ke inteesseanno
sia i pocessi intemmministetivi che le pestazioni gli utenti

finali.

Ad esempiopotranno esserrealizzde gplicazioni inbtelema
tiche de consentanno lo scambio e Iggiornamento automa
tico di achivi e documenti & amministazioni dverse la sem
plificazione ed il monit@ggio di procedue che inteessano piu
enti, la completa inbrmatizzazione dgli spotelli unici al citta

dino ed alle impsese

La scelta di iniziae dalla Publica Amministrazione e quindi
motivata da una duplice eggza:quella di tasbrmare le pub
bliche amminis@zioni pugliesi in enti in do di pianiicare,
promuovere e coodinare lo sviluppo opemndo in modo coali-
nao nel pieno ispetto delle autonomie e quella dr fsi de le

amministazioni stesse dentino modello e®ano dell’'utilizo e
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dello sviluppo di serizi e relazioni tipiche della Societa del

I'Inf ormazione

Attraverso il progetto RJPAR, inoltre, la Puglia si insasce a
pieno titolo in inizidive di ilevanza nazionaleuale I'inteccon
nessione alla RNcogliendo @pieno le oppdunita, prima tra
tutte quella di stailire utili rappotti di collaborazione con il
Cento Tecnico della Rete Nazionale e con leeaRagioni per lo

scambio di conosceazd espéenze tecnibe

La RUPAR Puglia,in modo analgo alla RJPA ed alla RN si
configura non come unauwva infrastuttura fisica di conunica
zione ma come la qualbfizione e la @anizzazione dei sewi
Intemet ga commecialmente disponibili. Questo consenia di
per sé di aumentala domanda di séri telemdici, di corobo-
rare le impese locali opamti nel settar dei sevizi Intemet e di
calmieiare le taiffe in favore ante dell’'utenza pvata, profes

sionale e non.

Il campo d’azione della BPAR Puglia € il Sistema dé Enti
Locali della Puglia ke compende le Rovince, i Comuni, le
Conunita Montanele ASL e |leAO, ma i ruovi sewizi telemdici
sarlnno disponibili via Interet per cittadini ed impse ande

fuori dai confni regionali.
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L'intento della Rgione Puglia € di mmuovere la Societa del
I'Inf ormazione paendo dalla modeizzazione del setterpub
blico cagliendo anbe I'obiettvo di trasormare questo setterda

freno a populsoe dello sviluppo.

| nuovi sewizi telemaici, intemi ed estemi, della Pulblica
Amministrazione sono lo scopoipcipale dellaRUPA, della

RN, delleRUPAR e delleCommunity Network.

Alcuni di questi serizi sono sté gia identiicati dal Piano di
e_Gwoemment e dal POR Puglialtri rivengono dalle inizisive
di informaizzazione tp realizzde dalla Rgione stessa ehe

potranno benea€iare dei sevizi di rete della RIPAR, tra questi:

il Sistema inbrmaivo Sanitaio Regionale;

* il Sistema inbrmativo per il Monitoaggio degli Inter-
venti Regionali (MIR);

» il Sistema di gstione telentaca dell'iter delle delibex
della Giunta della Rgone Puglia (CIFRA);

* il Sistema inbrmativo dell’Agricoltura (SITAMA);

* il Sistema di sottomissione dei Piani di Mighonento
Aziendale (PMA) per le aziendgrécole

» il Sistema inbrmativo del Lavoro (SIL);

* il Sistema Inbrmativo della PotezioneAmbientale
(SIPN);

* il Sistema intgrato telemaico dei poti turistici;

* il Sistema inbrmétivo dei beni cultuali;
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» Sistema inbrmativo per il monitoaggio della dtivita
produttve (SIMAP);

» Sistema inbrmativo dell’ossevatorio della inanza
locale;

» Sewizi telemdici di interscambio ctasto-conni;

» | Portali informativi per 'accesso via Inteet e la naiga-
zione delle basi di diedella Pulblica Amministrazione;

» i Portali per I'elogazione via Intaret di sevizi ai cittadini
ed alle impese,;

* i Portali informativi sui ddi di interesse egionale;

* il Portale per i serizi all'impiego per consente I'in-

conto tra domanda ed fdita di lavoro per via telemizca.

A.1.3 Obiettivi

Con il progetto RUPAR la Ragione Puglia ealizza eende dispeo
nibile una infastuttura teleméca, stabile, veloce affidabile,
sicura ed economicamente c@miente per il collggamento e la
comunicazione i le istituzioni publiche egionali g attraverso
la Rete Nazionaldra queste e lAmministrazioni dello Stt e

delle alte Regioni.
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I numei della RJPAR sono indictvi della sua complessita:

» 350 Entisewiti tra cui le cingu&mministrazioni povin-
ciali ed i cinque Comni cgoluogo, 258 Conuni, 6
Comunita montangl2 Aziende sanitae (ASL), 5 Aree
di Sviluppo Indusiale (ASI),I’Ag enzia egionale per il
lavoro, 6 Consorzi di Bonita, 'Ag enzia Rgionale per
la Piotezione dell’Ambiente (AR e 2 Enti Rirco;

* 20.000 utentidirettamente seiti: amministetori, diri-
genti e dipendenti dgi Enti collegati;

e 10.000 Km di estensione complesgaidella ete;

e 350 Km. di distanza & le due uterepiu lontane;

* Velocita di taskrimento daé da 64Kbps ai 2 Mbps in
funzione della quantita diaffico genesto dai sin@li
Enti;

e 10.000 cetificati individuali di firma digtale ilasciai a
Presidenti,Sindaci,Assessar Consiglier e dirigenti

delleAmministrazioni.

L’investimento pavisto nei cinque anni é di 88MId di lar
(45.000.000 di Euo). Per le Amministr azioni collegate non &
previsto alcuno onee. Il 50% dell'investimento éihanziao dal
POR,ed il restante 50% dabfnitori dei sevizi. Queste societa
potranno fentrare del loo investimento con laendita alle
Amministrazioni di sevizi aggiuntivi, non caalogati tra quelli
basilar della RUPAR, e con il mantenimento dei s&zi negli

anni successi.
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Sotto l'aspetto ahitetturale la RJPAR Puglia € oganizzda a

grandi linee in cinque nodi prcipali, detti EPO (Exchange

Point Operator), ubicédi nei cgoluoghi di provincia, ai quali si

collegano le eti delle single Amministrazioni. Tali EPO

saannolLocali e Privati, identificati dalla siglaEPO-LP, cioé

esdusivamente liservati alla RUPAR Puglia e di congpienza
non gestiti come punti di int@onnessioneiconosciuti dall'in

tero mondo Intemet. Di sguito si utilizzra indiferentemente la
sigla EPO oppw EPO-LP periferirsi ai nodi di intescambio
totalmente isewvati alla RUPAR Puglia.

Ad esempio/a rete del Comne di Gallipoli si collghera
allEPO di Leccequella del Corane di Manfedonia allEPO di
Foggia, e cosi via. [EPO di Bar swolge funzioni di smistamento
del traffico inteprovinciale e di nodo di @gazione dei setzi

resi disponibili a Wello regionale centale

Tanti Centri di Gestione(CG) quanti sono idritori che gestk
scono le eti delleAmministrazioni: un Cento di Gestione puo
sewvire piu amminis@zioni.

Un Centro Tecnico(CT) che coodina e conwlla I'attivita dei
Centi di Gestione e mvvede al collgamento con la Rete Nazio

nale

La RUPAR, nel suo complessdprisce alleAmministrazioni i
seuenti sevizi:

* |l sewizio di traspoto ddi che realizza meernalmente il

collegamento ta leAmministrazioni;
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| sewizi di interopembilita di baseche consentono di

swlgere le funzioni bndamentali di scambio di iodma
zioni (posta elettynica, traskerimento fle, accesso ad
Intemet,ecc) ed ai tecnici di gstire gli aspetti opetivi
e sistemistici dellaate (inditrzzamento dei calcdlari e
degli utenti della ete autoizzazioni,calcolo dei tempi di
connessione allaete ecc);

| sewizi di firma digtale per frmare &ti e documenti

elettionici;

| sewizi di coopenzione aplicaiva, che forniscono le

funzionalita di base per lo sviluppo ed il funzionamento
di quelle plicazioni de iichiedono il concao di piu
Amministrazioni. Esempi di questeplicazioni, dette
coopedtive, sono:il Sistema Sanitém Regionale per la
gestione intgrata dei d# clinico-sanitar e I'integrazione
tra 'anayrafe sanitaia e quella comnale; 'Osseratorio
della inanza locale per laevifica della eficacia e della
efficienza della spesa phlica; il sistema Ctasto-
Comuni per l'intescambio di inbrmazioni ta ammini
strazione centale (Cdasto) ed amminisazioni locali
(Conmuni);

| sewizi di gestione opeativa e sistemisticasicurzza

marutenzione assistenza e supgortecnicoswolti dai

Centi di Gestione e dal CemtiTecnico.
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Il sewizio di traspoto ddi ed i sevizi di interopebilita di base
sono briti alle singple Amministrazioni da drnitori esteni,
scelte dall@mministrazioni,da un elenco diditori qualificati

e cetificati dal CT, a condizioni tecnice pestdilite.

Una Amministrazione &ra ununico fornitore (FSR,Fomitore
Sewizi RUPAR) per entambi i sevizi di Traspoto ed Inteope
rabilita.

A.1.4 Strumenti

La realizzazione ed il funzionamento delldlRAR viene gran
tita dtraverso un insieme codmao di stumenti di caattere

proceduale organizzdivo e tecnico.

Per lo sviluppo ed il funzionamento dell&JRAR sono peviste

tre fasi:

* lafase di pianitazione
* lafase di #uazione

* |afase di eseizio e contollo

La fase di pianitazione identita e stailisce:

* isewizi della RUPAR e gli enti tie possono coltarsi

e |l traffico ateso,il dimensionamentol'architettura tec

nica ed oganizzdiva della ete
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* le politiche di sicuezza adotte e gli standat tecnici di
rifeimento per lo sviluppo ed il funzionamento dedger
e dei sevizi

» le responshilita ed i woli dei s@getti coirvolti nello svi
luppo,nell’esecizio e nell’'utilizzo della ete e dei seizi

* le modalita di adesione da padeli enti

* le previsioni di spesa ed i iteri per la copeura dei costi

* il piano tempoale per I'dtivazione dei seizi

| risulteti della pianifcazione per come € sta impost#a alla
data di redazione del msente documentspno accolti nel Cai-
tolo D Attivazione e eseizio del documento e sottoposti alla

validazione della Rgone Puglia.

Dopo la Bise di pianitazione e prevista la fise di #uazione be

compende:

* la costituzione del CerdfTecnico;

* la gara per la qualitazione dei Brnitori dei Sevizi
RUPAR (FSR) per i seizi di Traspoto ed Inteopeibi-
lita;

* la gara per la qualitazione dei Brnitori dei Sevizi di
Firma Digtale (FSFD);

* la gara per la émitura della stamentazione del Cermtr
Tecnico;

» la pulblicazione dell’elenco deoinitori qualificati;

» la fornitura della stumentazione e l'allestimento del

Cento Tecnico e dgli EPO ;
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» |a fornitura e I'ativazione dei seizi.

Completde questetsivita, € prevista la fise di eseizio dulante

la quale:

il Centro Tecnico inizia a egare sevizi tecnolajici (p.

es. gstione EPO-LP);

* le singple Amministrazioni gpaltano il serizio di tra-
spoto ed i sevizi di interopebilita,;

* i FSR allestiscono i Centdi Gestione e coligano le
Amministrazioni alla RIPAR;

* |le Amministrazioni, una \olta collegate, iniziano ad uti
lizzare i sevizi di traspoto e di inteopembilita e, suc
cessvamentei sewizi di firma digtale e di coop&xzione
applicativa, questi ultimi per lo sviluppo diuovi sewizi
applicdivi alla utenza ke, in defnitiva,sono il pincipale
valore gygiunto della RJIPAR,;

* l|a Ragione Puglia inizia alcuni pgetti goplicativi signi-

ficativi previsti nellambito del PORguali p.es. Casto-

Comuni e Osseratorio della khanza Locale

Le Amministrazioni possonaivolgersi:

» ai Centr di Gestione per sottop@ domande o g@alae
malfunzionamenti e ¢avi funzionamenti dellaate;
» al Cento Tecnico per consulerzo iichieste di conilli

della qualita del sgizio.
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| Centii Gestione povvedono alla saeglianza dei setizi ero-
gati, al sahataggio dei ddi dell’'utenza in modo da poteripri-
stinae in caso di danmggiamento o patita, ad interenire in
modo tempestd per la soluzione diventuali ppblemi, a racce
gliere e egistrare le informazioni sulla #ivita swlta sulla ete da
parte dell'utenza.

Il Centro Tecnico povvede a gstire una banca dan cui sono
conteute le domande e le gi@alazioni dgli utenti e gli inter
venti dei Cenirdi Gestione ed ad diarare sulla base di questi
dati report stdistici della qualita compless del sevizio della

RUPAR.

Stumenti Opganizzdivi

Oltre gli enti coivolti nell’attuazione delle miserdel POR (la
Giunta egionale I'Ar ea di Coodinamento delle #&litiche
Conunitaiie e I'ufficio di Presidenza della Giunt&y qualita di
responshile della Misua 6.3 del PORe iguarda la RJPAR),
la pianiicazione I'attuazione ed il contlo della RJPAR richie-

dono la pesenza di stitture specialistibe Queste sono:

* il Centro Tecnico (CT);
e le unita esponshkili dei Serizi Informatici delle
Amministr azioni che adeiscono alla RIPAR (SI-

Amm);
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» i Centri di Gestionedei Sewizi RUPAR (CG-SR);

e | Centi Sewizi.

Il Centro Tecnico (CT) della RPAR, ruolo swlto daTecnopolis
come sthilito nei Complementi di Rigrammazione del POR,
rappresenta il baiccio opegtivo e tecnolgico della Rgione per
il govemo della RIPAR. E’ costituito da specialisti in infma
tica e telem@ica, attrezzdi con le necesser gopaecdiature, e

provvede:

» alla pianifcazione ed al contilo dell'efficacia e dell'ef
ficienza dellaete;

» alla defnizione degli standad tecnici,gestionali ed eco
nomici, vincolanti per bi voglia opeare nella RIPAR;

» alla cetificazione deidrnitori dei sevizi di traspoto ed
interopedilita (FSR);

» al coodinamento ed al corglio delle dtivita dei FSR;

» alla defnizione delle politibie di sicuezza ed al conilo
dell'attuazione delle stesse;

» alla gestione dei nodi di intecambio dellaete (EPO-
LP);

» alla gestione ed al cordio complessio della RJIPAR;

» alla supevisione dei collgamenti a Wello RN/RJUPA ed

ai rappotti con il Cento Tecnico della RN;



8766

Bollettino Ufficiale della Rgione Puglia - n117del 17-9-2002

» alla piogettazionesviluppo e gstione dei s&izi di sup

porto per la coopezione aplicaiva.

Le unita esponshili dei Sewizi Informaici di ciascunaAmmi-
nistrazione (SI-Amm) coalinano,gestiscono e contlano i
sistemi inbrmaivi e le ieti del poprio ente Sovrintendono diet
tamente il laoro del FSR scelto dalla gpria Amministrazione
si rivolgono al CT per spedthe consulernz e/o ichieste di con

trolli della qualita del seizio.
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A.2 Descizione dei serizi

La RUPAR ha per inalita I'interconnessione delle dérse
Amministrazioni con una infastuttura di sevizio che garantisca

la massima éftienza,risevatezza ed difdabilita.

La generca defnizione di sevizio di interconnessione e rgéo

specifcata distinguendo & le sguenti tipolgie di sevizi:

A.2.1 Sewizio di trasporto

Concene le funzionalita di &rspoto ed instadamento deildissi
di dai da unaAmministrazione e I'alta. La tecnolgia di rifer-
mento per questo sario e quella dellaatelnternet e quindi i
protocolli TCP/IP, in questo caso il seizio di traspoto viene

denomino “Sewizio IP".

A.2.2 Sewvizio di interoperabilita di base

Concene le funzionalita basiladi accesso alle imfmazioni da
unaAmministrazione all’alta. Le funzionalita diifeimento
sono anhe in questo caso deate dalla ete Intenet e sono sud
divisibili a loro wolta in due pincipali dassi: “Interopebilita

applicativa” ed"“Interopembilita tecnicd. Alla prima gpaten
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gono i sevizi diretti utilizzai dagli utenti di unaAmministra-

zione per dettuae uno scambio iwikmativo con un’alte Ammi-

nistrazione:

posta eletwnica
accesso #VorldwideWeb
traskerimento fle
terminale vituale

accesso a Nes

Alla seconda ppatengono i sevizi utilizzati dagli utenti in

modo indietto, oppue messi a disposizione dalla edtuttura

stessa aitfii di gestione e supptw:

nomi di dominio (DNS)
directory

tempo uficiale di rete
gestione sistemi este

sicurezza (krewall/Proxy)
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A.2.3 Sewizi di Firma Digitale

Concenono la possibilita di coefire valore legale ad i e tran
sazione di tipo elethnico in modo pedttamente anam agli
atti e transazioni di tipo céaceo isicamenteifmai dall’esecu
tore.

L'utilizzo piu immedi¢o di queste funzionalita lo si puvese
nello scambio di irdrmazioni mediante ¢sta Elettonica te
essendo un seério di inteoperbilita di base sara immedit-
mente disponibile all\avio della RJPAR ande in assenza di
specifche gplicazioni coopattive, le quali pesumibilmente

seguiranno dopo un cay lasso di tempo dalkevio della ete

A.2.4 Sewizi di supporto

Concenono tutti i sevizi complementara quelli pincipali, che
concorono al livello qualitdivo complessio del sevizio cosi

come e parepito dall’utente:p. es. Help Deslaccounting etc
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A.2.5 Sewizi di cooperazione gplicativa

Concenono le funzionalita diVello piu alto in quantoappre-
senta,piu che un semplice accesso alledmhazioni,come
avviene nel caso dei sari di interopebilita di baseuna eale
integrazione delle jplicazioni inbrmaiche di dverseAmmini-
strazioni.

Esempi di aplicazioni inbrmatiche de potanno esser realiz
zde sulla RIPAR sfruttando i serizi di coopeazione aplicativa

Sono:

» |l Sistema di Intescambio ta Cdasto e Comni per la

gestione intgrata delle inbrmazioni c#astali e tenito-
riali

» |l Sistema Sanitay Regionalg per la gstione intgrata

dei ddi clinico-sanitar nondhé per l'intgrazione ta I'a-
nagrafe sanitaia e quella comnale

» L'Ossewatorio della fnanza localeche inteyri i dati della

spesa dellaAL con le informazioni elaive allo sviluppo

del teritorio collegato alla spesa

Essi sono mvisti, unitamente allo sviluppo dellalRPAR, nella
misu 6.3 del POR 2000-2006 delladgrme Puglia.
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A.3 Architettura della ete

A.3.1 Descilizione

La seyuente igura illusta come I'achitettura funzionale della
RUPAR sia iappresentaile con un modello a stii costituiti dai
tre piincipali livelli funzionali pecedentemente degtr
L'interazione ta leAmministrazioniA e B e a lello di inteope
rabilita di base mente quella ta C e D e aViello di coopea-
zione gplicaiva. In entambi i casi sono utiliz2ai sewizi di tra-
spotto e l'interazione a Wello di coopeazione aplicaiva fa

ande uso dei se&izi di interopebilita di base

Amm-C ' ] - %ﬁ Amm-D

Trasporto

Figura 1. Architettura funzionale
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Poiché l'interazione ad unviello piu alto utilizza sempri livelli
sottostantine consgue de l'obiettvo primario dello sviluppo
della RJUPAR e quello di ealizzae in modo completo dal punto
di vista funzionale e della digtuzione teritoriale (caillarita) i
primi due lvelli funzionali,lasciando a spedati progetti il com-

pito di realizzae la coopeazione aplicaiva in speciti campi.

A.3.1.1 Schema tecnico gnerale

La realizzazione dei pmi due lvelli di sewizio dell’architettura
della RUPAR si basera sullo d&ema gneale illustato nella
seguente ilgura.

In questo seema le eti inteme di @ni Amministrazione sono
indicae come“Dominio Amministrazione .. (in temini cor
renti esse sono delletr“Intranet’delleAmministrazioni) e sono
interconnesse dallaete di taspoto della RJPAR (che puo
essee defnita una Extanet delle RL) che a sua eita € inter
connessa ad atrComnunity Network mediante la Rete Nazio
nale e laete Intenet.

La RUPAR é gestita e convllata dal punto di vista opativo dai
Centri di Gestione i Centi di Gestione dei Seizi RUPAR
(CG-SR) #tivati e gestiti dai Fornitori.

Il Centro Tecnico(CT) di gestione e contdlo complessio della
RUPAR swlge antie funzioni di pianitazione contiollo della

gualita dei sevizi e defnizione degli standad tecnici.
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Ogni Amministrazione indviduera al poprio intemo una fun
zione denomin@ Sewizio Informatico dell’ Amministr azione

(SI-Amm) per @stire il rapporto con la RIPAR.

CG-SR CG-SR

Dominio
Amministrazione

RUPAR

Dominio
Amministrazione 2

Dominio
Amministrazione 1

SI-Amm 1 SI-Amm 2

Figura 2. Schema generale della RUPAR
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Community

Network

L'interconnessione & il Dominio di un’Amministazione e la
RUPAR e genealmente denomiriaPorta di Rete (PdR) e con
tiene sia I'inteconnessione avello di traspoto che a Ivello di
interopembilita di base

L'interconnessione avello di traspoto distingue ta i circuiti su
cui viene instaddo il traffico di coopeazione ta le Pulbliche
Amministrazioni (Extanet della R) ed i circuiti sui quali viene
instraddo il traffico da e erso la ete Intenet e quindi erso alte
Community Network.

La figura s@uente skemdizza questi due tipi di aiuiti che

vanno intesi come auiti virtuali, non fsici, coesistenti sulla

linea dhe inteconnette la PdR di un’Amministzione alla

RUPAR.

Dominio
Amministrazione

Dominio
Amministrazione

Dominio
Amministraziong

<4—¥  (ircuiti RUPAR (Extranet della PAL)

------- & Circuiti Internet (Accesso a/da reti esterne)

Figura 3. Tipi di circuiti per un’Amministrazione
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I due tipi diversi di circuiti sono tenti rigorosamente distinti a
livello RUPAR, dao che la ete Extanet delle RL, sulla quale si
swlge il traffico di inteloperbilita e coopeazione ta le dverse
Amministrazioni, deve essex non mggiungibile dalla rete
Intemet (si tetta di una ete pivata risewvata alle AL) per motvi
di sicuezza.

L’'unico punto di contdo tra questi due tipi di owuiti € nella
PdR dove vengono esplicte le politihe di sicuezza pescitte
nel sguito del pesente documentay comrispondenza della

descizione dei Serizi di Interopembilita di base

A.3.1.2 Struttur a Organizzaiva generale

Il seguente Digramma mosH il flusso delle inteazioni orga-
nizzative tra questi sggetti: il CT risponde alla Rgione Puglia
dell'intera infrastuttura e coodina e contwlla le dtivita dei CG-
SR.

Gli SI-Amm nomalmente hannaappotti con i CG-SR per tutte
le ativita di nomale amminis&izione ma possonoivolgersi a
CT per specithe consulerz e/o rchieste di conwlli della qua

lita del sevizio.
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Regione Puglia

'

CT

i

CG-SR

i

“-=-P SI-Amm

Figura 4. Diagramma flusso organizzativo

A.3.1.3 Requisiti prestazionali

Va sottolineto che in molti casi i seizi di coopeazione apli-
cdiva possonoichieder, per poter esserfruiti in modo efi-
ciente una inteconnessione localalmeno a lello provinciale,
ad alta elocita.

E’ questo il casqer esempiajel sevizio di coopeazione apli-
cdiva di Intescambio ta Cdasto e Comni che si basa su un‘ar
chitettura di Centr Sewizi che sevono raggruppamenti di
Conuni della stessa pvincia: poiché questo tipo digplicazione
tratta basi da di tipo ante catografico e di mole non indié-
rente le prestazioni dellaete a Wello locale sono un pameto

molto impotante
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Da questo esempio si possoraw tiscendar degyli importanti
parametr qualitaivi, che possono esseriassunti nelle sgguenti

asserzioni:

» il sewizio di traspoto a livello locale (povinciale) dere

garantire una inteconnessiongenza limitazioni di banda

(rispetto alla elocita dei collgamenti delleAmministra-
zioni collegate): in sintesi* Full bandwith”

» il sewizio di traspoto a lvello geografico (regionale)
deve poter essercontettualizzdo da unaAmministra-
zione con una mcisa qualita di connessiolBMG
(BandaMinima Garantita) \erso tutti gli alti soggetti
collegati e verso i sevizi di collegamento ad alé conu-

nita di A e ad Intenet

A.3.2 Modello realizzaivo

Il modello realizzaivo della RJPAR Puglia pevede de la
Regione selezioni dei érnitori, abilitandoli cosi ad dfire i
propri sewizi. L'insieme dei serizi (di Traspoto, di Interopeia-
bilitd e di Hrma Digtale) & quindi libeamente dferto alle
Amministrazioni e ne &cciano ichiesta ai Brnitori selezie
nai, i quali suppotano i sevizi sulla piopra infrastuttura tee
nologica a lvello regionale oppaiunamente int&onnessa con

guella dgli altri fornitori in un’ottica di eti fedegte.
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Questomodello realizzaivo, definito “Aperto”, in quanto pe-
vede ¢de i sevizi siano eogati da piu brnitori in concorenza ta
di loro, e stao preferito al modello,perltro adottao in altre
RUPAR regionali, che pevede la selezione di un unicorfitore

per @ni dasse di sefizio.

E’ oppotuno inolte fare le sguenti considexzioni:

» | sewizi di traspoto e di inteopembilita, pur essendo
cartterizzati da una cdr differenziazione tecnica e fun
zionale essendo i pmi piu speciicatamente dentdi al
mondo delle telecommicazioni ed i secondi al mondo
dell'informatica, possono esservisti come seftizi inte-
grati tenendo conto della pgressva ed inarestdile
integrazione eciproca di questi due mondsjntetizzaa
dal temine “Telemdica”, non v'e dulbio quindi die un
fornitore possa &inquillamentedmire entambe le @&ssi
di sewizi

* Viceversa i sevizi di Firma Digtale hanno una speita
tecnolgica, organizzdiva e brmale (iscizione all'albo
delle Cetification Authoiity AIPA) che li differenziano in
modo sostanziale dai s&i di traspoto e da quelli di

interopebilita di base
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In consideazione di ciog quindi oppauno,al fine di realizzae
un modello“Aperto” nel quale non ci siano perd uomeo di
variabili troppo el®ato il che potebbe indure a disodine, pre-
vedee che siano kilitati dei Foritori che ofrano e suppadino
sia il Sevizio di Traspoto che il Sevizio di Inteopebilita ed
inoltre deli altri Fomnitori che ofrano e suppaino il Sewizio di

Firma Digtale

La realizzazione della BPAR Puglia signiica:

» Dal punto di vista deSewizi di Traspoto e Sewizi di

Interoperbilita selezionag dei brnitori (FSR, Fornitori

Sewvizi RUPAR) che siano in tado di ealizzae sulle
proprie infrastutture di conunicazione unaete pivata
virtuale con tecnolgia TCP/IP dedicta estusivamente a
collegare gli enti della R regionale Lesito della sele

zionenon & quindi la costituzione di una iaftuttura di

proprieta regionale (ande se vi sono Rponi che hanno

intrapreso questa sida),bensi un corenzionamento con
i fornitori sulla fornitura di un sevizio di traspoto a con
dizioni standadt garantite e omgenee sul teitorio regio-
nale per gli enti locali fee di wlta in wlta ne &ranno
richiesta. Inolte detti Fornitori dovranno esser dotai
della necessa competenza tecnica e delle adtutture
tecnolaiche dte alla brnitura di tutti i sevizi di intero-
perabilita di base (sia di tipopplicaivo che di tipo tee

nico) desditti nel paiegrafo 2 del pesente documento.
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e Dal punto di vista debewizi di Firma Digtale selezie

nare dei Foritori (FSFD, Fomitori Sewizi Firma Dig-
tale) de siano qualitati tecnicamente eofmalmente

(Autornta di Cetificazione aprovate dall’AlPA)

Partendo da queste @messe la BPAR sara ealizzda sguendo

guesto pproccio:

1. effettuazione di Gar di selezione distinte per i dueveisi
gruppi di Foritori (FSR e FSFD);

2. selezione deimppi di fornitori abilitati ad ofrire i propr
sewizi su RJPAR;

3. attivazione da pate dei Fornitori selezion#, delle elaive
infrastutture di sevizio sotto il coodinamento del CT

4. adesione dgi Enti utenti fnali alla RUPAR, mediante un
processo di sceltall'interno dell’Albo dei Frnitori sele

ziondi, di quello piu idoneo.

In questo modelloegalizzdivo il CT ha i sguenti compiti:

* emanae gli standad tecnici,gestionali ed economiathe
sono vincolanti pertd voglia opeare nella RIPAR;

» cettificare i fornitori, abilitandoli cosi ad dfire i sevizi;

e gestire i nodi di inteazione dellaete (EPO-LPcfr. pai-

grafo successD);
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» gestire il collegamento ad aler Comnunity Network e ad
altre RUPAR,;

» gestire I'accesso via Inteet ai sevizi centali della
RUPAR (p. es. Brtale della RIPAR Puglia);

» contmwollare dhe I'interazione ta fornitori avvenga
secondo le modalita @riste, garantendo cosi la qualita
complessia del sevizio offerto dalla RJPAR;

* interagire con i Cenirdi Gestione deidmitori al fine
effettuae il monitoaggio in tempo eale dello st® dei
sewizi;

+ effettuae gliauditdi sicuezza e impenedbilita dei ser
vizi della FAL per werificare che siano caettamente

attuate dai brnitori le politiche di sicuezza pescitte.

A.3.3 Struttur a tecnica

L'insieme dei saiizi di traspoto e di inteopewrbilita & libei-
mente oferto dai Fornitori cettificati che suppdiano i sevizi
sulla popra infrastuttura tecnolgica a lvello regionale ed
inoltre forniscono la connettita ad Intenet per le BL ad essi

collegate.
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Dal punto di vista tecnotiico la qualita del seizio di traspoto
in questo assetto noetivo ed oganizzdivo pud esser garantita
solo issando delleagole tecnitie di inteconnessione @i For-

nitori.

La principale egola € te I'interconnessione drle eti dei Forni-
tori, al solo fne di smistae il traffico RUPAR, avveng dtraverso
strutture dedicdée ad alte pestazioni dehite EPO-LP
(Exchange Point Operator —L ocalePrivato).

Le gestione dgli EPO-LP sara a caico del CT.

L'infr astuttura di traspoto deve avere una disibuzione sul ter
ritorio che consenta di cope le cinque mvince con una ¢z
cita di traspoto ad alta glocita e con elete castteristiche di

contiruita di sevizio (uptime.

A guesto ine si pevede te essalabia cinque nodi pncipali di

concentazione e di snodo delafffico, allocai nei cinque cpo-

luoghi di provincia.

Il nodo di Bar swolgera pimariamente oltre al sevizio per la
provincia di Bar, funzioni di smistamento delaffico intetpro-

vinciale e di nodo di egazione dei seizi resi disponibili a

livello regionale centale
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Il dimensionamento dell'infistuttura dosra esses adguao a
suppotare i flussi di ddi verso il nodo pincipale di Barsia in
condizioni nomali che in condizioni di guasto su un cagje
mento.

Inoltre ayni nodo povinciale dara suppaiare I'instradamento
del traffico a_banda pienéull Bandwith) tra Amministrazioni
collegate allo stesso nodo.

| sewizi di interoperbilita potanno essereogati:

» presso la connessionsita con la RIPAR della ete di
dominio di un’Amministazione ad operdi un FSR

e in stutture dedicte (Centr Sewizi di Interopembilita)
connesse alBPAR, per mezp delle quali un FSR bk i
suoi sevizi ad una plualita diAmministrazioni le cui eti
di dominio si collgano al Centy Sevizi in modo taspa

rente
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A.4 Respondhilita e woli

La RUPAR prevede la paecipazione di una platita di sggetti
a ciascuno dei quali sonhieste pecise mansioni eesponsa
bilitd e la disponibilitd ad opare in una Igica fortemente colla

borativa.

Un ruolo peminente & sto dallaRegione Pugliache olte ad
essee uno dgli utenti della RIPAR é antie ’Amministrazione
che pomuove, organizza e sostiene sia sul piano tecnice su

quello inanziaro il progetto.

Un ruolo non meno impdante e swlto dalle alte Amministr a-
zioni locali della Puglia. Il loo intevento e deteninante sia per
la realizzazione della infstuttura di rete he per la pogetta
zione e lo sviluppo dei seizi telemdici per i cittadini e le

imprese pugliesi.

Gli aspetti piu popriamente tecnici della BPAR sono ivece
affidati alle imprese tie opeano nel setta delle telecommnica
zioni e dei sernizi Intemet ed alCentro Tecnicodella RUPAR
che swlge per conto della Rgone le dtivita tecnico inbrma
tiche di pogettazione coodinamento e contitlo. La RJPAR &
infatti una ete e pevede il concaso dipiu fornitori (multi-
provider) le cui dtivita sono coatinae e contollate dal Cento

Tecnico.
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Nel progetto i fornitori di sewizi swolgono ande il ruolo di cof-
nanzidori del progetto. E’finanzido dalla Rgione Pugliadiret-
tamente e peramite del POR2000-2006¢lo il 50% del costo
dei sevizi prestdi. Il restante 50% e inteso comeéstimento
che le aziendesicupeeranno con la &ndita di serizi aggiuntivi
alle Amministrazioni e piu in gneale da un aumento sigiuié-
tivo della domanda di sérei da pate di aziende pvate, enti
pubblici, utenz professionali edmilian che la RJPAR detemi-

nera.

Le funzioni del Centy Tecnico sono dildate al Rarco Scientiico
Tecnopolis CSAA che allo stéo dtuale grantisce pogetti e
soluzioni scientitamente itevanti ed indipendenza diuglizio

rispetto ai drnitori di sewizi telemdici.

A.4.1 La Regione Puglia

La Regione Puglia ppmuove, sostiene e codina il progetto
RUPAR secondo le Igiche del decenéimento e delddealismo.
La stessaate € consideta propedeutica e funzionale allo svi
luppo di sevizi applicdivi per il decentamento dalla Rgone
agli Enti Locali di funzioni amministtive e per una nggiore

coesione del Sistema defeitonomie Locali pugliesi.



8786

Bollettino Ufficiale della Rgione Puglia - n117del 17-9-2002

Nel progetto la Rgione iiconosce gli Enti Locali un wolo non
solo di utenteihale benatiario dei risultati e delle povvidenz
della inizidiva, ma ante di potagonista #tivo nella ealizza

zione dei sevizi applicdivi a valore aggiunto ofetti sulla Rete

Nello stesso tempo tutela spetta I'autonomia delle siote
Amministrazioni locali per le sceltehe iguardano i loob sistemi

informatici e le loio reti inteme.

La Regione sostiene il mgetto swigendo le #ivita di indirzzo
e viglanza della Retddi realizzazione ed egazione dei seizi
geneali, compeso il collgamento alla Rete Nazionakedi assi
stenza tecnica allmministrazioni locali. Le isorse fnanziare

utilizzate sono quelle pviste dalla Misua 6.3 del POR Puglia.

Le funzioni politide di indiizzo e viglanza sono sute dalla
Presidenza della Giunta Bienale La gestione del mgetto

swlta dall’'Ufficio di Presidenza.

La Presidenza mvvede a deteninare finalita ed obiettii della
RUPAR e ad adottas le misue legislative, regolamentar ed
amministaetive necess& per il lolo consguimento. Povvede
inoltre a tettare, nell’ambito della Corgrenza Ste-Regioni, le
guestioni ineenti I'interscambio di d&ed informazioni e lo svi
luppo di ruovi sewizi telemdici che lichiedono il concao di piu
Amministrazioni,a livello centele e localged a stipulae accodi

diretti con alte Amministrazioni ed aziende
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L’ Ufficio di Presidenzaprovvede a:

* suppotare tecnicamente la €sidenza ed adtaare gli
indirizzi da essa dfiti;

e organizzae le dtivita di promozione e dffisione della
Rete e di consultazione delle ammiragioni locali,delle
forze sociali,economite e cultuali e delle associazioni
dei cittadini;

e organizzae modalita di coatinamento e di coopazione
tra leAmministrazioni locali pugliesicon le alte regioni
e con il Gwemo centale al fne di consguire, sia a
livello regionale de a lvello nazionalel'omogeneita dei
nuovi sewizi telemdici, lo scambio di soluzionrjsorse e
buone patiche e I'ottenimento di economie di scala;

* monitorare dello stéo di astanzamento del pgetto, I'ef-
ficacia e I'eficienza della Rete e dei @i in rete ed a
dame informazione alla Fasidenza;

» istruire le ppocedue di cara per I'acquisizione dei beni e
sewizi necessarper lo sviluppo ed il funzionamento
della Rete;

e promuovere lo sviluppo di movi sewizi telemdici in
favore dei cittadini e delle impse e per migliare il fun-

zionamento delle amministzioni pulbliche
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Per gli aspetti di ntura piu stettamente tecnico-infmatica,

I’'Uf ficio di Presidenza siwarale del Cents Tecnico.

A.4.2 Il Centro Tecnico della RJPAR

Il Centro Tecnicoswlge le dtivita tecnihie necessar per la
progettazioneil coordinamentol’operativita ed il contollo della
RUPAR ed e esponshile della qualita delle soluzioni techie

adottde e dei sefizi erogati.

Tra le dtivita del Cento Tecnico rentrano:

» il disegno iniziale della RBPAR e delle sue successi
evoluzioni;

» la defnizione e la difusione alleAmministrazioni locali
ed ai brnitori di sewizi telemdici di procedug, schemi,
livelli di qualita dei sesizi richiesti e diettive tecnite
necessae per @rantire 'unitaieta e la omgeneita della
Rete elevate prestazionicosti contenti e sicuezza,

» l'assistenza alla Rpone nella qualitazione deidritori
di sewizi telemdici della RIPAR,;

» l'assistenza tecnica e coatuale alleAmministrazioni
Locali ed ai dbrnitori per la pogettazione e laealizza
zione delle pdr di loro competenza e per lo sviluppo di
nuovi sewizi telemdici che iichiedono il concao di piu

enti;
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» I'infr astutturazione iniziale e laagtione dgli appakti e
dei sevizi genearli necessarper il funzionamento dei
nodi di inteconnessione delleeti dei ornitori;

» il controllo sulla qualita dei sgizi erogati dai fornitori e
la validazione della compibilita delle ruove gplica
zioni rispetto alle spedithe della RIPAR;

* la supevisione della gstione della sicwzza della
RUPAR;

* il coordinamento deidrnitori per la 1soluzione di po-
blemi e la ealizzazione di migli@menti;

* irappotti tecnici con il Cent Tecnico della Rete Nazo
nale;

» il controllo sui costi e sulla qualita complessidelle pe-
stazioni e della BPAR;

e lindividuazione e la mposizione di intarenti \olti al
supeamento di eentuali poblemi rilevati ed al miglioe-
mento delle prstazioni esistenti;

» la predisposizione diappotti informaivi per consente
all’'Ufficio di Presidenza della Rgone di swlgere la sua
funzione di soreglianza;

» la defnizione l'attivazione e la gstione di Sesizi di

CoopeazioneApplicdiva.
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A.4.3 Le Amministr azioni

Nella RJPAR le Amministr azioni Locali swlgono un duplice
ruolo: quello di ealizzaori di una pate della RJPAR e quello di

utenti dei serizi della Rete

In qualita di ealizzaori le Amministrazioni locali acquisiscono
autonomamente i sari della RJPAR, individuano i sevizi e le
applicazioni da metterin rete promuovono lo sviluppo di novi
sewizi telemadici. Come utenti fuiscono di tutti i senzi di base
della Rete e dei seri applicdivi resi disponibili in Rete dalle

altre Amministrazioni.

Sul piano inanziaro usufluiscono dei setizi della RJPAR
senza alcun costo per cinque arad,estusione dei costi per i
sewizi aggiuntivi che potanno acquise autonomamente dairt

nitori.

Le Amministrazioni adeiscono al pogetto semplicemente con
I'acquisizione dei se@izi RUPAR tramite le nomali procedue di
acquisizione di beni e sari previste dalla lgge nel caso di
restizione peventva ad un insieme di possibiloritori (albo
dei fornitori cettificati dal Cento Tecnico della RPAR).
CiascunaAmministrazione puo ichiedee ulteiori sewizi e/o
sewvizi di qualita supeore a quelli pevisti dalla RJPAR accot

landosi i m@giori costi.
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Le singple Amministrazioni povvedeanno autonomamente
all'espletamento delle pcedue di afidamento ed alla corat-
tualizzazioneE’ previsto dhe il Fornitore emettadtture per l'in
tero ammontag dei sevizi, di base ed opzionalilopo aer scon
tata la popria pate di cofnanziamentodirettamente &rso
I’Amministrazione b a sua wlta, chiedera alla Rgione Puglia
la copetura finanziara degli importi di sua petinenza (quota di
cofinanziamento putiico). La dueta dei singli contratti sara di

un anno innovabile secondo le vignti plocedue di legge.

Sdhemi tipo deicontratti saanno esi disponibili dal CentrTec

nico ante sul poprio Portale web (http://ct.r upar.puglia.it).

Con l'adesione al pgetto la singla Amministrazione assume
semplicemente I'impgno a paecipae fattivamente alla BPAR
ed ad #enesi alle ppcedue ed alle egole concodae con I'Uf
ficio di Presidenza della Giunta Benale ed il Centr Tecnico.
E’ richiesto anbe il nspetto di alcuni semplici vincolquello di
collegarsi alla RJPAR mediante i setizi di un unico drnitore di
sewizi, di non dotasi di ulteiori collegamenti a Intaret e di ist
tuire, nel caso in cui non esistessa,gin Sevizio Informatico
intemo per la gstione deiappotti con il fornitore e con il Centr
Tecnico della RPAR

Tramite il Sevizio Informatico le Amministrazioni potanno
rivolgersi per qualsiasi questione tecnica al Gefcnico della
RUPAR, andhe ad esempio pervere delle linee guida aa la

progettazione e lagalizzazione delle lorreti inteme.
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A.4.4 |fornitori di servizi di tr asporto e di interoperabilita di
base

| Fornitori dei Sewizi RUPAR (FSR) hanno laesponshilita di
realizzae l'interconnessione della sina Amministrazione alla
RUPAR (fornendo il Serizio di Traspoto) e anbe i sevizi di
interopembilita applicaiva e di inteoperbilita tecnica; essi sono
responshili della atuazione delle miserdi sicuezza dal It

della singlaAmministrazione tente

| FSR povvedono anke all’elogazione alle single Amministra
zioni dei cosidetti sevizi di suppoto che compendono l'assi
stenza all'utenzariale (help desk)a gestione della ingita dei
dati, il monitoraggio dei sevizi, la registrazione e I'achiviazione

delle dtivita s\wlte sulla ete

L’ammissione alle pcedue dche ciascun@dmministrazione
indira per I'acquisto dei seizi € subodinaa alla qualiicazione

come ritore della RJPAR.

Le impreseg infatti, devono supeare la pocedua di qualifca
zione te sarattivata dalla Rgione Puglia mediante unamg di
evidenza publica, in quel contesto esse \anno pesentae le
loro offerte di sevizi. Le offerte ispondenti aiequisiti tecnici e
compdibili con i costi della RIPAR sono insate nel epettorio

delle oferte usufuibili da pate delleAmministrazioni.
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| fornitori possono dfire alle single Amministrazioni ante

sewizi aggiuntivi rispetto a quelli pvisti dalla RJPAR.

Le aziende ammesse sonoutna comnicae al Cento Tecnico
ande le loo offerte di riferimento per sefizi aggiuntivi, in
modo da consengral Cento di assolere il proprio sewizio di

assistenza nei cominti delleAmministrazioni.

Le aziende seleziotea ispondono con#éttualmente dei mpn
sewvizi alla Amministrazione apaltante ed alla R@ne Puglia
per tamite del Sesizio Informatico intemo dellaAmministra-

zione e del CentrTecnico della RPAR e sono teuate:

* ad epgare i sevizi in conformita con gli standaktecnici
definiti dal Cento Tecnico tamite gpositi Centr di
gestione attivi 365 gorni I'anno, 24 ore al gorno, con
tattabili tramite rumero verde telebnico, un numero
verde di fax ed un indizzo di posta elettmica

* a monitoare costantemente i S&zxi erogati

* ad assicuare la massima colborazione al Centr Tec
nico ed gli altri Centi di Gestione per la soluzione di

problemi e migliommenti delle pestazioni della Rete
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La colleborazione con il CentrTecnico si estende all¢tiaita di
rilevazione di sgnalazioni e pyblemi posti dgli utenti inali e di

monitoraggio dei sevizi di interopebilita.

L'attivita dei ornitori € aggetto di contolli non preanmncidi da
pate del Cent Tecnico per la erfica dgli adempimenti e dei

livelli di sewizio contrttualmente deiti.

A.4.5 | fornitori di servizi di applicativi

| fornitori di servizi applicativi gestiscono eandono fuibili
alle Amministrazioni ed gli utenti finali le goplicazioni telema

tiche della RIPAR.

Si tratta di pocedue informaiche, bande dai, portali web, ser
vizi on line e leAmministrazioni realizzano avalendosi di
gueste aziende per laalizzazione e laggtione di setizi inte-

grati ai cittadini ed alle impgse
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Gran pate di questeplicazioni saanno &viate da gni singla
Amministrazione in modo autonomo secondo legna visione
e la popria stiategia. Altre dalla Rgione o da guppi diAmmini-
strazioni per inalita comuni o per #ivita e sevizi che iichie-

dono il concaoso di pitAmministrazioni.

La Misura 6.3 del POR Puglia 2000-2006\mde e ihanzia te
di queste pplicazioni baste sulla coope&rzione inteamministe-

tiva:

» il Sistemadi Inter scambiotra Catasto e Comuni per la
gestione intgrata delle inbrmazioni c#astali e tento-
riali

» il Sistema Sanitaro Regionale, per la gstione intgrata
delle informazioni e delle porcedue del Sistema Sani
tanio Regionale e l'intgrazione ta I'anayrafe sanitail e
guella conunale

» [|'Ossewatorio dellaFinanzalocale per la accoltale-
laborazione e la dftisione dei da sulla destinazione

della spesa del sistema delle autonomie locali pugliesi

Altre gplicazioni saanno ealizzae nell’ambito di specithe

Misure del POR o con ulteori iniziative promosse dalla
Regione, daAmministrazioni locali o da pvati.

| fornitori di sewizi applicaivi possono aliguardo swlgere una

0 piu delle sguenti funzioni:
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e progettazione eeaalizzazione dellepplicazioni telema
tiche della RIPAR,

* conduzione opetiva e sistemistica,

* marutenzione caettiva ed &olutiva,

» assistenza tecnica ed assistergtawenti finali.

L’Amministrazione Rgionale intende dvorire lo sviluppo di
modalita coegnti e omgenee di coopezione ta le gplicazioni
che saanno pogressvamente tivate sulla Rete Rgonale dalle
Amministrazioni locali dtraverso i piopr fornitori di sewizi

applicdivi.

Allo scopo il Cento Tecnico dehira protocolli, linee guidarac
comandazioni e standhrda sguire e mettera a disposizione
delle Amministrazioni sevizi informatici (a patire da quelli di

cui alla succesga sezioné\.4.6) e ne gevolino I'adozione

Le Amministrazioni collegyate alla Rete Rgionale daranno
impegnae in sede condttuale i ornitori al rispetto dei potocolli
e dali standad tecnici deihiti dal Cento Tecnico ed a collao-
rare con lo stesso pelamntire la piena e coetta intgrazione
delle poprie gplicazioni nella RIPAR, nondé per accaliere

le informazioni sul lello di utilizzo e sodisfazione dgli utenti.
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Le Amministrazioni e impgnino in tal senso i ppri fornitori
potranno rchiedee I'assistenza del CenotiTecnico per quanto
riguada la coretta impostazione e lgoluzione delle pblema
tiche di coopeazione aplicdiva sia in sede igittoria che in
sede concauale te infine, in sede di collaudo dellepplica
zioni RUPAR.

Analogamente a quanto @uisto per i sevizi di traspoto e di
interopembilita, i Sewizi di coopeazione aplicaiva su RIPAR
samlanno sottoposti a comiti da pate del Cent Tecnico per la
verifica della corettezza dellinsémento e dell'opativita nel

contesto RIPAR.

A.4.6 | servizi di supporto alla cooperlzione

La gestione dei seizi di suppoto alla coopeazione aplicaiva
e una funzione del CentiTecnico tie povvede speci€amente
allo sviluppo ed alla egazione dei seizi di base per le@plica

zioni RUPAR.

Questi serizi rendono possibile I'intrazione delle pplicazioni,
tipicamente non ongenee e mprietaie, in un contesto di ele
vata complessita per la ggenza di pitAmministrazioni e piu

aziende
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Si basano sulla ehitettura coopegtiva della RJPAR che caran

tisce:

» traspaenza funzionale dellalPAR rispetto alle pplica
zioni;

» traspaenza delle pplicazioni ispetto alla oganizza
zione ed alleisorse della RPAR;

» il rispetto del pncipio di non intusione secondo il quale
non deono essex richiesti condizionamenti o0 modthe

delle pplicazioni.

| sewizi di base per la coop&zione aplicaiva dhe saanno br-

niti dal Cento Tecnico inédudono:

* informazioni ed assistenza tecnica #l@aministrazioni
ed ai brnitori di sewizi applicaivi per lo sviluppo e la
messa inete di gplicazioni condbrmi alla RUPAR,;

* |ka pulblicazione sul Brtale web della RJPAR di tutte
le informazioni sulle pplicazioni disponibili nella Rete
regionale;

= |a gestione dei seizi di base per I'intgrazione taspa
rente ta le gplicazioni e la lon esposizione sulla Reta
directoly dei sevizi ed il sistema di mpagazione dgli
eventi di coopesizione amministtiva, illustrati in mag-

gior dettglio nel par C.1.2.

Ulteriori sewizi di sostgno allo sviluppo e gstione di pplica

zioni di coopeazione amminisativa sulla Rete Rgonale
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samlanno pogressvamente aganizzdi e resi disponibili nell’am

bito del mand® istituzionalmente cogfito al Cento Tecnico.

Questi aspetti sono fabntdi attraverso la pedisposizione di

idonee pocedue oganizzdive e stumentazioni.

Per l'integrita, la provenienzal'autenticita e la gragy, i sewizi
in oggetto fanno iferimento al sistema di ittografia a diave
pubblica che e alla base dellariha digtale ammessa dalla ror

mativa vigente per la sottoseione dei documenti imfrmatici

| fornitori del sewizio di cetificazione sanno scelti @ le
aziende aceditde comeCertification Authority dall’AIPA, che
provvedeanno alla distbuzione delle ifme digtali agli utenti
finali della RJPAR (Amministratori, Dirigenti pulblici, impie-
gati, ecc), nondé ad assistertecnicamente l&mministrazioni

nell’utilizzo della frma e dei cdificati digitali.
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A.5 Quado nomaivo

A.5.1 Leggi e Regolamenti pertinenti

Il novero di provvedimenti e regola lo sviluppo ed il funziona
mento delle eti e dei serizi telemdici &€ diventao sempe piu
ricco e coposo dal pmo provvedimento peso il 5 settemler
1995 dalla Residenza del Consiglio dei Ministiguardo la Rete

Unitara della Publica Amministrazione

La forte spinta all'inneazione delle amminisdzioni pulbliche e
la rapida evoluzione delle tecnofgie fanno pensar altesi ad

ulteriori interventi nomativi nel prossimo futuo.

Per agevolare la compensione del quadmomativo gopake utile
classiicare direttive, leggi, deceti, raccomandazioni e standar

in disposizioni be kegolano:

 La RUPA ed il Cento Tecnico della RPA

* llruolo delle Rgioni e dgli Enti Locali nella RIPA

* | sewizi di teleconunicazione

e La validita guridica dei documenti imfrmatici e la irma
digitale

» La sicuezza dei sistemi infmatici e telemaci

» Gli appalti di beni e s&izi informatici
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Quadp nomativo relaivo alla RJPA ed al Cenip Tecnico

Il progetto intesettoiale per la RIPA € proposto per la pma
volta dall’AlIPA nel Piano di Inbrmatizzazione della Puiica

Amministrazione per il iennio 1995-1997.

La Presidenza del Consiglio dei Ministton la Direttiva del 5
settembe 1995 issa fhalita ed oganizzazione della Retruoli e

responshilita del pogetto.

L'iniziativa, consideata piioritaria per gli obietwi di efficienza,
miglioramento dei seizi, potenziamento dei Supdbconosci
tivi e contenimento dei costi dell’azione ammirasta indvi-
duai dal deceto lagislativo 12 &bbraio 1993,n. 39,ha come

finalita:

L’interconnessione telertiaa delle eti delle single ammini
strazioni pulbliche

L’accesso da pt del sistema imimativo di ciascuna ammini
strazione ai dfa e alle pocedue residenti nei sistemi infmativi
delle alte, nel ispetto della nanativa in mderna di limiti all’ac-
cessodi sayreto e di tutela dellaisevatezza (con pdisposi

zione ande in sede tecnica).
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Lo scambio di gni documento ed infmazione utile per lett-
vita inteme delleAmministrazioni e per I'engazione uniicata di

dati e prestazioni amminisétive ai cittadini.

Le reti delle single amministazioni,ande dopo l'intgrazione
all'interno della RJPA, restano sotto laesponshilita di queste
ultime, consevandosi a gnuna di esse ahe la competenza e
responshilita della pogettazione e @alizzazione dei pipn
sistemi inbrmativi, pur se nelispetto di move regole tecnitie

comuni.

I Govemo s'impena ad adottarle misue legislative, regola-
mentar ed amministative per da@ compiuta dettivita alla

RUPA.

La Pesidenza del Consiglio dei Minisswolge le funzioni di
indirizzo e di viglanza sull'intena realizzazione del jpgetto

della Rete unitaa.

AIl'AIP A é afidato il compito di deihire le egole tecnitie per
la intelopembilita tra le eti delle single amministazioni e lo

sviluppo di serizi telemdici comuni.

Alla Funzione publica quello di adotta inizidive livolte a po-
muovere interventi oganizzdivi e poceduali (ande ai fni della
semplifcazione) corelai alla realizzazione dellauova Rete ed
- in collaborazione con 'Aitorita per I'informéatica e avalendosi

della Scuola Supmre della FA. ativita di formazione wlte a
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sviluppae I'approccio informatico allo swlgimento del laoro
amministativo.

Alle singole Amministrazioni e ichiesto di adguae oganizza
zione e pocedue in modo daendele coeenti con il uovo
assetto intgrato dei sistemi indrmativi della pulblica ammint

strazione

Lo studio di &ttibilita della RUPA, AIPA gennaio 1996dispont
bile suwww.aipa.it fornisce la soluzione ehitetturale Nello
studio sono dfontae ante le temache della siciezza,della
acquisizione dei seizi di teleconunicazione e deluolo deyli

Enti Locali.

In estema sintesi stalisce de:

L’obiettivo piu immedi#o della Rete unité € una strttura tec
nologica dta a @rantire, agli utenti ailitati, il dialogo tra loro in
condizioni di elgata sicuezza,mediante accesso aitda alle
procedue contenti nei sistemi inbrmativi automdizzati della
propria e di alte amministazioni,indipendentemente dalletr
attraversae e dalle tecnolpe adottée dai singli sistemi inbr-
maivi, nel ispetto dell’autonomia digni singola amminista

zione

La RUPA piu che una infastuttura fisica € una infrstiuttura di
sewizi. | sewizi erogati sono quelli di taspoto, di interopeabi-

lita e di coopeaizione
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| sewizi di traspoto riguadano sia i collgamenti gagrafici
intemi a ciascuna amministzione sia quelli dietti tra le amm

nistrazioni,eventualmente ig esistenti.

| sewizi di interopeibilita riguadano funzioni di adtamento e
conversione per lo scambio di iofmazioni ta sistemiyreti e
applicazioni,tra loro anthie non omgenee Rientano ta questi
la posta elettnica, il traskerimento fle, il terminale vitualg il
collegamento ad Interet, erogati per il tramite di un Centr di
gestionerealizzdao ad hoc Sono caredai di un sistema di moni
toraggio della qualitadi help-desk specialisticdj sewizi di for-
mazione dgli utenti, di suppoto tecnico alle amminisazioni. |
sewizi di coopemnzione consentonanvece alle gplicazioni
informatiche di un’amminis@zione di &re uso dei seizi appli-

caivi messi a disposizione da &tamministazioni.

Gli Utenti della RJPA sono leAmministrazioni pulbliche cen
trali e gli Enti pulblici non economici nazionali.d? questi aga-
nismi, € olbligatorio avvalersi dei sevizi di traspoto e di inteo-
perabilita della RJPA attraverso la sottosézione di g@positi con
tratti di fornitura con i brnitori aggiudicatar dei rispettwi
appalti. Le amminist@zioni locali fuiscono delladcolta di ava-

lersi dei medesimi seizi.
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Allo studio sgue il 25 Ebbraio 1997 sempe a cua dell’AlPA,
il documento sullarchitettura Applicdiva, andy’esso consulta

bile sul sitowww.aipa.it

La Legge 15 magio 1997,n. 127 istituisce @sso I'AIFA un
Centio Tecnico,operlante con autonomia ammingtiva e fun
zionale sotto la diezione e il contllo dell’Autorita, per I'asst
stenza ai sggetti che utilizzano la Rete unitar della pulblica

amministazione

L'organizzazione ed il funzionamento del Centecnico della
RUPA sono discipliné dal Deceto del Pesidente della Rrib-
blica 23 dicembe 1997 n. 522.

Al Centro Tecnico sono asgadi compiti di coodinamento e
vigilanza delle #ivita del ornitore dei sevizi di traspoto e del
fornitore del sevizio di interopembilita, di promozione e di con
trollo di idonee miswr di sicuezzadi pianificazione dell’'golu-

zione tecnica della Rete e di assistenza alle amnanpistri sotto

il profilo tecnico e della coopazione aplicaiva.

Il 5 febbraio 1998 il Cent Tecnico publica due bandi di gra,
uno per il serizio di traspoto, I'altro per i sevizi di interopesa-
bilita. Le due gre sono ggiudicae lispettvamente alla societa
Telecom lItalia il 28 dicemler1998 ed alla societa EDS |'1dbf
braio 1999.
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Ogruno dgli Aggiudicaalr della cara ha costituito per corato
un’apposita Societav@nte come ggetto sociale esgsivo la for-
nitura dei sevizi oggetto della gra e sggette a vincoli nei con
fronti del Cento Tecnico,ad esempio la prentiva goprovazione
dello Stauto. La societa costituita deelecom ltalia si kiama

Pathnet. La societa costituita da EDS Italialsiaena EDS RA.

Le amministazioni stipulano due corsti di fornitura, uno con
la Societa costituita dall’Agjudicatario dei Sevizi trasmissii di
Traspoto e I'altro con la Societa costituita dall’ gidicaario

dei Sevizi per I'Interopebilita.

| contratti di fornitura hanno le stesse scaderdei contatti
quado, cinque anni con possibilita dinnovo di anno in anno

fino ad un massimo di gtieo.

| prezzi unitar dei sevizi riportati nel contetto quado valgono
per tutte le amminisazioni e sonoggetto di unaevisione ggne
rale anmiale in elazione all’andamento del noato. Ogni ammi
nistrazione pga i sevizi di traspoto in base alle tipolgie di ser
vizi attivati presso i popr punti di accessagpplicando mensil
mente i pezzi unitarvalidi alla dda. | corispettvi vengono ade
gudi mensilmente inelazione al tipo ed alumen di punti di

accesso utiliz2a
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Per quanto iguada i sevizi di interopewbilita, per i pimi tre
anni il prezo anmuo viene sudiviso in rate mensili:
* il 40% (Canone di accesso) vien@artito in uguale
misura tra le amminis@zioni;

* i1 60% (Canone digstione) a caco del Cento Tecnico.

Dal quato anno il Canone mensile di accesso delladimg
amministazione esta ivariato e il Canone mensile degtione e
sostituito da un costo mensile dedftico, a carco della singla
amministazione calcolao in base afmessagi” scambid/uti-

lizzati nel mese

Il Fornitore dei sevizi di traspoto ha ealizzao un Cento di
Gestione deTraspoto (CG-T),responshile dell'erogazione dei
sewizi di traspoto. || Fomnitore dei sevizi di interopewbilita ha
realizzao un Cento di Gestione per I'Intepembilita (CG-I),
responshile della gstione dei seizi che liguardano la Rete
unitaia. Entambi i Centr operno sotto il contllo del Cento

Tecnico.

Ogni amministazione é temta ad avalersi di una popria stut-
tura gestionale hiamdo Cento di Gestione dellamminist¥

zione (CG-Amm). i cui pncipali compiti sono di:

Interfaccia del Centr di Gestione per iraspoto e del Centy di

Gestione per I'Inteypembilita.
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Supevisione del funzionamento dellate gografica dell’ammi
nistrazione
Help-desk di pmo livello per tutti i posti di leoro delleAmmi-

nistrazioni

Per acquisie i Sevizi base di taspoto e di inteopewrbilita le
amministazioni non deono efettuae gare e non deono lichie-

dere il paere di conguita tecnico-economica all'étorita.

Per acquisie i Sevizi addizionali per I'inteopeibilita previsti
nel contetto quado non deono efettuae gare, né lichiedee |l
parere di conguita all’AlPA, se acquistia dall’aggiudicaario

della cara per i sevizi di interopembilita della RJPA.

Il Piano di azione di e_Gemment della Funzione Phlca del
giugno 2000 insasce la RJPA all'interno della Rete Nazionale
della Pulblica Amministrazione L'obiettivo del Piano e la cen
nettvita di tutte le amminisézioni e gli enti locali utilizzando

come base leete e la tecnolpa Intenet.

La Legge n. 340 del 24 nembe 2000 posiziona Il CemtiTec
nico come aganismo autonomo collotanell’ambito della R

sidenza del Consiglio dei Ministr
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Il Centro Tecnico,pur mantenendo i pcedenti compiti easpon
sabilitd, assume il coalinamento e I'duazione dei myetti del
Piano di e_Geemment,tra cui il pogetto per la Rete Nazionale

che ingloba la RPA.

Quadop nomaivo relaivo al molo delle Regioni e dali Enti
Locali nella RJPA

Lo studio di &ttibilita del’AIPA del 1996 pevede de nella Rete
unitaiia gli Enti Locali swlgano un uolo fondamentale sia come
fornitori di informazioni e serizi necessarper la coopezione
tra sistemi pplicativi delle amministazioni centali, sia come
attori di processi di coopezione @e coivolgono sistemi ppli-
caivi delle amministazioni centali e locali, sia, soputtutto,

come eogatori di sewizi finali verso i cittadini.

La RUPA, consente alle amministzioni locali,in paticolare ai
Comuni, di proporsi come spdello dell'intera Puliblica Ammi-
nistrazione be tramite la ete puo pesentasi all’'utente inale
come un sistema unitardi sewizi. Inoltre ayevola il processo di
decentamento in #o delle funzioni amministtive senza dimi

nuire o kendee piu costosa I'déicienza delle aganizzazioni.
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Lo studio pevede &ie le amministazioni locali non siano diti-
gate come le amminisazioni centali a collearsi alla RJPA ma

che possano usufire delle stesse modalita nel caso di adesione

Il Decreto lagislativo 28 gosto 1997n. 281 inselsce ta le dtri-
buzioni della Conérenza Stto-regioni, quella concerente I'in
terscambio di d& ed informazioni e la costituzione di bame
dai sulle iispettive dtivita, accessibili sia dallo Sta che dalle
regioni e dalle povince autonomele nome tecnibe ed i citeri
di siculezza per I'accesso aitilad alle inbrmazioni sono sta-

liti di intesa con I'AIRA.

Il 12 settembe 1995 e sta sottosdtto un potocollo di intesaai
sensi dell’'ar. 7 comma 2 del.tfys. 12 €bbraio 1993n. 39,tra il
Presidente del Consiglio dei Minigtl’AIPA, proponentee la
Conferenza Steo-Regioni, finalizzao alla colldorazione in
matena di pianifcazione dgli investimentidi linee di nomaliz-
zazione e g¢teri di progettazione di sistemi infmaivi, in cui si
prevedono #ivita di speimentazione sia sul piano dellehitet-
ture tecnolgiche sia per quantoiguarda i sevizi telemadici di
interopembilita e coopegizione ta i sistemi inbrmativi dei varn

livelli di govemo della Publica Amministrazione

La Conkrenza Steo-Regioni, nella seduta del 25 settenabr
1997,ha sancito I'accalo tra Gavemo, Regioni e AIPA, avente
ad gygetto“Lo sviluppo delle Reti telenteche a Ivello regionale
e la Rete Unitaa delle Publiche Amministrazioni” e le elative

linee di indiizzo, in base al quale viene quat#to obiettvo stia
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tegico di rilevanza nazionale lo sviluppo ditr unitare a livello

regionale e la loo intelconnessione con lalARA.

In attuazione dell’accalo, le Regioni propongno all’AlPA la
stipula di comnenzioni per la pgettazione e la sp@nentazione
delle eti unitaie delle publiche amministazioni a lvello regio-
nale (RJPAR), e I'interconnessione di queste con [BIFRA e di
progetti conuni relaivi all’erogazione di sanizi mediante l'inte
grazione dei lussi informativi tra la Pulblica Amministrazione

centale e quella locale

Per indiizzare e pogrammae le dtivita previste nelle conen
zioni, per gnuna e costituito un Comii@ tecnico-scienti€o,
composto da quao membr, due nominé dalla Rgione e due

dall’Autorita.

Hanno frmato corvenzioni con I'AIFA le Rajioni Piemonte
(1998), Toscana (1998)l.ombadia (1998),Marche (1998),
Puglia (1999) Sicilia (1999),Emilia-Romana (1999) Friuli
Venezia Giulia (1999Abruzzo (2000),Basilicaa (2000).

Il Piano di azione di e-Gemment della Funzione Phlica del
giugno 2000 cordgma il ruolo pimario alle single Raioni
nella ealizzazione delle infistutture e dei sesizi telemdici per
'e_Govemment e per l'intexonnessione e I'inteperbilita dei
sistemi inbrmaivi tra le Rejioni e ta queste e IAmministra-

zioni centali.
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Il Piano assgna ali enti locali,in paticolare ai conuni, il ruolo
di realizzdori e gestor degli spottelli telemadici di front-office

per la eogazione dei sezi integrati al cittadino ed alle im@se

Il documento pprovato dall’AIPA il 12 ottobre 2000,Connes
sione delle PutlicheAmministrazioni Locali alla Rete Unita,
riassume alcuni pucipi fondamentali posti alla base dellapr
gettazione della Rete Uniiare di discutex se e come questi
principi risultino tuttorl validi nell’'indirizzare la ealizzazione
dei possibili serizi applicdivi da pate delleAmministrazioni

Centrli e Locali.

Il documento pre gli Interet sevice provider in gado di
garantire il collegamento alla Rete Unitiara livello di indinzza
mento IP e didrmire livelli di sewizio confrontabili con quelli

degli strati di interopebilita e di coopeaizione

Questi povider, referenzidai come “RUPA sewice povider”,
avranno una ppra cetificazione (con modalita e tempi da-sta
bilire in sguito ad oppduni accodi tra le pati) e potanno ar
pate di una lista céificata a cui un qualsiasi utente potnzoi-
gersi per ottenex i sevizi applicaivi predisposti dalle ammini
strazioni con Welli di sewvizio adgudi ai requisiti delle aplica

zioni coinvolte.
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Quadp nomativo per i sevizi di teleconunicazione

Il quadio nomaivo che regola il mercao dei sevizi pubblici di

teleconunicazioni e essenzialmente quelloidiéd dal D.L.vo

17 maro 1995,n. 103, “Recepimento della Diettiva
90/388/CEE eldiva alla concaenza nei mexdi dei sevizi di

telecomunicazioni”,e dal DPR 4 settem&rl995n. 420,“Rego-

lamento ecante deteninazione delle catteristiche e delle
modalita di selgimento dei serizi di teleconunicazioni di cui
allart.2, comma 1 del Deeto Laislativo 17 marp 1995 n.
103"

Questi povvedimenti conludono I'iter di recegpimento nella
legislazione italiana di una serdi Direttive CEE prime tra tutte
la direttiva 90/387 del Consiglio CEEeletiva all'istituzione del
mercao intemo dei sevizi di teleconunicazione mediante la&
lizzazione delladritura di una ete geita di telecomnicazioni
(Open Netwrk Provision - ONP),la direttiva 90/388/CEE&la
tiva alla concaenza nei medi dei sevizi di teleconunicazione
e la diettiva 92/44/CEEsulla gplicazione di unadrnitura di

rete gperta alle linee dfttate.
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Tali atti normativi hanno deteminao la libemlizzazione della
prestazione di quasi tutti i sezi di teleconunicazionecompesi
quelli vocali, per guppi dhiusi di utentipurché essi siano téti
utilizzando eskusivamente i collgamenti commtai o diretti

della ete pulblica.

Tutti i sewizi di interesse della Rete unifarpossono esser
offerti da una plualita di sagetti, in paticolare almeno da tutti
gli operatori autoiizzai a offrire al pulblico i sewizi liberalizzai
e iscitti quindi nell’apposito Publico registro istituito pesso |l
Ministero delle poste e delle telecamicazioni (ar. 8 del DPR
420/95).

Per la RUPAR i principali standad tecnici da sguire sono quelli
prescitti dal regolamento tecnicopprovato dal Ministeo delle
Poste e delleleleconunicazioni,gli standad dell'lETF per il
TCP/IP ¢ per le tecnolgie di trasmissionggli standad emessi
da:

* |EEE (Institute of Electcal and Electwonics Engneers,
URL: http://www.ieeeorg) nomalmente eceiti dal-
I'lISO (International Standad Organizaion, URL:
http://www.iso.dh)

 ETSI (EuopeanTelecomnunicdion Standad Institute

URL: http://www.etsi.on)

* ITU-T (International Telecommunicaion Union-

Telecom,URL: http://www.itu.int/ITU-T/)
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* ATMForum (URL: http://www.amforum.con)

» FrameRelgForum (URL: http://www.frforum.com)

Quadp nomaivo relaivo alla \alidita guridica dei documenti

informatici ed alla frma digtale

Le disposizioni be ticonoscono la alidita dei documenti jor
dotti con stumenti inbrmatici ha spalanda la stada all'efet-
tivo impiego dei sevizi telemdici nella Pulblica Amministra-

zione

La maygior pate di queste disposizioni sono contennelTesto
Unico delle disposizioni gslative e egolamentairin materna di

documentazione amministiva.

La legge riconosce la alidita guridica del \alidita e la levanza
a tutti gli efetti di legge del documento infmaico da diunque
formao, la consevazione su supptw informatico e la tasmis
sione con strmenti telemaci, se conbrmi alle disposizioni del
testo unico. Sono adttanto lidi e ilevanti i moduli ed i or-
mularn elettronici resi disponibili per via telentiaa dalle pub

bliche amministazioni.

Il documento inbrmatico sottosdtto con frma digtale, reddto
in conformita alle egole tecnitie deinite sodlisfa il requisito
legale della drma scitta e ha dicacia pobéaoria. Gli stessi con
tratti stipulai con stumenti inbormatici o per via telemtca

mediante I'uso dellaifma digtale sono wlidi e ilevanti a tutti
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gli effetti di legge. Nella Pulblica Amministrazione I'ppost
zione della ifma digtale integgra e sostituisce lj@posizione di

sigilli, punzoni, timbri, contrassgni e machi di qualsiasi gnee.

La firma digtale deve iiferirsi in maniea unvoca ad un solo gp
getto ed al documento o all'insieme di documenti cipgosta o
associta. E’il risultao della pocedua informatica (validazione)
bas#@a su un sistema dh@vi asimmetiche a coppiayna pub
blica e una pwata,che consente al sottogitore tramite la tiave
privata e al destinarno tramite la tiave pulblica, rispettva-
mente di rendee maniésta e di gificare la povenienza e I'iR
tegrita di un documento ioimatico o di un insieme di documenti

informatici.

Chiunque intenda utilizzarun sistema dirgavi asimmetiche di
cifratura, deve nmunirsi di una idonea coppia dhiavi e rendee
pubblica una di esse mediante laopedun di cetificazione
mediante la quale il ggetto pulblico o pivato che efettua la
cettificazione (cdficatore) garantisce la carspondenza biuni
voca ta diiave pulblica e sggetto titolae cui essaEpatiene
identifica quest’ultimo e téesta il peiodo di \alidita della pe-
detta diave ed il temine di scadenza detlgivo cetificato, in

ogni caso non supere a te anni.
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Le dtivita di cetificazione sono ééttudae da cetificatori che
rispondono aiequisiti posti dalla lgge, inclusi in un g@posito
elenco publico predisposto teuto e @giornao dall’AlPA, con

sultabile ande per via telenteca.

Il documento inbrmético trasmesso per via teletie si intende
inviato e peveruto al destintario se tasmesso all'indizzo elet

tronico da questi didarato. La tasmissione con modalitéhe
assicumo l'avveruta consgna equwale alla notifcazione per

mezo della posta nei casi consentiti dallgge

Al fine di tutelae la isewvatezza dei dapersonali sensibilij cer
tificati ed i documenti msmessi da una phlica amministae-
zione possono contergesoltanto le irdrmazioni elaive a st4,
fatti e qualita pesonali peviste da lgge o da egolamento e sat-
tamente necessarper il peseguimento delleihalita per le quali

vengno acquisite

Gli addetti alle opeszioni di tesmissione per via teletnza di
atti, dati e documentidrmati con stumenti inbrmatici non pos
sono pendee caynizione della carspondenza telentiaa, dupli-
care con qualsiasi meaz cedeg a terzi a qualsiasi titolo iof
mazioni anbe in brma sintetica o per estto sull’esistenza o
sul contento di corispondenzagomunicazioni 0 mess@i tra-
smessi per via telertiea, salvo che si tetti di informazioni per
loro ndura o per esmssa indicazione del mittente destinad

essee rese publiche
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Le regole tecnitie per i documenti iofmatici sono deihite con
deceto del Pesidente del Consiglio dei Minisgentita I'Auto-
ritd per l'informatica nella publica amministazione e sono aede
guae alle esignz dettde dall’evoluzione delle conosceaz
scientiiche e tecnolgiche, con decorenza almeno biennale
Con il medesimo deeto sono derite le misue tecnite orga-
nizzdive e gstionali wlte a @rantire I'integrita, la disponibilita
e la isewvatezza delle indrmazioni contente nel documento
informatico ante con ifeimento all’eventuale uso dilgavi

biometiche

Le regole tecnibe in mé&ena di formazione e conseazione di
documenti inbrmatici delle pulbliche amministazioni sono
invece defhite dall’Autorita per I'informatica nella publica
amministazione d’intesa con 'amminisizione dgli archivi di
Stao g per il mderale dassifcato, con leAmministrazioni della

difesadellinterno e delle hanz, rispettvamente competenti.

Il Decreto del Pesidente del Consiglio dei Minist8 febbraio
1999 stailisce le egole tecnitie per la érmazione la trasmis
sione la consevazione la duplicazionegla riproduzione e laali-

daziongeandte tempaale dei documenti irdrmatici

Il decreto issa gli al@ritmi di genernzione e eiifica delle frme
digitali, gli algoritmi di genemazione dell'imponta (hash)le
cartteristiche geneali e le modalita di gneazione e consea
zione delle hiavi asimettiche, il formao della frma digtale, gl

strumenti e le pscedue per la gnerazione e la @rfica delle
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firme il formato dei cetificati e le modalita di accesso abistro
dei cetificati, le regole tecnite per la cdificazione delle laiavi,
per la \alidazione tempe@ie e per la mtezione dei documenti

informatici e per le publiche amministazioni

Quadp nomativo in maeria di Sicuezza dei sistemi iofmaici

e teleméci

Il tema della sicwezza della BPA e afrontao dallo studio di
fattibilita della RUPA, AIPA gennaio 1996 e nei documendia
tivi alla architettura della Retetutti disponibili sui siti

www.aipa.ite www.ct.iupa.it

Tutti gli aspetti elaivi alla sicuezza della RPA sono superi-

siondi dal Cento tecnico.

Nella RUPA é garantita la taspaenza della gstione deiltissi di
dati dal punto di vista del &rspoto, in quanto il Cento di
gestione di taspoto non e inseto nei flussi. In petica le infor-
mazioni non @ansitano per il Centy ma questo see solo per la
supevisione e il conwllo degli appakti e dei sistemi lee sono

preposti ai sevizi di traspoto.
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Vi sono @ranzie di rsewvatezza,otterute tiaverso altr sewizi
che aqarantiscono la commicazione potetta ta Amministrazioni,
la protezione del nome del mittente e del deséima e dei conte
nuti della conunicazione la corettezza ed il coetto inolto
delle informazioni e \engono gestite dal Centr di gestione di

interopembilita.

| centi sono situdl in edifici e locali potetti, sottoposti a con

trolli, dotdi di protezioni per gli accessi ai sistemi.

Gli opemtori sono sottoposti a identthzione e autenticazione
Esistono pofili differenzidi, non tutti possonoaire le stesse

cose

Tutte le azioni dkttude sui sistemi sono sisteti@mente ife-
vate e contollate e le componenti itiche sono potette da

sistemi di autenticazioneite bast su pasword.

Sulle pote di accesso delle ammingstioni vi sono ultgori pro-
tezioni e tutto il taffico della posta eletinica ta le amminisi
zioni e ta queste mondo Inteet & sggetto a potezione anti

virus.

Il Centro tecnico e le amminisizioni swlgono perodicamente
test di impenetbilita e \erifiche peiodiche dei lvelli di sicuw

rezza.
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L’AIPA ha antie pulblicato nell’ottobre 1999 un documento
“Linee guida per la défizione di un piano per la sicezza dei
sistemi inbrmativi automaizzat nella Pulblica Amministra-
zione”con lintento di sensibilizzarleAmministrazioni sul tema
Scuezza e indizzaile per la ealizzazione di idonee misu@
salveguadia dei sistemi e dei sgri informatici di loro compe

tenza.

Ulteriori indicazioni sull’agomento sono ste fornite dall’AIPA
con la accomandazione in rteia di sicuezza dei siti Intaret,
consultdile sul sito dell’AIFA. I documento é dicolato in
quéatro pati, che iguadano,rispettvamentela procedua oga-
nizzaiva ed amministtiva, la procedua di monitoeggio, la
procedur di intevento e ipristino, la procedur di cetifica-

zione

Strettamente collgeti con i temi della sicwezza sono le dispesi

zioni ineenti:

* La tutela del ditto di autoe, Legge 22 grile 1941 n.
633, Integrata dal DLgs. 29 dicemls 1992 n. 518 e dal
D.Lgs. 6 mggio 1999 n. 169

* Latutela guridica delle baniee dai, Decreto legislativo 6
maggio 1999,n. 169 in &uazione della dattiva 96/9/CE

* Le modiicazioni e le intgrazioni alle nome del codice
penale e del codice digeedua penale in tema diioni-

nalita informatica, Legge 23 dicembs 1993 n. 547.
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La legge in mderna di ciminalita informaiva prevede dversi

redi tra cui quelli di:

» dannggiamento,distruzione o alteazione faudolenta
del softvare;

* dannggiamento o distizione di sistemi irdrmétici di
pubblica utilita;

» diffusione di pogrammi dietti a dannggiare o interom-
pere un sistema immatico;

* accesso non auiarato ad un sistema infmaico o tele
m&ico;

» detenzione e difisione &dusiva di codici di accesso
sistemi inbrmatici o telemaici;

* intercettazioneimpedimento o inteuzione illecita di
comunicazioni inbrmatiche o telemtiche;

» violazione della catspondenza wiata per via telema
tica;

» falsificazione alterazione o sopssione del conteito di
comunicazioni inbrméiche o telemtche;

» falso in documenti imrmatici pubblici;

* frode inbrmatica.
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Quadp nomaivo suqli gpalti pulblici di sewizi e forniture

Le nome piu ilevanti sono quelle conteme nel DL.vo n.

157/95 di &tuazione della dettiva 2/50/CEE in meria di

appalti putblici di sewizi che deinisce le pocedue di agiudi-

cazione (a. gare conunitare) di contetti tra amministazioni

aggiudicatrici e prestdori di sewizi. Per le orniture di piodotti

trova goplicazione il DL.vo n. 358/1992di attuazione delle
direttive 77/62/CEE80/767/CEEB8/295/CEE.

Le forniture di beni e le connessesgtazioni di setizi in maerna
di sistemi inbrmativi automaizzai sono disciplinge dal Deceto
del Pesidente del Consiglio 6gasto 1997 n. 452. Il Deceto
tratta della locazione e della locazione gpaecdiature infor-

matiche e della licenza d’uso deiggrammi.

Utile & ante la cicolare pulblicata dall’AlIPA, consultdile su
www.aipa.it, per l'utilizzo della cetificazione EN 1SO 9000 in
sede di gra. Con la Cicolare I'AIPA intende aiutag leAmmini-
strazioni a non comindee la cetificazione di podotto con la

cettificazione di pocesso (0 il sistema qualita) ed aitare:

» di utilizzare i requisiti contattuali ineenti alla cetifica-
zione non erificabili o difficilmente \erificabili in sede
di gara;

* richieste di cdificazione elaive a nome non compa

bili con i sewizi contrattualmente ichiesti;
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» l'uso della cetificazione per laalutazione della qeacita
tecnica deldrnitore;

* il generco riferimento alle name EN 1SO 9000 in sosti
tuzione di pecisi lequisiti contattuali reldivi ai prodotti
e sevizi attesi,alle piocedue da utilizzag, alle modalita

di verifica dei lvelli di sewizio.

A.5.2 Individuazione delle esponsailita legali

Le ativita corelate alla pogettazione allo sviluppo ed alla
gestione della BPAR fanno insagere, tra i dversi sagetti che
a \ario titolo patecipano alla Retaesponshilita ed olbliga-

zioni che hannoilevanza anke legale

Sotto questo pécolare aspetto di grlito sono pese in conside

razione le elazioni ta:

* La Raione Puglia e I'Ue
* La Reaione Puglia e l&dmministrazioni
* | Fomitori e leAmministrazioni

* La Raione Puglia e il CentrTecnico
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La Reaione Puglia isponde all’'Ue delle azioni pviste nella
Misura 6.3 del POR Puglia anglimente a quantoeiene per le
altre Misure cthe come e noto pvedono specithe dtivita di sor
veglianza,monitoraggio, valutazione e conttlo ed inteventi in

caso di itardi o inadempienz

Verso leAmministrazioni locali della Puglia la R@ne con la
RUPAR si impegyna ealizzae ed admire una see di sevizi ed
a copire i costi di ealizzazione del pgetto € per i pimi cinque

anni,i costi di funzionamento.

Gli Enti Locali dhe adescono alla RIPAR a loo wlta si impe
gnano nei continti della Rgione a swlgere le dtivita loro dele

gate secondo leegole e le pocedue demnite.

Tutte leAmministrazioni, compesa la Rgione Puglia,assu
mono ecipocamente I'impgno a coll&dorare per il pieno e cer

retto utilizzo della Rete e per la soluzione deatuali poblemi.

Le olbligazioni recipoche assunte dalla Bene Puglia e dai
Enti Locali possono essedassiicate come wlontaie, formali

e olbligatorie.

Le prime nascono dalla libarinizigiva delle pai e non chie-
dono necessmmmente un accdo (corvenzioneg pato, contdto,
ecc) scitto. Rientano,ad esempioin questa lasse le obliga-

zioni assunte indse di adesione delle sowlg Amministrazioni
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alla RUPAR che ha lugo semplicemente acquisendo i\8er

della RJPAR dai fornitori cettificati dalla Rejione

Le okbligazioni formali richiedono necessamente la stipula un
accodo scitto (corvenzione péato, contdto, ecc) tra leAmmi-
nistrazioni nel quale sono specdmente indica gli impegni
delle pati e le misue da assumerin caso di inadempieaz
Rientano in questalasse le obligazioni assunte dalla Bene
nei confonti delleAmministrazioni per il pgamento dei se&izi
RUPAR utilizzati e quelli eldivi allo sviluppo di speci€i sewizi

di coopeazione aplicdiva.

Le olbligazioni olbligatorie dervano dall'gplicazione di lggi
ed ant’esse come nel caso delle bligazioni formali, richie-
dono la stipula di accdr scitti nei quali sonoichiamae speci

ficamente la lgge da &uare.

Le aziende lee forniscono i serizi per lo sviluppo ed il funzio
namento della BPAR assumono dilighi contrattuali in due

specifchi momenti.

Nella fase di cdificazione si impgnano diettamentgcon la
Reagione ed indiettamente con tutte le atAmministrazioni, a
fornire beni e sefizi a condizioni,livelli di sewizio tempi e
tanffe prestailiti. Successiamente con la sottoszione dei
contratti di forniture con le single Amministrazioni, Regione
inclusa, danno effettivo corso all'impegno pecedentemente

assunto in viagneale
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Una paticolare tipolagia di fornitore € appresentéa dalla
societa be ealizza e gstisceper conto della Rgone, il Centro
Tecnico della RPAR.

Tale societa si imgma nei confonti della Rgione, attraverso
uno specito contetto di sevizio, a fornire una see di sevizi di
carmttere prevalentemente tecnicohe tiguardano la pogetta
zione iniziale della Retdl coordinamento delle thvita delle
Amministrazioni e dei dritori, il controllo delle pestazioni e
dei livelli di sewizio erogati dai fornitori, I'evoluzione della Rete
Ne consgue die assume ddi obblighi contrattuali direttamente
nei confonti della Rgione ¢ indirettamenteverso leAmmini-
strazioni e stessidinitori, evidentementgin quest’ultimo caso,

nell’'interesse della Pudica Amministrazione

Normalmente le obligazioni ta leAmministrazioni e ta queste
ed i fornitori sono egolate da conttti nei quali sono specdda-
mente speditati gli impegni reciproci, le modalita,i tempi ed i
costi,le procedue e le penali penventuali inadempiergzil foro

competente pewnentuali contoversie legali.
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| contraenti olte al ispetto dgli impegni esplicitamente indita
negli atti contrattuali sono tenti delle nome del codice wile e
del codice penale ed delle noe de regolano la méeria aggetto
del contetto, con paticolare riferimento a quelle mcedente
mente indicte dhe tiguardano i sevizi di teleconunicazionela
validita guridica dei documenti imfrmatici, la privacy, il diritto

d’autore e gli dti di criminalita informatica.

A.5.3 Criteri e normative per i diversi ruoli

Al di 1a degli obblighi rilevanti dal punto di vista sittamente
legale a ciascuno dei ggetti protagonisti della RJPAR e
richiesto il ispetto di linee di comptamento e agole geneali
per il successo del pgetto ed il consguimento dgli obietti pre-

fissdi.

La Ragione Pugliache si € assunta il compito digonuovere e
coordinare il progetto, si muove fondamentalmente secondo

questi citeri:

* il rispetto delle accomandazioni e dell’'Ue in regia di
gestione deidndi conunitai e di sviluppo di infastut-
ture teleméche per la Soceita dell'lnfmazione

* la patecipazione alle iniztave del Geemo italiano in

maeria di Societa dell'Inbrmazione e di e_Gemment
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* il coinvolgimento delle istituzioni e delle egssioni
sociali, economitie e cultuali pugliesi nei piani e nei
progetti per lo sviluppo della Societa dell’bfmazione
in Puglia

* la devoluzione gli Enti Locali, nel pieno ispetto della
loro autonomiadli tutte le divita che possono esseloro
assgnae per competenza ammingtva e cgacita tee
nica

» |'outsoucing a societa irdrmatiche e telemiiche della
realizzazione eagtione opetiva e tecnica dellal®AR

* il monitoraggio sui risultati di progetto e I'esentuale

pronta dtivazione di inteventi migliorativi e corettivi

Dalle singple Amministrazioni de patecipano alla Rete dtaso

che:

» utilizzino la RJPAR per ealizzae i propr programmi e
delle poprie stategie di sviluppo

» siano disponibili collborare con le alte Amministrazioni
per lo sviluppo di seizi integrati in rete della publica
amministazione e per lo scambio di esipeze e lone
pratiche

* rispettino le egole e le pocedue geneali concodae con
la Regione per lo sviluppo ed il funzionamento della
RUPAR

e si dtrezzino al loo intemo per assicare il pieno e cor

retto utilizzo della Rete e dei sari applicativi.
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Il Centro Tecnico imposta il mprio modello poduttvo ed oga-
nizzaivo facendo ifeimento,con gli accomodamenti del caso,
al Cento Tecnico della Rete Nazionalee sue #ivita sono det

tate:

» dalle disposizioni della Ryone;

» dalle esignz, dalle prorita e dalle disponibilita econo
miche delleAmministrazioni,Regione compesa;

» dalle scelte ahitetturali e piogettuali pese a lello di
Rete Nazionale e dd Organismi nazionali di coalina
mento;

+ dalle nome in maeria di sevizi di teleconunicazione

Ai fornitori € richiesto,oltre che la massima dilenza e mfes
sionalita nella ealizzazione delledimniture di beni e seizi,
un’ampia disponibilita a col@rare con la Rgioneg il Centro
Tecnico e leAmministrazioni non solo sul piano dellaalizza
zione e della gstione della Rete ma dre su quello della sua

evoluzione tecnolgica e dello sviluppo dei séri applicaivi.
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B Specifcazione tecnica ed opativa
dei sewizi di base
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B.1 Il sewizio di traspoto

B.1.1.1 Desciizione generale

Il sewizio di traspoto deve carantire alle Amministrazioni la
possibilita di collgare il proprio dominio a quello della BPAR

secondo le spedthe peviste dal pesente documento.

Il sewizio di traspoto e brito da un FSR klitato che ha la
responshilita di garantire I'interconnessione avello EPO-LP
con gli alti FSR dilitati.

Tale inteconnessione e pvista unicamente in tecnala
TCP/IP come successimente spedifato e quindi si intende per
FSR il fornitore che gestisce l'inteconnessione dell’Ente a
livello TCP/IR indipendentemente dai suppioirasmissii di
livello inferiore al potocollo IP de esso utilizza ehe pud acqui
stae/nolegiare da un qualsiasofnitore di sevizi di teleconu-
nicazione egolamente opeaante in Italia in base a licenza eon

cessa dal Ministerdelle Pste eTeleconunicazioni.

Gli FSR dilitati sono temti a conunicae al Cento Tecnico le
eventuali eoluzioni delle lop offerte di sevizi di traspoto per
I'interconnessione alBPAR, affinché esse siancagliate come
ammissibilita tecnica e come contipdita di costi per esserpoi
inseite nel ieperorio delle oferte usufuibili da pate delle

Amministrazioni.
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Gli FSR ailitati sono irvitati a conunicae al Cento Tecnico
ande le loo offerte di sevizi per la ealizzazione delleeti di
dominio,affinché il CT possa esplicaida popria azione di con

sulenza e di ildrmazione nei confimti delleAmministrazioni.

OgniAmministrazione dee collearsi a RIPAR mediante i ser
vizi di un unico FSR e non puo dagadi ulterori collegamenti a

Intemet.

B.1.1.2 Definizione tecnica

Il Sewvizio di Traspoto della RJPAR si basa su cinque punti di
interconnessione diiti EPO-LP (Exchange Roint Opestor —
Locale Pivato), uno per gni cgoluogo di provincia, gestiti

direttamente dal CemtiTecnico.

Un EPO-LP della RPAR € costituito da un aradio per ppakti
di conmunicazione contenente unwigch Gigabit/Fast-Ethenet

ad alte pestazioni.

Allo switch si inteconnettono iouter dgli FSR ¢e opeano in
guella povincia: i router saanno ospita all'interno dell’ar

madio.



8834

Bollettino Ufficiale della Rgione Puglia - n117del 17-9-2002

Ogni FSR ha ditto di allocae nell'amadio del’EPO-LP un
solo outer dotéo di una sheda Rst-Ethenet/Gigabit-Ethenet,
che lo collga allo svitch, e di una skkeda per connessione a linea
geagrafica, che collea lo colleya al esto della ete del FSR e

per suo tamite agli Enti suoi dienti.

L’accesso all’'anadio dellEPO-LP e laagtione dello witch
sono di competenza del Chesuperisionera anke il funziona
mento dell'inteo EPO-LP conwllando I'inteiscambio di inbr-

mazioni ta i router che saanno gstiti agnuno dal poprio FSR.

La scelta del collgamento allEPO in Gigpit Ethenet o in Rst
Ethenet e lascita al FSR he la fira in dipendenza deblume
complessio del taffico scambito nel’lEPO e delispetto dei
requisiti sulla Banda Minima Gantita eminciai nel sguito del

presente documento.

La s@uente igura mosta la stuttura di un EPO-LP
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EPO-LP EPO Router

FSR 1

100/1000Mbps
Links

Switch

EPO Router
FSR 2

Figura 5. Schema di un EPO-LP della RUPAR



8836

Bollettino Ufficiale della Rgione Puglia - n117del 17-9-2002

La figura successa illustra la topolgia della ete le modalita di
interconnessione dgi FSR (ne sono mosti tre per semplicita)
e le modalita di inteonnessione dell®mministrazioni alle eti

degli FSR e costituiscono la BPAR.

Nella figura la aee contonae da linea @tteggiata corispon
dono alla ete popria di un FSR he epga sevizio di traspoto
ad alcuneAmministrazioni e si connette in acispondenza dgi

EPO alle eti degli altri FSR:la figura e solo esempidativa.

In questo esempio la connessione devigetra laAmm-E e la
Amm-D avvera per meza del’EPO di Bindisi, tra laAmm-H e
laAmm-I per meze del’EPO di féggia e ta leAmministrazioni
C eA avverra per tamite I'EPO di Baircui afferiranno le dueeti
dei FSR integss#éi, mente la connessionestteAmministrazioni
sewrite da un medesimo FSR si potralgere inteamente all’'in

temo della ete del FSR a cui hanno scelto di cgeiisi.
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Rete Internet
EPO:
MIX (Milano)
Nautilus (Roma)

EPO-LP
Brindisi

Rete Internet
EPO:
MIX (Milano)
Nautilus (Roma)

Rete Internet
EPO:
MIX (Milano)
Nautilus (Roma)

Legenda

Link internodale Collegamento Collegamento Rete
Rete FSR FSR-EPO-LP Amministrazione a FSR

Figura 6. Schema complessivo della RUPAR
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Le regole cui gli FSR si deno unibrmare sono le sguenti:

» esistono cinque EPO Localiikati, uno per gni pro-
vincia, ognuno dei quali suppda il traffico di inter
scambio ta gli FSR per gli Enti localizzain quella po-
vincia;

* I'EPO di Bai ha funzioni anhe di intescambio intguro-
vinciale, nonché di inteconnessione ad adtrconunita
nazionali e di baap degli altri EPO in caso di lay
guasto;

* ogni FSR dee esser inteconnesso allEPO di Bee ad
almeno un alty EPO povinciale;

» il sewizio di traspoto a livello provinciale dee essex
garantito “Full-bandwith”, quindi senza limitazioni di
banda per gli Entilee inteopemlano a ello provinciale
(ovviamente I'unico limite e quello dellaelocita di
accesso scelta dal swig Ente erso il FSR);

» per aniEnte il FSR dee specifcare nell'offerta e @ran
tire nel sevizio i due essenziali pametr di Banda
Minima Gaantita (BMG) \erso I'EPO di Bar e verso
I'Internet nazionale (seizio questo derto direttamente
dal FSR)jntesa come accessoMIX (Ml lan eéXchang)
di Milano ed gentualmente ame alNautilus di ROMA.
Oltre a questi due pametr principali, il FSR indidera
nell'offeta e @rantira nel sesizio la BMG werso I'In-
temet intenazionale (pncipali bakbone euopei e ame

ricani);
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per la coretta opeativita dggli EPO, i FSR darranno
dispore di un adguao numeo di reti ufficiali di classe C
risewvate al solo senizio RUPAR, per la gstione dgli
indirizzi deggli Enti dienti, ed inine utilizzae il proto-
collo BGP-4 per il outing ngli EPO;

il routing BGP-4 be \era efettuao negli EPO concer
nera esikusivamente leeti private (assgnae dal CT per
la pate Extranet della RPAR) e pulbliche (ieti di dasse
C di proprieta dgli FSR e isewvate alla RJPAR) che \er-
ranno deihite come apatenenti adAutonomous
System piivati (AS numet da 64512 a 65535:fr.
RFC1930);

gli stessi FSR doanno poi ananciae le eti pulbliche
di classe C di mpria petinenza per il setizio RUPAR
sull’lnternet nazionale ed inteazionale mediante lagr
pria connessione ad Integt ed i popri Autonomous
System uficiali;

deve esistez undisaccoppiamentatra il routing BGP-4
privato della RJPAR ed il routing a Ivello di Intenet:
guesto isultao puo esserottemito da un FSR semplice
mente ananciando in modo sti@o nella popria rete gloe
bale connessa a Intest, la pate uficiale della ete

RUPAR di propria petinenza.
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Oltre a questeegole che conceamono il funzionamento stesso
della ete e dei prtocolli di instadamentosi prevede te gli

FSR débano unibrmarsi alle sguenti egole di gestione:

1. In genenle tutti i outer dgli FSR deono consents
I'accesso in sola lettarvia potocollo SNMP da pae del
sistema cenale di contollo del CT il cui indirizzo vera
comunicao allo FSR al momento delbalitazione ad
operre: il sistema centle di contollo del CT fra uso,
oltre che del potocollo SNMPR andhe del potocollo
ICMP;

2. Ogni FSR dara fornire al CT i MIB estesi dei ppn
appasti al fine di consentire il completo monit@ggio
da pate del CT e dara inoltre consenti, qualola repu-
tato necessav dal CT, l'installazione diprobe(sonde di
traffico) sulle interhcce dei pwpr router connessi alla
RUPAR;

3. Ogni FSR dee dtivare un poprio Cento di Gestione
(CG-SR) dtivo 365 gorni I'anno h24,con un mmeiw
telefonico a disposizione dei @pn utenti ed un'alto a
disposizione del CT e d# altri Centi di Gestione Il
CG-SR € tento a colldorare con il CT e con gli alir
Centi di Gestione alihe di eliminae qualsiasi malfun
zionamento dellaete e di consengrl’ottimizzazione del

traffico.
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B.1.2 Funzionalita previste

E’ stao ga defnito che l'interconnessione d¢i FSR e bada
esdusivamente sul mtocollo IR ma aviamente essiealizz-
ranno il sevizio mediante ciruiti portanti di tecnolgia diversa.
In geneale gli FSR ponno ofrire tutti i sevizi di teleconuni-
cazione bagasu circuiti portanti di cui sia ammessa dallaile

slazione vignte la endita al publico.

A solo titolo esemplitativo si indicano qui le tecnodpe tra-

smissve consideate atuali:

» circuiti dedicai CDN e xDSL
e accessi penanenti in tecnolgia Frame Relg e ATM
* accessi comuotai analaici V.90

e accessi comnotai numeici ISDN

Ad esse siggiungeranno le tecnolgie Wireless Local Loopon

appena ammesse dal competente Mingster
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B.1.3 Modalita tecniche di erogazione

Sul collgamento dellaete di dominio dell Amministizione
con la ete del FSRdrnitore, dovranno essergarantiti i livelli di
sewizio di traspoto e specitatamente la Banda Minima Gar
tita (BMG) verso i qudtro sguenti pmcipali snodi di taspoto,
che tipicamente sonaggiungbili attraverso altettanti cicuiti

virtuali:

» allEPO povinciale BMG-Prov = 1° frazione della &lo-
cita della linea di coligamento al FSR)

* all’EPO regionale BMG-Rg = 2° frazione della glocita
della linea di collgamento al FSR)

* a Intenet nazionaleRMG-Naz= 3’ frazione della &lo-
cita della linea di colgamento al FSR)

* a Intenet intenazionale BMG-Int = 4° frazione della

velocita della linea di colgmamento al FSR)

Le somma delle quiio BMG puo esser supeiore ad 1,inten
dendo eviamente be quei alor non siano otteuti simultanea
mente in ogni caso dee esser carantito de in assenza di af-
fico sulle alte direttrici, il traffico verso 'EPO povinciale possa
effettuasi senza limitazioni di banda (Full Bamdh), inten
dendo con questa dizione unaranzia di banda molto elata
che pero pottbbe non esserestamente para 100% per una

sele di limitazioni tecnibe
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Puo accaderin cete confgurazioni die il nume dei cicuiti
virtuali sia inkriore a quétro qualor uno di essi ass@\piu fun

zioni (p. es. la BMG-Naz e la BMG-Int siano coincidenti).

La modalita tecnige di engazione del Seizio di Traspoto con

cemono inolte le modalita di insadamento del &ffico (rou-

ting).

Le principali regole concementi il routing sono le gspienti:

e ogni FSR dee realizzae ngli EPO cui é collgato ses
sioni di peeing BGP-4 pivato con tutti gli altr fornitori;
Su queste sessioniaeesser scambito traffico concer
nente edasivamente leeti RUPAR;

* le reti RUPAR gpprese da un FSR gk EPO non deono
essee popagate nella popria infrastuttura al di la della
pate che contiene le uteezRJPAR; il traffico di utenti
non RJPAR collegati ad un FSR &rso Enti RJIPAR col-
legati mediante alio FSR dee seuire il nomale fusso
sul ba&bone Intenet nazionale perdnsitae sulla ete
dell'altro FSR;

* le reti di dasse C di un FSR;orrispondenti gli Enti
gestiti da quello FSR in una spec# provincia, anrun-
ciate via BGP-4 ngli EPO della Pavincia e in quello di
Bar sono pprese dgli altri FSR nellEPO della Rr
vincia e in quello di Bar Poiché 'EPO di Barha la fun

zione di bakup degli EPO povinciali, € oppotuno de
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gli FSR gestiscano in modo dinamico irstiamenti rl-

tipli e varabili nel tempo (adozione di un IGP).

La se@uente iigura sthiemdizza la conigurazione funzionale
dellaPdR (Porta di Rete), che e conbrme a quella mvista per
la RN:

CPE

NSG
Network Service Gate

FIREWALL
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Dove le dverse funzionalita possibili sono moate in modo

completo:

* CPE,Customer Rrmises Equipmentouter di collga-
mento

* IDS, Intrusion Detection Systentomponente di sicu
rezza per lailevazione delle intrsioni

* IPSEC funzione di ealizzazione delleeti private virtuali
(VPN)

* NAT, Network AddressTransldor: corvertitore degli
indirizzi di rete (tipicamente da peti a pulblici)

» Firewall: componente di sicezza pametrale per il con
trollo degli accessi allagte

La successa figura invece most un Igout della PdR nel caso

di uno stema molto completo in texini di reti di elogazione di

RUPAR

== Router

sewizi:

Border Firewall

Public

Service Host

Host

Intranet dell’ Amministrazione

Figura 8. PdR con reti di servizio
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La successa figura mosta in modo slkemdico una possibile inte¥

zione a Wello di routing tra due FSR sullalB®PAR e \erso Intenet.

Router A Router B

Static Routes

Static Routes .
193.193.100.0 via router C 194.194.200.0 via router D

193.193.101.0 via router C 194.194.201.0 via router D

AS 64600 ™ AS 65000
193.193.100.0 194.194.200.0
193.193.101.0 | g4— 194.194.201.0
Default Route 181 ;8 — 18358 | Default Route
via router A Ll Rk via router B
EPO
Router C Bari Router D
outer
Routing IG Routing IGP
FSR 1 Routing BGP-4 privato FSR 2
EPO
Prov
' r—
AS 64601 4 AS 65001
193.193.100.0 L 194.194.200.0
10.1.1.0 10.2.1.0
Reti ufficiali gestite da FSR 1 Reti ufficiali gestite da FSR 2
193.193.100.0 194.194.200.0
193.193.101.0 194.194.201.0
Reti private RUPAR gestite da FSR 1 Reti private RUPAR gestite da FSR 2
10.1.1.0 10.2.1.0
10.1.2.0 10.2.2.0
AS privati RUPAR gestiti da FSR 1 AS privati RUPAR gestiti da FSR 2
AS 64600 AS 65000
AS 64601 AS 65001

Figura 9. Esempio di routing su RUPAR
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Secondo questa impostazione ibfarcollo di outing BGP-4
risponde pienamente alle esige di gestitre il routing ngli EPO
tra i diversi FSR,garantendone l'indipendenza tecnica ed aper
tiva (p. es. scelta divBrsi IGP),e contemp@neamente consen
tendo di @stire in modo azionale I'instadamento nella BPAR
sia delle eti private assgnae dal CT sia delleeti ufficiali che

ogni FSR ha in mpra dotazione

L’esempio in fgura mosta de tutte le eti di un FSR sono
anrunciae sul’EPO di Bar mente gli anrunci su gni EPO
provinciale concemono le soleeti di quella povincia, realiz
zando cosi sia I'étienza di instadamento del #ffico che si
swlge inteamente a Viello locale quandogplicabile, sia la fun
zione di rdondanza dgli EPO povinciali swlta dal’EPO di

Ban.

L'utilizzo di Autononus System pvati nella RUPAR €& oppor
tuno dao il carttere risewvato dell'infrastuttura (Extianet della
PAL pugliese)nell’esempio inifyura questa scelta ha seftutto
motivazioni di odine formale dao che e ealizzdo una spara-
zione del outing \erso Intenet mediante 'adozione dbtte sta
tiche tia i router de collgano la RJPAR ad Intenet per conto di
ognuno dgli FSR (outerA e C per FSR-1 eouter B e D per
FSR-2).

Si sottolinea ke i outer die swlgono sevizio per la RIPAR, su
cui e dtivo il protocollo IGP te ne gstisce leeti,devono esseay

riservati alla RJPAR e non possono esgecondvisi con alte

reti
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Rispetto alla condurazione tipica di una PdR maattx in Hgura
8. una lona politica minima di sicezza pevede te il Frewall
sia istuito a consente I'accesso allagte RSR solo ad indazi
mittenti gopatenenti alle eti private della RJPAR (reti tipo
10.0.0.0 nell’esempio diigura 9). Questo tipo diegola ha il
vantaygio di essee stdile, indipendente dai detfi vanabili
delle confgurazioni e possono esserfettude dai dversi
FSR, e coeente con l'idea della BPAR come Extanet della

PAL pugliese

Va pero pecisdo che in questa ipotesi il Bxy che pemette I'ac
cesso alla HPAR alle stazioni dell’Intanet di ungAmministra-
zione (nella citea Hgura 8.il Poxy ed il Frewall coincidono)
deve assumer all’esteno un indirzzo piivato della RJPAR, in

modo da gere libelo accesso alleavie RSR.

Ne consgue alloa dhe per poterdr acceder ad Intenet le stesse
stazioni,il FSR inteess# dovra piovvedee ad #ivare, in corri-
spondenza dell’'uscita dalldJRAR e quindi neiouter C e D per
i due FSR della igura 9.,una funzionalita di T (Network
AddressTransldion) per i poxy delle Amministrazioni da lui

sewite.

In base a quest@proccio si pud nota come le stazioni psr
nali (dient) di un’Amministazione si pesentino su Inteet con
un doppio ello di masberamentojl primo efettudo dal poxy
che mashera I'indirizzo Intranet della stazioneaspotando

tutte le sessioni sul pprio indirizzo prvato RUPAR, e |l
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secondo dettudo dal outer di fontiem RJPAR del FSR be

masdera ayni indirizzo di sever pioxy mgopandolo su un indi

rizzo ufficiale da lui gstito.

Viceversa si itiene oppotuno de gli eldoratori della DMZ di

ogni Amministrazione siano dotedirettamente di indizzo uffi-

ciale (come mos#to in Hgura 8.),in modo de la rsoluzione dei

loro nomi sia unioca in tutti gli ambiti (RIPAR e Intenet).

L'infrastuttura desdtta sara quindi catterizzata dalle sguenti

funzionalita:

le reti RUPAR dei sevizi esteni (DMZ) saanno anan-
ciate su Intemet @nuna dal FSR e le contolla

ognuna delle eti private RUPAR sara namalmente ag-
giungibile da un’Amministazione da due peorsi,
ognuno con peso e/tprofonditd” differente:in condk
zioni nomali prevale I'anruncio poveniente dal’lEPO
Provinciale se pesente (il be signifca e la ete seve
altraAmministrazione della stessagwincia e 'EPO po-
vinciale é #ivo), altimenti dallEPO-B\

ognuna delle eti ufficiali RUPAR sara namalmente ag-
giungibile da un’Amministazione da t pecorsi,
oghuno con peso e/tprofondita” differente:in condi
zioni nomali prevale I'anruncio poveniente dallEPO-
Provinciale se pesente (il be signifca de la ete seve
altra Amministrazione della stessagwincia ed il EPO

provinciale é #&ivo), altrimenti dal’EPO-B\; in ogni
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caso,pur non deendosi mai poe I'esigenza per quanto
descitto nel s@uito, sara semp raggiungibile via
default route sull'Intenet nazionale

* I'EPO-BA rappresenta il bacup dellEPO-Povinciale
nondé l'accesso ad a#irconunita di A estene ed ai
sewizi centali di suppoto alla coopeazione aplicdiva:
si prevede te la sua ahitettura sia tale da ekaere un

suo totale lmcco

Per quanto concee il collegamento ad ale conunita di A
estene alla RJIPAR Puglia e di comne utilita,esso era gestito
dal CFRUPAR in accodo con il CT della RN

Qualor un Ente deesse escindee il contetto che lo lega a un
FSR per #ivame uno con un alir FSR,dovra necess@mente
modificare gli indirizzi numeici dei propn elaboratori di ser
vizio, se allocé presso il suo coligamento al seizio di tra-

spoto.

L’EPO-BA sara ealizzdo con un’achitettura completamente
ridondantein modo da grantire la contimita di sevizio in ogni

circostanza.
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A questo ine 'EPO-BA sara allocto presso il CT e sara siitu-
rato in due amadi tecnolgici allocai in due dversi ediici del
Parco Scientifco Tecnopolis (dlenzanoBar) che ospitera I'in

frastuttura tecnolgica del CT

Questa collocazione consentira diusfare le potentifacilities

dell'infrastuttura del Rrco:

collegamenti in fbra ottica ta edifci remoti

» rete di alimentazione eletta con guppi di UPS e gne
ratori di emepgenza diferenzidi per guppi di edifci

» collegamenti a eti telem&éiche di fornitori di sewizi di
telecomunicazione disponibili su peorsi fisici differen
ziati su cai in rame cavi in fibra ottica e ponteadio

» sistemi antincendiodi sowveglianza e di allane pesk

diati h24 da pesonale di gualia

conferendo allEPO di Barquella confgurazione completa
mente idondda adalta disponibilita che € indispendsle per
garantire la funzionalita della BPAR con la continita di sef
Vizio necessaa.

Va inoltre considegto che questa coigurazione consente di
ottenee ande la massima singia con linfrastuttura tecnole
gica del Cent Tecnico peposta a drnire i sewizi di suppoto

alla coopeaizione aplicaiva.
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Questa infastuttura tecnolgica sara antessa stitturata come

un Centio Sewizi adAlta Disponibilita dotao di tutte le neces

safe ridondane in un contesto di dislocazionsita,che garan

tisca I'opestivita dei sevizi anche in caso dienti disastosi.

B.1.4 Standard tecnici di riferimento

Il sewizio di traspoto, cosi come défito nel pesente docu
mento,si atua a lvello RUPAR, e quindi ngli EPO Locali Pr-
vati, esdusivamente mediante il ptocollo IR

Tra gli standat tecnici di ifefimento saanno quindi caamente
presenti quelli elativi ai protocolli TCP/IR tuttavia poiché é
richiesto tie gli FSR endano disponibili cauiti di accesso alla
RUPAR basd sui sevizi di comunicazioni la cui endita al pub
blico € ammessa dalla modtiva vigente ne consgue die anbe
gli standad tecnici te regolamentano tali seizi di comunica

zione sono vincolanti per gli FSR.

Peraltro i sewizi di comunicazione sonoegolamenté sia da
standad “de jure” emessi da Enti puttici nazionali e intemazic
nali, sia da standar“de facto” govemati da Enti prvati
(“Forum?”) costituiti da accati industrali dei fornitori delle spe
cifiche tecnolgie; € scopo del psente gaitolo indicae, piu che
un elenco esaust dei singli standad gpplicabili, gli Enti che

sono consideti di rifeimento per le specdhe tecnolgie.
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B.1.4.1 Standard TCP/IP

Gli standad tecnici di ifeiimento elaivi ai protocolli TCP/IP
sono quelli emartadal competente Cemtrdi gestione tecnica
della ete Intenet:IETF (Intemet Engneeing Task Force: URL:
http://www .ietf.org).

In generle e’richiesto @li FSR di adottae gli standad tecnici
una wlta emant dall'lETF, solo in qualbe caso eccezionale
potra esser avviata dal CT una mcedua per arnvare all’ade
zione anticip#a, con il consenso di tutti idtnitori interessd, di
uno standat ancoa in via di pprovazione dehitiva da pae
dello IETE

Lo standad IETF € in @nee speciicato mediante la sigla RFC
(Request Br Comment) del documentbe lo specita, il quale
va consideato unitamente gli eventuali documenti successi

che lo endono obsoletanodificandolo e intgrandolo.

La versione del potocollo IP adotte dalla RJPAR € la \ersione
4, attualmente utilizzea dalla totalita dellaete Intenet, per una
eventuale adozione delleessione 6 siimanda al cpitolo sulle

“Prospettive evolutive” della RUPAR.
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Poiché l'interazione ta diversi fornitori a livello RUPAR si rea

lizza ngli EPQ, e di fondamentale imptanza il suppdo del
protocollo BGP-4 (RFC1771'A Border Gaeway Protocol”) e
della gestione dell’ggregazione dgli indirizzi CIDR (RFC1519,

“Classless InterDomain Routing”).

B.1.4.2 Standard dei sewizi di comunicazioni

Per agnuno dei serizi di comunicazioni suppdati sono fle-
vanti, oltre aggli standad prescitti dal regolamento tecnico del
sewizio come aprovato dal competente Ministeygli standad
delllETF che specitano le modalita del aspoto del TCP/IP
sul sevizio in questionep. es. PPP (RFC1667Roint to Roint
Protocol”) per il taspoto su linee seali e MPPP (RFC1717,
“Multilink PPP”) per I'aggregazione di piu link in palelo per

realizzae un unico collgamento a glocita piu eleata.

In genemnle per le tecnolpe di trasmissione a\Vello locale e

geagrafico sono ilevanti gli standat emessi da:

» |EEE (Institute of Electcal and Elecwnics Engnees,
URL: http://www.ieeeorg) nomalmente eceiti dal-
I'lSO (International Standad Organizaion, URL.:
http:/mwww.iso.d)
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 ETSI (EuopeanTelecomnunicaion Standad Institute
URL: http://www.etsi.oQ)

* ITU-T (International Telecomnunicaion Union-
Telecom,URL.: http://wwwitu.int/ITU-T/)

* ATMForum (URL: http://www.amforum.com)

* FrameRelgForum (URL: http://www.frforum.com)

B.1.5 Qualita di servizio

La qualita tecnica del sario nel caso del Seizio di traspoto si

misura mediante le ggienti metiche:

1. disponibilita del sesizio

2. prestazioni dei coligamenti

La disponibilita del setizio € misuata in base ai due pametr
di Uptime (Tempo ininterotto di disponibilita di un se&izio) e
MTBF (MeanTime Between Rilures,tempo te intecore tra
due guasti consecutidello stesso seizio).

La disponibilita di basdahiesta € di 24 @ral gorno e 365 grni

I'anno.
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| valon previsti sono i sguenti:

1. Uptime > 99,5%
2. MTBF > 2000 oe

Si noti dhe il paameto di Uptime € commnsivo andie dgli
interventi,con castteristiche Hdoccanti del sevizio, programmai

per nalita di mamitenzione paventiva e/o &olutiva.

Per le pestazioni dei collgamenti i due pametr fondamentali
sono il ispetto della BMG (Banda Minima Ganrtita) e il tasso di
peita di pacbetti.

Utilizzando come unita campione una sequenza (> 10) di pac
chetti Ping (ICMP Eho) sinconi di dimensione 8000ytes,la
verifica dei paametr consiste nellailevazione per tutti i ciicuiti

virtuali su cui sia grantita una BMGdelle sguenti gandeze:

1. RoundTripDelay < C*128/BMG sec (dee C=1,2 per il
collegamento allEPO-LP mvinciale e C=1,5 per gl
altri; il RoundTripDelay e il tempo di isposta medio
fornito dallo stumento/comanddping” espesso in
secondi; la BMG e esessa in Kbit/sec)

2. Tasso di pedita < 0,1%
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3. Tempo di dovnload/upload <
C*8*DimensioneHe/BMG sec (C=1,2 Dimensione

File e espessa il Klytes e la BMG in Kbit/sec).

Per i collggamenti di tipo commitato si fichiede inolte de la
probabilita di trovare la linea occuga déoba essex inferiore al

1% in entambe le &sce oarie 08:00-20:00 e 20:00-08:00



8858

Bollettino Ufficiale della Rgione Puglia - n117del 17-9-2002

B.2 Il sewizio di interopebilita di base

Il Sewizio di Interopembilita di base edmito andr’esso dai FSR
abilitati dal CT. OgniAmministrazione dee esse¥ sevita da un
unico FSR be epghera nei suoi cordnti sia il Sevizio di Tra-

spoto che il Sevizio di Interopewrbilita da Base

Il FSR puo eogare i propri sewizi di interopembilita in tre

diverse conigurazioni:

* in modo totalmente cerdlizzao mediante uno o piu
propri Centii Sewizi connessi a BPAR a cui leAmmini-
strazioni dienti si collegano in modo &ispaente

* in modo distibuito mediante I'allocazione disorse ela
borative presso la connessione itJRAR delleAmmini-
strazioni

* in modo misto,con alcuni serizi allocai presso le

Amministrazioni ed altrcentializzai

In tutti i casi il FSR easponshile della eogazione della totalita
dei sevizi di interopewbilita di base pavisti, nonde del sup
porto (housing e siceizza) dei seizi applicdivi che dwesseo
essee dtivati dal’Amministrazione sull'infastuttura dei ser

vizi di interopeubilita di base
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Il FSR de seve un’Amministazione € sempril responshile
dell'attuazione delle politice di sicuezza per quell&Ammini-

strazione

La sguente igura illustra lo styema di ifeimento della Brta di
Rete (PdR).

Questo skema € glido in tutte le e confgurazioni pecedente
mente indicte, con l'avvertenza be nel caso di seizi allocdi
nel Cento Sevizi gli elaboratori che forniscono i serizi di Inte-
ropembilita di base possono essaondvisi tra pitAmministra-

zioni.

Va precisdo dhe in quest’'ultimo caso in cui | sézi siano alle
cai presso il Cents Sevwizi dello FSR,I'intera infrastuttura di

eleboratori di sewizio deve essear lisevata ai sevizi RUPAR.
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Rupar Firewall
Service DMZ
Host Hosts

Intranet dell’ Amministrazione

Figura 10. Schema della PdR

Gli oggetti mostati in figura hanno gncipalmente alenza fun
zionale e possono essarompesi in un mIme minoe di opa
rati in dipendenza della fdttiva realizzazionei$ica del punto di

accesso.

Il router € la funzionehe gestisce I'inteconnessione avello di

traspoto.

Il Firewall ha il compito di grantire la sicuezza del dominio del
I’Amministrazione filtrando le ichieste di connessione que-

nienti dall’esteno per minimizzag la possibilita ke queste
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richieste siano di tipo peoloso per ’Amministazione; esso

consente tipicamente unaffico bidirezionale conwllato in

guanto dee consenti sia all’'utenza dell Amminis&zione di

“uscire” sulla RUPAR per accederad alte Amministrazioni e/o

ad Intenet,sia all’'utenza estea di“entrare” per acceder ai ser

vizi offerti da quest@mministrazione per mezzdei suoi‘Ser-

vice Hosts”.

Alle spalle del kewall si trovano te reti:

la zona demilitaizzaa (DMZ, DeMilitarized Zone),che
e cosi dehita in quanto la sua dsa non puo esser
totale dwendo essa ospitargli elaoratori (Sewice
Hosts) peposti all’'elogazione di sernzi di applicaivi
offerti dal’Amministrazione gli utenti estemi (utenti
Intemet) ed @viamente accessibili ahe alle alte
Amministrazioni. Sulla ete DMZ i Sevice Host hanno
indirizzi ufficiali Intemet.

la Rete deiSewizi RUPAR (RSR) te e isewata ai ser
vizi di interopemrbilita e coopeazione aplicaiva tra
Amministrazioni e quindinon e accessibile da Inteet
ma solo dalle al& reti RUPAR

la rete intena (Intanet) die ospita il dominio dellAm
ministrazione da cui il Hrewall consente esgsivamente
un traffico in uscita dal dominio dellAmminisazione
per pemettee all’'utenza dellAmministazione di
“uscire” sulla RJPAR per accederad alte Amministra-

zioni e/o ad Intaret. Questa funzionalit@lenominsa
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Proxy é specitatamente esponshile ande di“nascon
dere” gli indirizzi dggli elaboratori intemi, rendendo noto
allesteno estusivamente il poprio indirizzo. La sua
tipica funzionalita di pstezione € semplicemente quella
di blocco totale di tutte le connessioni amtti. Dal punto
di vista dell'indiizzamento la ete intena della RL &
amministata con indiizzi di rete pivata (p. es. netark
10.0.0.0) d&o che i suoi hoshon sono accessibili né da
Intemet né dalla Exémet della RPAR; il Firewall pro-
tegge questaate e swvlge funzioni di poxy (e ezentuat
mente di MT, Network AddressT ransldion) per consen

tire alle stazionil@ent di acceder a sevizi esteni.

Una geneica PdR puo non predek la possibilita di dfire ser
vizi all'esteno ed in tal caso nongedera una DMZgosi come
puo pevedee di ofrire verso I'esteno un’unica tipolgia di ser
vizi utili sia all'utenza estera (cittadini) tie alle alte Ammini-
strazioni e in tal caso non sara necessarpesenza di una RSR.
In ogni caso pesso la PdR sara seraresente almeno la fun
zione basilag di Frewall/Proxy che inteconnette a BPAR e a

Intemet il dominio di un’Amministazione

A questo ine e per eitare possibili confusioni si defisce con
precisione iIPdR del’Amministrazione come il punto in cui

allocaa questa funzione basiadiFir ewall/Proxy.
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La PdRande quando e coigfurata in modo completo comgn
siva di DMZ e RSRpu0 anbe non suppadare, mediante i ser
vice hosts allodanelle sudiette eti, la totalita dei se#izi di inte-
ropebilita.

Si riconosce irditti che non tutti i senizi di interoperbilita sono
cartterizzai dalle medesime estgz di allocazione in j@sst

mita della Intanet del’ Amministazione

Puo accadey per esempicshe I'accesso sicorviaWWW a sex
vizi fonddi su una banca tiagestita dal’Amministazione sug
gerisca l'allocazione del seer WWW su una DMZ connessa in
rete locale al DBMS seer che ospita la banca ti@ de ¢é alle
cao nell’lntranet dell Amministazione:questo alihe di endee

piu eficiente I'inteazione sicua tra il WWW e il DBMS sever.

Viceversa si puo iconoscee dhe per esempio la funzione di
DNS, deputaa a rsolvere i nomi dei sarice hosts alloda su
DMZ e RSR,non ha in gneale requisiti pestazionali tali da
imporre la sua allocazione ingssimita dell'Intanet dell Ammt
nistrazione e quindi & un possibile candwall’allocazione

presso il Centy Sevizi del FSR.
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B.2.1 Funzionalita previste e modalita tecnitie di erogazione

Le funzionalita sono sta indicde nel cpitolo A.2.2, sudlivise

in due guppi.

B.2.1.1 Le funzionalita di inter operabilita tecnica

Gestione dei Nomi di Dominio (DNS)

Consiste nellagstione del dominiole identifca 'amministie-
zione nonbe di tutti i nomi dgli elaboratori sulle reti di sevizio
(DMZ e RSR).

Successiamente alladse di #ribuzione da pate del FSRdelle
subnet di indizzi IP necess& al coretto funzionamento dgi
appasti e delle postazioni dilero della AL, il FSR si adope
rera per |'étivazione del dominio Inteet dell Amministazione
oltre dhe della pedisposizione del Bxy/Firewall e deli altri

sewizi di interopembilita.

Come ga evidenzido in precedenzaa differenza del collga-
mento Intenet (e viene semprinduso nell'oferta di sevizio
di traspoto), la singpla FAL potrebbe non ichiedee immedisa-
mente la pedisposizione di unate DMZ e/o di unaate RSR.
Pertanto, nella succesga lista delle funzionalita si ¢ca tener

conto di questavenienza.
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Receito dalla AL il nome del dominio datéivare, il FSR

dovra:

e garantire la fuizione del serizio di risoluzione dei nomi
a tutte le postazioni del Dominkmministrativo for-
nendo modalita tecrte di utiliza;

» coodinar la gestione dehamingper tutte le eti (DMZ,
Intranet,RSR); in paticolare, per un hostaggiungibile
da piu eti (ad es. dallaete Intanet della gneica FAL e
dalla rete Intenet) dorra esses utilizzao sempe lo
stesso nome simbolico;

* su Intenet, predispore il DNS sever pimario per il
nome del dominio indiduao dalla RAL; quindi, predr
spore almeno un DNS segr secondao del pecedente
primario; nessun nome di hostgaente sulla Inénet e/o
sulla ete RSR dara esser induso nel déabase;

» sulla Intlanet,soltanto seichiesto dalla RL, predispore
il DNS sewer pimario e secondao per il nome del
dominio indviduao dalla AL, predisponendo mecea
nismi diforward per iisolvere nomi esteri;

* sulla RSRgarantire la visibilita del DNS diifeimento
gestito dal CT che contiene leisorse RJPAR dtivate
sulla ete egionale;

* richiedee indirizzi e nomi di dominio alidi prima di pe-

dispore host sullaate RSR.
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Affinché le postazionilent della Intanet possano utilizzari
sewizi di interopebilita, il FSR dora fornire alla RAL indica-
zioni tecnidie coeenti con la confurazione del Raxy/Firewall

presente nella PdR.

Per risolvere i nomi dgli host aferenti alle eti RSR il FSR
dovra predispore all'occorenza meccanismi di ching/forwar-

ding per indiizzare il DNS delle isorse RSR gstito dal CT

Nel caso in cui la&L chiedesse la pdisposizione di una LAN
RSR,il FSR si faira caico della egistrazione e dell'tivazione
tecnica del subdomalRUPAR coorinandosi con il CTin qua

lita di gestoe del dominio di piu altoVello.

La documentazione fi€iale (standat IETF) di iferimento e la
sgguente:RFC1034,RFC1035,RFC2535 e succes® esten

sioni.

Directoy

Consiste nella gstione di lassi di @getti accessibili @raverso
I'infr astuttura di sevizi.

Come set minimo di imkrmazioni,il sewizio deve gestire 'ana
grafica ed i ecaiti telefonici e di email dei dipendenti dell’Am
ministrazione |l sewizio dovra essex integrato da inbrmazioni
(attributi) pulbliche tipo*“public secuity keys’ non gpena
disponibili.
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Il sewizio, conforme alle speci€he X.500 e con il supptar del
protocollo LDAP, vera successamente intgrato con la posta
elettronica brnendo cosi unaubrica di indiizzi degli utenti
come pate intggrante dell'infastuttura di sicuezza Certifica-
tion Authority). Oltre al desdtto LDAP sewer pulblico, al forni-
tore potra esserrichiesto di #irezzae e gstire un piu completo
LDAP sever RJPAR sulla ete RSR. Mediante opzioni dipli-
cazione parziale del ser LDAP RUPAR si gygiornera il sever
pubblico sulla ete DMZ.

La documentazione fitiale (standat) di riferimento e la

sguenteRFC1777RFC2247 e lay aggiornamenti.

Tempo uficiale di rete

Consiste nel gstire il recgoimento del tempo titiale popagato

dal CT sulla RIPAR e nella sua distruzione a tutti gli elbora-

tori di sewizio.

L'applicazione softare cthe pemettera alleisorse di conunica

zione ed elborazione collgate alla RJPAR di sinconizzae i

propri orologi € il Network Time Protocol versione3. Il proto-

collo sara divato in modalita sicuzzaa per grantire sicuezza

e autenticita del tempo.
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La sinconizzazione deilock sara obligatoria per tutti gli pa
rati di instradamento e per tutti glhost sevices” mente per le
principali pidtaforme dient potanno esserimpiegate soluzioni
software conbrmi.

Il Time Sever NTP pimario della RJPAR vera gestito dal CT
presso 'EPO di Bayi FSR sinconizzeranno i ¢ock dei piopri
dispositvi presenti pesso 'EPO e danno oigine ad una grar-
chia di stati NTP indicdi per sinconizzae gli oologi di tutti i
dispositvi afferenti alla popna rete di taspoto.

La documentazione fi€iale (standat IETF) di iferimento e la

segguente:RFC1305 e successiaggiornamenti.

Gestione sistemi ete

Consiste nella gstione sistemistica e nel monaggio di tutti i
sewizi erogati alle Amministrazioni.

Per I'attivita di gestione sistemistica e moniéggio dei sever e
degli appasti di networking, si dovra prevedee I'utilizzo di solu
zioni/metodolgie dient-serer e piu specitatamente“agent-
manaer” basae sullo standar IETF SNMP (Simple Netark
Management Potocol) ed RMON (Remote netik MONito-

rng).



Bollettino Ufficiale della Rgione Puglia - n117del 17-9-2002 8869

La gestione iguadera speci€atamente:

» i dispositvi presso la sede delleegeica FAL (concen
tratori di rete localerouter di cominicazione gagrafica,
senver Poxy, Firewall, host sevices);

» gli appasti che realizzano l'infastuttura di taspoto;

» gli appasti dei Centrsewizi (router concentatori LAN,

host sevices,Firewall).

| FSR daranno autdezare sessioni SNMP daéwso Manaer

SNMP gestiti dal CT

Le ativita di gestione samnno espleta secondo le pscizioni
del caitolo successo e conunque rspettando gli standdr
IETF SNMP bast su commanity sting (RFC1157).
Successiamente potranno esserimplementa modelli sicurz-
zdi basd su SNMPv3 (RFC2570on standat ed ppatenente
alla caegoria “Inf ormational”).

Oltre ai citdi, altri documenti uficiali (standad IETF) sono:

RFC1757 e RFC2021.

Sicurezza

La gestione della sicezza bie compete ai FSR conoeressen

zialmente:

e i Firewall di protezione dei seizi;
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i sistemilDS (Intrusion Detection System) deltti alla
rivelazione di tentavi complessi di intusione;

i sewizi di VPN (Virtual Pivate Network).

| Firewall sono peposti alla potezione dell'inten accesso alle

steno sia per i senzi che per le stazioni utentB’essenzialetee

essi adottino tutte le oppane politidhe di potezione come:

sbaramento stco di tutte le pae gplicdive non desti
nate ad eogare sevizio, al fine di limitare le possibilita di
attacco gli elaboratori preposti all’elogazione dei ser
vizi;

sbaramento sttico dell’accessibilita di spedthe eti a
patire da alte reti: p. es. limitazione dgi accessi ai ser
vizi su reti RSR ai soli indizzi privati della RJIPAR;
filtraggio in tempo eale del taffico con tecnibe di ispe
zione a Ivello di protocollo (pa&et inspection) ed a
livello di sessionesfaeful inspection al fine di carantire
sia l'aresto di #acdi di tipo DOS (Denial Of Serce)
che il Hocco di fussi informédivi contenenti minacce di
cui si iconosca ldfirma”;

masderamento delle stazionlient (legato al sevizio di
accesso &VWW o Pioxy);

abilitazione contollata di speciti flussi informativi non
gestiti dal poxy;

log delle sessioni pekgistrare lo sviluppo del tffico

gestito.
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| sistemi IDS appresentano un secondwdilo di protezione be

Si caetterizza come sgue:

* laloro presenza € ignota ai potenziajgeessore da lop
non iivelabile, per cui sono potenzialmente ed inseca
mente piu sicurdel Hrewall stesso;

* sono in gado di efettuae analisi saéticate sul taffico,
con metodolgie tipiche di sistemi espér rivelando
attacdi di stuttura complessa;

* non rllentano I'dtivita di inoltro del taffico, dato che
operano in modo pas# sulla ete (analisi del &ffico in
modo pomiscuo o‘sniffing”) e non hanno il compito di
smistae traffico;

* sono in gado di pilotae il Frewall stesso pertavare in
tempo eale sbalamenti rspetto ad indizzi mittenti
individuai come bnte di ggressioni in coso;

» provvedono sia allaegistrazione delle anomaliehe alla

geneazione di allami verso il pesonale di gstione

Le due tecnolgie sono complementaed il loro sinmultaneo
impiego si gustifica in contesti dee sia pesente una signifa-

tiva offerta di sevizi.

Le tecnolgie VPN si iendono necesdarquando siitenga de |l
traffico da gstire nei confonti di speciiche contopati debba
essee intgralmente potetto dalla possibile lettardi terz pati.
Uno di questi casi puo essaappresentto per esempio dal desi

deiio di un’Amministazione di usufrire di sevizi informatici
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intemi (Contailita, Personale etg in modalitaASP (Application

Sewice Povider) su ete Intenet.

In questo caso il colgmmento con ildmitore di soluzioniASP
deve necess@mente esserconfgurato come un’estensione vir
tuale della ete Intanet dell Amministazione il che puo esser
realizzao solo d@ivando una funzionalita MPN sul Rrewall, di
conceto con il fornitore di sevizi ASP

Lo standad di rifeimento per |Ie/PN é I'lPSEC (RFC2401).

Poiché la temtca della sicugzza concere non solo lastione
di specifci sistemi di potezione come quelli menziortg ma
ande la coretta dtuazione di politibe di sicuezza sui sistemi
che epgano i sevizi, & responshilita del FSR di sHuare le poli
tiche pescitte su tutti i sistemilee ospitano i s&izi da lui diret
tamente gstiti e desgtti nel presente gaitolo.

Per quanto concee la sicuezza dei sistemihe ospitano i Ser
vizi di CoopeazioneApplicaiva si imanda allo spedifo cai-

tolo.
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B.2.1.2 Le funzionalita di interoperabilita applicativa

Posta Elettonica

Consiste nella gstione di uno o piu sezr di Posta Elettonica

dove vengono deinite le caselle postali del mamale dell’Am

ministrazione accessibili sia ddJRAR che dall’esteno.

Il sewizio ossevera alcuni pgncipi geneali:

lo scambio di mess@i fra Amministrazioni RIPAR
avvera dtraverso sessioni SMTP e/o ESMTP/(S)MIME
prioritariamente utilizzando l'infastiuttura RUPAR;

ogni utente ara un solo indizzo di email sia per I'infr
struttura RJPAR che per Intemet ed indipendentemente
dallo standat di formao utilizz&o;

la posta smista dal sever di posta eletamica dee
essee contollata per \erficare I'eventuale pesenza di
virus (scanning)in caso demaivo la mail dee essex
cancelléa e dee esser inviata una notitca dell’accaduto
a mittente e destimai; il sistema antiirus dee essex
dotao di aggiornamento autonieo e frequente (almeno
una \wlta alla settimana) delle liste di d@kzione dei
virus.

per suppaiare lo standat OSI X.400 deono esses
attrezzdi oppottuni mail gateway tra lo standat X.400 e
lo standad TCP/IP eferenzido come standdrRFC822;
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* isewer di posta possono essdadonddi e do/ranno pe-
vedee piena intgrazione erso sever LDAP (Directoly
sewner) e \erso linfrastuttura PKI non @pena disponi

bili.

L'accesso al sgizio sara possibile da qualunque ho&tFHRR

mediante:

» sessioni kent/sewer tipo POP3/IMAP;

» sessioni HTTP;

* sessioni obligatoriamente cifate quando un dipendente
di unaAmministrazione vuole lggere la popria mailbo
da un DominicAmministrativo diverso da quello di

appatenenza.
La documentazione fi€iale (standat IETF) di iferimento e la

seguente:RFC821,RFC1341,RFC1869,RFC1495 RFC2045,
RFC1006 RFC2126 RFC2156 e lay eggiornamenti.

Accesso AWWW

Il sewizio consente a tutti gli host della latret di ottener infor-
mazioni ospitee suWorld Wide Web serer remoti mediante |l
protocollo HTTP (Hyper&xt Transker Piotocol). Laccesso e
garantito dtraverso un serer poxy/cace HTTP localizzto
nella PdR.
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Il server proxy/cade dara gestire:

e proxying e cabing di almeno HTTHTP e R P;

e proxying per sessioni sicinzate SSL;

* traspaent cabing;

* autenticazione utente;

» “access contl list” intese come listealfri per 'accesso
al sewizio;

 SNMP;

» cading di risoluzioni DNS

Il sewizio, amministato dal FSRpssevera alcuni pncipi gene

rali:

* I’Amministrazione podura la lista dgli utenti e/o delle
postazioni di lsoro abilitate al sevizio; questa egola
verra osserata ante per tutti gli alirprotocolli/sewizi;

e ad utente gma atribuita una sglia di impiego della
banda;

* il FSR confgurera e gstira oppdune*black-list’ conte
nenti siti da conteuti potenzialmente dannosijolenti
e/o moalmente indicibili;

* il FSR dara fornire indicazioni su come cdgtirare il
sewizio sui dient del dominio dellAmminis@zione e
dovra garantire ante la confyurazione autontica del
browser di naigazione brnendo oppduna URL.

» i files scaicati aventi estensioni potenzialmente joer

lose (p. es. »@) devono essex contollati per \erficare
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I'eventuale pesenza di virs (scanning)n caso diema
tivo il file non dee essex consgnao all’'utente te dee
essee informato da un mesgmwio visualizzdo sul

browser

La documentazione fi€iale (standat IETF) di iferimento e la

segguenteRFC1945 e successiaggiornamenti.

Traskrmento fle

Il sewizio consente a tutti gli host delldJRAR di scambiae file
di ddi, andhe di gandi dimensionicon sistemi@moti mediante
il protocollo FTP (He Transkr Potocol). Dalla Intanet del
I’Amministrazione I'accesso éagantito alle postazionikilitate
attraverso il sever pioxy descitto precedentemente meatfe-
lenco delle postazioni dd#itare sara dmito dall’ Amministra-

zione

Il sewizio potra esser utilizzao in modalita integttiva oppue
essee intgrato in altro sewizio applicaivo e sara fiibile garan

tendo semm le massime condizioni di si@nza.

Saho impedimenti ggettivi e/o ad eccezione di accessi a pub
blici archivi, eventuali sever FTP pedisposti sueati RUPAR
(DMZ o RSR) deranno ichiedee la cifratura della passord

durante I'autenticazione dell’'utente (supfmhUTH command).
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La documentazione fi€iale (standat IETF) di iferimento e la

sgguente: RFC959 e suoiggiornamenti.

Teminale vituale

Il sewizio consente a tutti gli hosbéditati della RUPAR di effet
tuare sessioni di emlazione teminale con sistemiemoti
mediante il potocollo TELNET e/o di Remote Shell. Dalla
Intranet dellAmministazione l'accesso eagantito alle posta
zioni abilitate dtraverso il sever poxy descitto precedente
mente ment I'elenco delle postazioni ddiditare vera fornito

dallAmministrazione

Il sewizio sara fuibile garantendo semprle massime condizioni

di sicurezza.

La documentazione fi€iale (standat IETF) di iferimento e la

seguenteRFC854 e suoiggiornamenti/estensioni.

ACCESS0 a ngs

Il sewizio consente a tutti gli hosbdaitati della RJPAR di pate-
cipare al cicuito di distibuzione dei bollettini di irdrmazione
(news) mediante il ptocollo NNTP (Netwrk News Transer

Protocol).
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Dalla Intranet del’ Amministazione I'accesso eagntito alle
postazioni Ailitate dtraverso il sever pioxy descitto preceden
temente mené'elenco delle postazioni daiéitare verra fomito

dallAmministrazione

La documentazione fi€iale (standat IETF) di iferimento e la

segguente RFC977 e successiaggiornamenti/estensioni.

B.2.2 Standard tecnici di riferimento

| sewizi di interopembilita, come dehiti nel presente docu
mento,vengono epgati su eldoratori afferenti le eti DMZ, RSR
della RUPAR oppue, come nel caso del &y, presso la sede
d’utente coincidente con la PdR.

Essi si basano sui s&i di traspoto e petanto condrideranno
con essi tutti gli standdrdi rifeimento.Analogamente aidmi-
tori dei sevizi di traspoto, i FSR adotteanno lo standaTCP/IP

e receiranno le accomandazioni emateada IETE
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B.2.3 Qualita di servizio

La qualita tecnica del simfp sewizio di interopembilita si

misura mediante le ggienti metiche:

1. disponibilita tempaale

2. prestazioni di evgazione

La disponibilita del setizio € misugta in base ai due pametr
di Uptime (Tempo ininterotto di disponibilita di un seizio) e
MTBF (MeanTime Between Rilures,tempo te intecore tra

due guasti consecutidello stesso seizio).

La disponibilita di basdahiesta € di 24 @ral gorno e 365 grni

I'anno.

| valorn previsti sono i sguenti:

1. Uptime > 99,5%
2. MTBF > 2000 oe

Si noti de il paameto di Uptime & commnsvo andie dgli
interventi con caatteristiche Hoccanti del sefizio, programmadi

per inalitd di mamtenzione paventiva e/o golutiva.
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Per tutti i sevizi di interopembilita si richiede die eventuali
interruzioni per maatenzioni siano coomicae con un anticipo

di almeno 3 @rni e siano ppgrammade in gorni festvi.

Per le pestazioni di evgazione dei singli sewizi intendiamo la
velocita con cui seizi interattivi 0 bach vengono fuiti dagli

utenti in condizioni diete nomali.

Nel caso di setizi interattivi e relaivamente alle @stazioni
standad di traskerimento d& end-to-end del Viello di traspoto
in condizioni nomali, le prestazioni dei seizi di interopeibi-
litd potanno pevedee un ulteiore delay non supeiiore al 5%
rispetto alle pestazioni ottenibili senza I'impge del/i sevizioli

di interopebilita.

Per sevizi batch, tipo le sessioni SMTPdrMail TranserAgent,
le prestazioni complesg devono pevedek, oltre al delg def-
nito in precedenzaande una sglia di messggi presenti nella
outgoing spool diectory del’lMTA; il numeio di messggi mas
simo nella coda di spool di un MTnon deve supeaire le dieci
unita (sono edasi i messggi etichettai “deferred’ a causa di

indisponibilita del sarer SMTP di destinazione).
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B.3 | sewizi di suppoto

Si tratta di tutti i sevizi, complementarai sewizi di traspoto e
interopembilita, che sono esi disponibili sulla BPAR sia dai
Fornitori che dallo stesso Centiecnico.

Questi serizi concorono sensibilmente abggiungmento dei
livelli qualitativi complessii del sewizio RUPAR, cosi come

esso € peepito dall'utente

B.3.1 Sewvizi previsti

Sono pevisti i sgguenti sevizi:

Help Desk finalizzao al suppaio dell’utenzaihale a fonte di
problemi o necessita di aiuto

Gestione D4, finalizz&o alla coretta gestione dei dadal punto
di vista della granzia di intgrita a fronte di guasti e/oventi
disastosi

Monitoraggio, finalizzao alla soveglianza dei sefizi erogati, al
fine di poter interenire in modo tempestd al maniéstasi dei
problemi, prima de a dame notizia sia I'utentdriale
Registrazione dtivita ed &enti, finalizzao alla accolta e all'ar
chiviazione delle inbrmazioni eldive all'ativita swlta sulla

rete da pde dell'utenza
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Ogruno dei serizi descitti deve essex svilupp#@o dai FSR cosi
come desqtto nei successi paragrafi, con il concoso,ove pre-
visto,del CT

B.3.2 Modalita tecniche di erogazione dei sevizi

B.3.2.1 Sewizio di Help Desk

E’ erogato atraverso la disponibilita dei ggienti stumenti di

interazione esi disponibili allutenzaihale:

e un rume verde telebnico
e un rumep verde di Bix
e un indiizzo di posta elettmica

e una paginaWeb

Tutti i canali di inteazione deono essex pesididi e de/ono
essee gestiti dayli opelatori in modo coegente con un’unica pr
cedun di gestione delleichieste be pemetta la loo elébora-
zione tenendo taccia della biamaa e di alcuni #ributi ad essa
relaivi quali: autoe della rchiestamotivo della ichiestatempo

di risoluzione del pphlema etc
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Il formao es#&o dell’archivio delle dhiamade e dara essex
cosi ealizzdo da gni fornitore, sara speci€ato dal CTin modo
che sia possibilear covergere questi dain un’unica banca da
del CT (cft sewizio di “Registrazione #ivita ed @enti”).

Oltre dhe gli intewenti nichiesti dall’'utente dovranno esser
gestiti dalla stessa pcedua ante gli allami genegti dal ser

vizio di suppoto di “Monitoraggio”, come di sguito speciicato.

Quello desdtto € uno dei dueldissi opestivi che intecomrono
tra i due serizi, il secondo lusso € appresentto dal possibile
suppoto che il sevizio di Monitoraggio puo brnire al sevizio di
Help Desk in un’analisi in tempceale dei ppblemi seynaldi

dall’'utente

Agli utenti che dtivano una sgnalazione di un pblema dee
essee lilasciao un identifcativo della sgnalazione tfoube
ticket) che gli consenta didcciae I'evoluzione della soluzione

del poblema accedendauavamente al seizio stesso.

Inoltre, poiché alcuni malfunzionamenti possono comese
proprio I'accesso allaate lo stesso seizio deve esse dispon

bile ande via telebnica.

Le informazioni della ppcedua di Help Desk sanno ggetto di
traskerimento \erso il CT (Sevizio di Registrazione #ivita ed
eventi) per consentireldorazioni stéistiche della qualita di ser

vizio complessia della RJIPAR.
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B.3.2.2 Sewizio di Gestione Dai

E’ erogato per meza di procedue e stumentazioni idonee @&
lizzare copie di salataggio dei ddi dellAmministrazione be
garantiscano be i ddi non vadano pesi a fronte di guasti

hamdware delle @apaecdiature che gestiscono il sefizio.

In questo contesto si intende pensao un sevizio di intelope
rabilita, dato che le poblemaiche die concemono i sevizi appli-
cdivi, pur essendo similsono di competenza desldivi forni-

tori.

Si distingue ta il guasto di una sirda componente (p. es. disco),
a fronte del quale l'intgrita dei ddi deve esser totale e il disa
stro (p. es. incendio)he distugga l'intero complesso ditaez
zaure per meza delle quali un seizio viene eogato per la spe
cificaAmministrazione

Per questo secondo casodpemaica diDisaster Receery), si

definiscono i sguenti te livelli di sewizio:

» Alta criticita: si ichiede te I'integrita dei dai sia caran
tita totalmente (deema di duplicazione dei tlan Real
Timeo in Near RealTimeg con iemotizzazioneisica dei

due siti di allocazione dei tpa
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* Media citicita: si accetta la péita di ddi fino ad un
tempo massimo di unigrno (sdiema di bakup gorna
liero dei dd&i, con emotizzazionei$ica del sito di alloca
zione del bakup rispetto a quello di eseirzio)

e Bassa dticita: si accetta la péita di ddi fino ad un
tempo massimo di una settimanah@ma di bakup set
timanale dei di& con emotizzazioneigica del sito di

allocazione del bawp rispetto a quello di esario)

B.3.2.3 Sewizio di Monitor aggio

Si basa sul seizio di inteopembilita di “Gestione Sistemi e
Rete”, del quale sfutta I'infrastuttura tecnolgica al ine di
garantire la complessa Qualita di sarnizio per tutti i sevizi

offerti da uno specito Fornitore.

E’ erogato per meza di opestori che sovegliano 'andamento
dei sevizi intervenendo in tempceale aisolvere poblemi che

eventualmente engano sgnaldi dai sistemi di gstione e/o dal
I'Help Desk.

Parimenti gli opeetori del Sevizio di Monitoraggio accedono al
Sevwizio di Help Desk per@ire, a fini rendicont#ivi, incidenti

rilevati per mezp dei sistemi di gstione
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Il sewvizio deve dispore di due canali di accesso (teeico e
posta eletwnica),ignoti all’'utenza eisewati all’interazione con

gli anala@hi sewizi degli altri Fornitori e con il CT

B.3.2.4 Sewizio di RegistrazioneAtti vita ed Eventi

Il Sewizio ha il compito di athiviare e taskrire verso il CT |l
log delle dtivita e dgli eventi dei pincipali sewizi di interope
rabilita: Posta Elettonica,Accesso aVWW e Sicuezza (fum

zione Rrewall), nonhé del serizio di suppoto Help Desk.

Il formato di agni singplo recod di registrazione e le modalita di
traskerimento (tempdezazione protocolli etc) saanno specif
cai dal CT al momento dellattavazione esecuia della ete In
ogni caso tuttiecod del lay dorranno contenerun iferimento
tempoale deivato direttamente dal seizio di Tempo Uficiale

di Rete

Per quanto concee il sevizio di traspoto non € pevisto dhe si
avvalga di questo s&izio di suppoto, dato che le inbrmazioni
relaive alla dtivita e ayli eventi saanno gstiste diettamente dal
CT mediante il poprio sewizio di Gestione Sistemi e Rete via

SNMP



Bollettino Ufficiale della Rgione Puglia - n117del 17-9-2002

8887

Lo scopo della costituzionegsso il CT di una bancatidaom
plessva dell’'utilizzazione dei seizi sulla RUPAR ha eminente
mente scopi stestici e di pianifcazione consentendo uno studio
di monitoaggio gpprofondito nel tempo dell’ utiliza degli stessi

da pate dell'utente ihale

Ogni responshilita riguardo alla rsewvatezza dei décomunicdi
al CT da pae del Fornitore imane in cpo al CT esiamente
come in cao al Fornitore aynuno per la pde di popra compe

tenza.
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B.3.3 Qualita di servizio

B.3.3.1 Sewizio di Help Desk

Fascia oaria del pesidio:h: 08:00-20:00 di tutti i grni ferali
Tempo massimo di psa in caco da pate di un opeatore della
segnalazione via telehica,nella fascia oana prevista per il pe-
sidio: 30 sec

Tempo massimo di psa in caco da pate di un opeatore della
sgynalazione déttuda con alto canalenella fascia oana pre-
vista per il pesidio:5 min.

Tempo massimo di insenento nella base dalel tempo pevisto
per la soluzione del pblema:15 min.

Tempo massimo di soluzione debplema:4 ore per poblemi
che Hoccano I'opeativita dell’utente 2 gorni per poblemi che

non bocchino I'opetivita dell’'utente

| valon tempoali indicai non derono esser supegti dal forni-

tore nel 90% dei casi.
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B.3.3.2 Sewizio di Gestione dei d&

Per agnuno dei serizi di interopebilita, cui sia gplicebile la
temdica di gestione dei dasono deihiti i relaivi livelli di criti-

cita:

» Gestione dei nomalta

* Posta Elettonica:media

* Directoy: media

» Informazioni di confyurazione elative ali altri sewizi:

bassa

B.3.3.3 Sewizio di monitoraggio

Fascia oana del pesidio:h: 08:00-20:00 di tutti i gorni fenali
Tempo massimo di psa in cdco da pate di un opeatore della
segnalazione via telehica,nella fascia oana prevista per il pe-
sidio: 30 sec

Tempo massimo di psa in cdco da pate di un opeatore della
segnalazione déttuda con alto canalenella fascia oarna pre-
vista per il pesidio:5 min.

Tempo massimo di insenento nella base dalel tempo pevisto

per la soluzione del pblema:15 min.
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Tempo massimo di soluzione debplema:4 ore per poblemi
che Hoccano I'opestivita dell’'utente 2 gorni per poblemi che

non Hocchino I'opewtivita dell’'utente

| valon tempoali indicai non deono esser supegti dal forni-

tore nel 90% dei casi.

B.3.3.4 Sewizio di Registrazione dtivita ed eventi

Il parameto piincipale di qualita € quello di scostamento almas
simo dello 1% dei a&lori registrati e conunicai al CT rispetto a
qguelli effettivamente avenuti, come flevabili a posterori
mediante inavcio dei d&é e/o dtivita diaudit

Si richiede altesi ¢e la tempdezazione di taserimento dei

ddi verso il CT sia ispettda con scostamenti massimi del 10%.

| dati registrati localmente anno @stiti mediante il Serzio di
Gestione DA con citicita bassa. La data dell’aichiviazione in

linea non e sup@re a 12 mesi.
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C | Sewvizi ad alto walore aggiunto e le
prospettie evolutive
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C.1 Relazioni con i setizi applicaivi

C.1.1 | servizi applicativi sulla Rupar

E’ stao ga detto te i sevizi di applicdivi si basano sui seizi

di traspoto e di inteopebilita.

Per essex piu pecisi essi girranno eogati mediante elboratori
posti sulla eti DMZ o RSR (in dipendenza dell’'utenzageirdei
loro sevwizi) delle Amministrazioni.

Ogruno di questi hostaplicativi dovra esser gestito da un unico
Fornitore di Sevizi Applicaivi (FSA) che qualola non coincida
con il FSR te gestisce quellAmminist@zione in buona
sostanza si colgghera sullaete DMZ o RSR con le modalita
tipiche di un collgamento irf‘housing attualmente dierto dagli
ISP (Intenet Sevice Povider) ai fornitori di soluzioni gplica
tive; in quest’ultimo caso ildmitore del sevizio di housing ¢ il

FSR e seve 'Amministrazione

Il fatto che I'elaboratore su cui la soluzionepalicdiva € ospitta
sia sotto il conwllo esdusivo dello FSA @rantisce gli &ori in

gioco (FSRFSA eAmministrazione) cica la possibilita di indi
viduare con tiarezza i conhi di responshilita reciproca per

guanto #iene sia le pstazioni dei s®izi che la sicuezza.
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Per quanto concee le pestazioni saraessponshilita dello FSA
garantime i \alor previsti in sede con#éttuale sia in un contesto
di bendimalk, indipendente dgli altri sewizi, sia in un contesto
di esecizio con gli altr sewizi perfettamente funzionanttjoe a
loro volta conbrmi ai proprn dati di targa.

Per guanto concee la sicuezza,stante il &tto che le pescr-
zioni okbligatorie per la sicugzzagemange dai competenti ge-

nismi tecnici e dal CTsi goplicano a tutti i Melli:

» fisico: responshilita del’Amministrazione nel caso di
DMZ e RSR allocte presso di essa (nella PdRitri-
menti responshilita dello FSR be ofre il sewizio di
housing

» rete responshilita dello FSR

» firewall: responshilita dello FSR

* host sewizio: responshilita dello FSA

L’Amministrazione ed gnuno dei brnitori sara esponshile
della coretta gplicazione delle @scizioni di sicuezza per la

pate di popria competenza.
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C.1.2 Reaquisiti specifci per la coopelazione gplicativa

Il CT swlge antie (come mvisto dai Complementi di Bgram-
mazione del PORsseVI, Misura 6.3,SottomisuaA, Azione b)
la funzione di gstione dei s&izi basilar di coopeazione apli-
cdiva, sulla base dei quali gli FSA patino sviluppa le speci
ficheApplicazioni di coopeazione

Queste funzionalita sanno ese disponibili dal CT inoirma di
specifcazione tecnica pna, in modo da difiondene la cone
scenza alihe di agevolare la pogettazione delle @plicazioni
coopestive, e in forma di componentistica softwe e sevizi
attivi sulla rete al momento delkevio delle pime gplicazioni
coopedtive.

L’esigenza di queste funzionalita discendeetteimente dalla
constéazione be lo sviluppo dieali ed ficienti gpplicazioni
coopedtive tra gli Enti della R, che sono una notele quantita
e hanno la necessita di instagr una moltplicita di relazioni
coopedtive reciproche non pud non bassirsulla disponibilita di
funzioni centalizzae e semplichino e endano diciente la
gestione dellaate di elazioni.

Leggendo le linee guida dello studiogmosto dall’AIFA “Ser-
vizio di coopeazione aplicaiva basto su Eenti” (Gruppo di
lavoro AIPA - Anasin,Assinform, Assintel sulla coope@zione
applicaiva), si constéa, come afermato sul sitcAlPA nella pe-

sentazione dello studiohe:

“La rivoluzione delle tecnotpe ICT consentegyi di proporre,

andhe nel contesto della pblica amministazione il paradigma
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dell'impresa a léaenza ero (zro lateng/ enteprise). Si wrrebbe
cioé poter ealizzae un’amministazione a léenza ero, nella
guale l'interazione ta i sistemi inbrmatici della PA connessi in
rete supeando le tassiche modalita bech, dovrebbe rendee

possibile eogare i sewizi richiesti paticamente in tempaegale”

Sulla base di questo studio sondistpecifcati dal Cento Tec
nico della RJPA nazionale nel suo documento del 6/11/2001
“Rete nazionale -Architettura Applicaiva — Linee Guida’al
capitolo 4 “Servizi di Rete” (Specifcazioni poi confuite negli
allegati del 1 Avviso di Egovemment),i due pimcipali sewizi di
suppoto alla coopeaazione aplicdiva dhe arranno una eminente
caratterizzazione di suppto centalizzao:

* il Sewizio di Registry (contenitoe delle desazioni dei
sewizi, delle modalita di utiliza e dei brmai dei ddi di
interscambio)

* il Sewizio di Comunicazione di Eenti (sistema di d#
fusione automtéca di eventi verso le Amministrazioni
interess#e)

Il Centro Tecnico della RIPAR Puglia povvedera,in amonia
con le specitazioni tecnibe ed opative del Cent Tecnico
nazionale a piogettae, realizzae e gstire le funzionalita basi
lari che consentanno I'dtivazione di questo tipo di sezi di

suppoto alla coopeaazione aplicaiva sulla RJPAR Puglia.
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C.1.3 Qualita di servizio

In geneale i paametr di valutazione della Qualita di sézio dei

Sewizi Applicdivi sono i sguenti:

» peiodo di engazione del s&izio: finestia tempoale in
cui il sewizio e pevisto dtivo (p. es. 24 @/gorno e 365
giorni/anno);

e uptime:tempo efettivo in cui il sevizio é lisultao ativo
in un anno in peentuale al Eriodo di epgazione del
sewizio (p. es. 361 igrni/anno totali di sefizio attivo per
un Reriodo di epgazione come nell’esempiogredente e
pai ad un Uptime del 99%);

« MTBF: Medium Time Between Rilures,tempo medio
che intecorre tra due aresti del serizio dovuti a malfun
zionamenti (p. es. 1000&y,

» tempo di ipristino, tempo necessiar per il nipristino del
sewizio dopo una intguzione per malfunzionamento (p.
es. 4 oe);

* tempo di ispostatempo e intecore per un utente del
sewizio, per ottenee risposta ad una sollecitazione
inviata (p. es. 30 seg

* numepo massimo di sessioni suttanee numel mas
simo di sessioni siaitanee soppdebili rispettando per
ognuna di esse il mcedente pameto del tempo di

risposta (p. es. 1000).
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Non e possibile in questa sede speai€ alcun alore, che ei-
dentemente dipende dal geio stesso e daequisiti qualitéivi
dell’Amministrazione committentema e possibile &mare il
seguente pincipio geneale:la valutazione a consunt dei paa-
meti dovra esser fatta al netto di eentuali scostamenti causa

da malfunzionamenti dgi altri sewizi.

Di consguenza inteuzioni del Sevizio di Traspoto o, per
esempiodel sevizio di interoperbilita di Gestione dei Nomi,
dovranno esser terute in conto,sottraendone la data al
Periodo di epgazione del senzio applicdivo, nel calcolo del

I Uptimedel Sevizio applicativo.

Questo peshe la non accessibilita del S&io gpplicaivo non

puo,nel caso in esempiessee ascitta al gestoe dello stesso.
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C.2 Politiche di sicuezza e identiftazione

La rete RJPAR dovra garantire nel suo complesso gli Enti pub
blici regionali di poter inteopeiare a lvello di Puliblica Ammini-
strazione e di poter bire sevizi al cittadino in modo assoluta

mente sicuo.

Dato nell’ambito la RIPAR, per quanto desitto finora,operlno
una plualita di fornitori che opeano a diersi livelli (traspoto,
interopembilita di base ed@plicativa), sotto il coodinamento ed
il controllo del CT, e evidente ¢e la poblemdica della sicuezza
investe l'dtivita di tutti questi sggetti che sono esponshili,
ognuno per la popria pate, della complessa dtuazione delle

necessag politiche di sicuezza.

Si deve sottolineag con brza te il tema della sicezza eprima
che un tema stttamente tecnican tema di tipo funzionale ed
organizzaivo, in quanto sono aciali sia I'indviduazione pe-
cisa delle age sggette ad una blemaica di sicuezza sia la

caena di esponshilita dei s@getti preposti a grantira.

E’ proprio in questa constazione uno dei punti dofza dell'idea
di realizzae unarete unitaria della PAL , senza limitasi ad ipo
tizzare de le stessdamministrazioni inteopeino direttamente
mediante laete Intenet,dao che solo unaate gstita e contil-
lata in modo unitdo pud dae legaranzie funzionalied orga-

nizzative di cui si é pdato.



Bollettino Ufficiale della Rgione Puglia - n117del 17-9-2002

8899

Questa considarzione e gra ande nel caso del modello cosid
detto “apetto” che si € itenuto di adottae nella ealizzazione
della RUPAR della Rgione Puglia,in cui gpunto i brnitori
sono moltelici ed orviamente sono ggetti che opeano anbe

sul geneico mecao di Intenet.

Il processo di qualitazione dei drnitori della RUPAR, la loro
sottoscizione di pecisi standat contettuali di sevizio e reldivi
SLA (Sewice Level Agreement la loro accettazione deliolo di
supevisione del CT nel conttlo e nella gstione della BPAR,
ovviamente ance nel campo della sicezza,sono gli elementi
che congériscono alore gygiunto alla soluzione di uneete
Extranet (la RIPAR appunto) dedict alla AL, in luogo della
semplice intespembilita su Intenet.

Da questa impostazionehe pota a collocag in un contesto
definito e diaro i sagetti interessé, discende la possibilita di
definire con tiarezza la ctena di esponshilita reldiva alla

sicurezza,come illusteta nei succesdi paragrafi.

Per quanto concee I'importante tema dell'identi¢azione dgli
utenti die opeano su RIPAR, problema brtemente caelao a
guello dei diitti di accesso alle imrmazioni ed alle funziongi

ritiene de esso deba essear afrontao a piu lvelli.
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Un primo livello é quello dell'identitazione semplicebasaa
sui nomali meccanismi diUsemame”e“Passvord” (comunque
es@uiti sotto la potezione attografica del potocolloSSL), che
pemetta di autenticarin modo semplice‘¢eggero” gli utenti ai
fini di accesso a seizi non citici, per i quali si intenda
comunque mantenertraccia di i accede eentualmente airi

mermmente stistici.

Un secondo liello &€ quello dell'identitazione brte, basaa su
meccanismi dinfr astruttur a a Chiave Pulblica (PKI), destt
naa a @rantire 'accesso a sezi con eleati requisiti di esti-
zione dell’accesso.

La differenza sostanzialeati due Ivelli € dda dal &tto che nel
primo caso l'identifcazione del sggetto si basa unicamente
sulla sua conoscenza di un’‘armazione isewata (la“pas
sword”), che potebbe essex capita all’interess#o ed usta a sua
insgputa, mente nel secondo caso l'identidzione si basa sia
sulla conoscenza di un’iofmazione analga (PIN code) ke sul

possesso di unggetto isico (la SmarCad).

Il secondo Nello di autenticazione &ue fattori”, analao a
guello e si ha per le tesseBancomae/o telebniche ha una
maggiore robustezza ininseca in quanto comparla necessita
di impadonirsi di enteambi i fattori (PIN Code e SmaCard) per
poter efettuae un’identifcazione &lsa.

Per conto il secondo irello richiede una mggior complessita

organizzdiva (recgito e gstione delle SmaiCar) e tecnole
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gica (disponibilita sui Brsonal Computer dgi utenti di peife-

riche di lettua delle SmarCad).

Si prevede tie entambi i livelli debbano essersuppadiati da ser
vizi centializzdi gestiti dal Ceni Tecnico nell’ambito delle sue
funzioni di suppao alla coopeazione aplicativa, nella flosofia

comunemente denomite” Single SignOri.

Secondo questa impostazione éretio e un utente di un
insieme di serizi offerti su una ete non sia contiramente sotto
posto a ichieste di autenticazione da fgdi @ni singlo ser
vizio a cui accedema si autentici una wlta per tutte (autentiea
zione di ete) la pima wlta the questa oparione € necessar
tipicamente al momento dell’accesso alldFRR, e nelle sue
cessve intemzioni del stessa sessione aid i sewizi acceduti

prendano autontcamente #o dell’avveruta autenticazione

Questo tipo di soluzionehe si pevede di adotta essenzial

mente per gli utentinterni” della RJPAR, ha alcuni gossi \an

taggi:

* semplifca la naigazione in ete dell'utente

» semplifca lo sviluppo delle gplicazioni e la loo coope
razione offrendo loo unframevork adeguao per la
gestione dell'utenza

* rende disponibile una basetideonguente dgli utenti

dei sevizi della rete
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La soluzione si basera sulgeio “Directory” di interopembilita
di base che per déhizione contera I'intera desdrione della
struttura olganizzaiva del pesonale delle putsiche amminista-
zioni della egione completa di inbrmazioni di utilita quale il

numeo di telebno e l'indiizzo di Email indviduale

Questa des@ione complessa discende dall’'unione delle sin
gole basi da di Directoly gestite dai diersi fornitori come pe-
visto dalle funzionalita LBP.

Gli sviluppdori di applicazioni su RIPAR potranno avalesi di
queste funzionalita per irgeare in modo ottimale la ppria

applicazione nel contestolPAR.

C.2.1 Sicurezza dei d& e delle funzioni

Come detto nel pagrafo precedente lalgave di wlta della cor

retta @tuazione di una politica di sicezza sta nella indidua

zione dtenta della dena di esponshilita.

Nel caso della HPAR gli elementi di questa t@na sono i

seguenti:

* I’Amministrazione Publica utente del sgizio RUPAR
* il Fornitore del Serizio RUPAR (FSR)
* il Fornitore del Serizio Applicéivo (FSA)

e il Centro Tecnico
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Si pud sbemdicamente iassumee nelle sguenti deihizioni
guanto compete adyouno dei pecedenti sggetti iguardo alla

temdica della sicuezza:

L’Amministrazione Publica individua il livello di citicita delle
informazioni da essaeggtite tie deono essex aggetto di coope
razione su RPAR; defnisce i citeri di protezione ed i fili dei

diritti di accesso alle funzioni da padeali utenti.

Il FSR mette in pmatica le mccomandazionianeali di sicuezza
prescitte dal CT per la mtezione delleati di sevizio, persona
lizzandole al caso spemb sulla base dei iteri e dei pofili
definiti dallAmministrazione; questatt@vita concene i sevizi

di interoperbilita di base e laggstione del FFewall.

Il FSA mette in patica le mccomandazionieneali di sicuezza
prescitte dal CT per la mtezione dgli elaboratori di sewizio,
personalizzandole al caso spewif sulla base dei iteri e dei
profili definiti dal’Amministrazione; questativita concene
'intero ambiente hakvare e softvare pieposto all’epgazione:
Sistema Opaettivo, eventuali Middleware e I’Applicazione

stessa.
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Il FSR mette in matica le mccomandazionianeali di sicuezza
prescitte dal CT per la ptezione del &ffico di retg personaliz
zandole al caso speici sulla base dei iteri e dei pofili definiti
dall’Amministrazione

IL CT prescive le politidhe geneasli di sicuezzageffettua dtivita
di auditing peiodico nei confonti dei Fornitori ivi compiesi test
di impenetabilita, suppota ’Amministrazione nella défizione
delle poblemdiche di sicuezza e nell’inteazione con i Brnitori

in caso dellaitevazione di poblemi.

C.2.2 Riservatezza delle inbrmazioni (Privacy)

La problemaica della rsewvatezza dei dé personali (Pivagy),
come egolament#a delle disposizioni gslative Legge 675/96 e
DPR 318/99¢ di petinenza di gnuno dei sggetti precedente

mente elendaper i ddi da essi lgalmente deteurti.

Questo signita dhe leAmministrazioni saanno esponshili dei
dati personali,tipicamente dei cittadingestiti dalle @plicazioni
attivate sotto la popria responshilita sulla RJPAR, mente i for-
nitori salanno esponshili eventualmente dei diapersonali tie
dovesseo raccaliere nell’lambito della popria dativita di

gestione del seizio.
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La defnizione di esponshilita della gstione di un insieme di
dai personali e étta nel senso delle disposiziongiglative pie-
cedentementeighiamde e compda I'obbligo di hominae un
titolare del tettamento dei dae un esponshile del tettamento
dei ddi, quest'ultimo ha a suaolta I'obbligo di predispore un
piano di sicuezza.

Nel caso tipico in cui ilesponskile del tettamento opex per
conto di un’Amministazione i Fornitori in ambito RJPAR
(FSA e FSR)assolwno al volo di esecutardelle disposizioni
del piano,riferiti nella nomativa come*Amministratori di
Sistema”,assumendosi leesponshilita della loo coretta ese

cuzione

Il CT provvedera a dfondee le egole geneali di atuazione dei
piani di sicuezza eldivi al trattamento dei dapersonali e intu-
dera la loo a@tuazione ta le dtivita che saanno grantite dai br-
nitori, all’interno del Sevice Level Agreement (SLA),ncluse

nel canone del sério.

C.2.3 Infr astruttur a a chiave pubblica e“ Fir ma Digitale”

Si defnisce in gneale “Infr astruttur a a Chiave Pulblica” o
PKI (Public Key Infrastucture) un ambiente hdware e
software in gado di identifcare indvidui ed @getti (gpplica
zioni/sewizi), basandosi sul meccanismo delle doppien crit-

tografiche (pulblica e prvata).
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Questi ambienti si gstano in gnerle ad una idenifazione
carmtterizzata da una eleta cetezza e sicu@zza,raggiungendo
una sicuezza be si puo pesumee assoluta quando sorematiz
zdi e gestite secondo le piigorose nome oganizzdive e fun

zionali.

Questo e il caso delle codiette“Firme digtali” che alto non
sono tie @getti software (cetificati), facenti pate di PKI gestite
da oganizzazioni (le'Autorita di Cetificazione”),che hanno
cons@uito presso I'AIFA 'omologazione concessa sulla base
del nspetto di rgorosi standat organizzdivi, funzionali e tee
nici, per poter gstire questi ggetti azenti valore leggale di frma,
come pevisto dalla Lgge n. 59 del 15/3/1997 e succesfiPR
513/97 e DPCM 8/2/99.

Come ga illustrato nel pimo paigrafo, la RUPAR rendera
disponibili meccanismi df Strong Authentication” basa su
PKI fornendo un seizio centalizzao che consenta allappli-
cazioni su RIPAR, caratterizzate da stingenti requisiti di con
trollo dell’accessodi avvalersi di funzionalita condise in ete
che ottimizzano sia il cao sull’'utente be la gstione delle

informazioni di accesso irete

Un’estensione molto imptante di questa funzionalita e quella
costituita dalla Fma Digtale propriamente dettahe fiveste un
ruolo estemamente impdante nell’ambito della coop&zione

applicdiva tra le Publiche Amministrazioni.
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Va notao infatti che la coopezione taAmministrazioni pesup
pone un consistente scambio doimhazioni ta di essescambio
che, per esseax efettudao con il ispetto delle égole per i poce
dimenti interamministetivi, necessita di essefirmato da di ha
la responshilita delle informazioni e del lav traskerimento ad

altraAmministrazione

Nel momento in cui questo scambp@r dventae piu eficiente
viene efettudo in modalita elettbnica anzibé cataceasoige la
necessita di poteirtnare in modo lgalmente walido il trasteri-

mento eletwnico di informazioni.

Si fa notae dhe la piu semplice modalita di scambio doimha:
zioni in formao elettonico e la Bsta Elettonica de, essendo un
sewvizio di inteopembilita di base sara immedi@mente dispo
nibile all’avvio della RJPAR ande in assenza di specifie
applicazioni coopettive, le quali pesumibilmente sguiranno

dopo un ceo lasso di tempo dalkevio della ete

Per poter esserefettivamente utile nello snellimento di iteropr
ceduali interamministetivi, la Posta Elettonica necessita di
essee intggrata dalla frma Digtale, come sottoline@ nella
seguente citazione dal docume®ttPA “Linee guida allaealiz
zazione dei sistemi di ptocollo informatico e gestione deilfissi
documentali nelle puiche amminis@zioni” (“Gedoc2”, par.

5.7.2*Comunicazione inteamministazione”,pag.42):
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“Sia nel caso di gstione assistita da unorkflow che in casi
meno stutturati, appare come dndamentale l'utiliza della
posta elettonica e della tecnotpa della frma digtale per ta-
smettee documenti in modo sicucon \alidita giuridica. Il DPR
428 e le elative regole tecnibie pevedono,a tal fine, speciiche
indicazioni e iferimenti al caso in cui il documento daopocot
lare in uscita siadrmato e tasmesso con stmenti inbrmaici.
In tal caso si pevede te la“segnaura di protocollo” possa
compendee tutte le inbrmazioni ¢ie \vengono estite dal
sistema di potocollo del’amministazione be brma il docu
mento. Si ttta di un meccanismadie consente di imare con il
medesimo mesggio, oltre al documento in sensoedtio,anche
un insieme di ildrmazioni stutturate (la sgnaura) che, se iico-
nosciute dal destirtario, potrebbero essee utilizzae per elo-
cizzae i processi di icezione della caispondenza ,econse

guentemente processi di sarizio ad essi collgati. “

Ne consgue te la RJPAR non puo pescindeg, sin dal suo
avvio, dalla disponibilita di setizi di Firma Digtale, che pos
sono consentdr alle Publiche Amministrazioni locali di &viare
rapidamente intescambi di inbrmazioni piu eficienti, che ap-
presentanoentualmente efigsivamente 'automazione elettr

nica di un intescambio ¢a opestivo in forma catacea.
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Dato che pero il lascio di cetificati di Firma Digtale a \alidita
legale & consentito solo alle CA omgéte daAlPA e che assu
metre il ruolo di CA omol@ata ha dei costilee possono esser
compenst solo nel caso in cui si ogesu un wlume potenzial
mente eleato di utenti,si ntiene de la soluzione migli@r sia
guella,in perfetta coeenza con il modell6Apeito” scelto per i
sewizi di Traspoto ed Inteopebilita, di far eogare questo ser
vizio sulla RJPAR da una plualita di CA omolgate che si

uniformeranno a speadti requisiti funzionali ed economici.

C.2.4 Standard tecnici di riferimento

Per quanto concee I'approccio metodolgico alla poblemdica
della sicuezza dei Sistemi lefmatici uno standat di rifen-
mento e I'I'TSEC,eman#& da @enzie gvemdive del Rgno
Unito, Gemania,Francia e Olanda.

La successa amonizzazione di questo standazon analghi
standad elaborati in Nord America (USA e Canada) ha patio
alla retifica della ersione 2.0 di ITSEC come 1SO 15408; I'ISO
ha successamente emarna, nella stessa ag,lo standad

1ISO17799.
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In Italia un impotante iferimento € il document6LINEE
GUIDA PER LA DEFINIZIONE DI UN PIANO PER LA SICY
REZZA DEI SISTEMI INFORMA'IVI AUTOMATIZZATI
NELLA PUBBLICA AMMINISTRAZIONE” del Guppo di
Lavoro AIPA-ANASIN-ASSINFORM-ASSINTEL,disponibile
sul sitoAlIPA.

Per quanto concee la sicuezza sullaete Intenet gli standat
di rifeimento sono gli RFC2401 (IPSec) e RFC2196 (Site Secu
rity Handbook).

Gli standad relaive alla frma Digtale sono:

« Periformai di codifica, cettificazione ed imbstamento
delle irme:PKCS#1 (RSA)X.509 ed il PKCS#7er 1.5
(RFC 2315).

* Periformati accettdili: ASN.1-DER (ISO 88248825),
BASE64 (RFC 1421) e PKCS#7 (RFC 2315).

* Perla gneale deinizione della PKIRFC 2459 Internet
X.509 Pullic Key Infrastucture Cetificate and CRL Ro-

file”.

C.3 Prospettve esolutive

La Rete Unitala delle PublicheAmministrazioni della Rgione
Puglia eppresenta lo stimento #raverso il quale un qualunque
utente autazzao pud acceder ai dai dei sistemi inbrmaivi

delle Pulbliche Amministrazioni.
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La RUPAR Puglia,come ga descitto, prevede dtraverso una
ammonica coopexzione édesta di fornitori di sewizi il raggiun-

gimento dei sguenti obiettvi:

* creae un’achitettura idonea alla coopazione aplica
tiva;

» fornire un pimo bouquet di seizi di interoperbilita;

* adguae costantemente le soluzioni allduzione tee
nologica ed alle migliarcondizioni economice di mer

cao.

A differenza dei gmi due punti be sono stia ampiamente
descitti nei pawlgrafi precedenti,l presente pagrafo intende

analizzae I'argomento“evoluzioni” finalizz&o a:

* migliorare i sevizi attualmente disponibili;

* rendee economicamente piamtaygiosa la fuizione dei
sewizi;

 aumentae I'offerta di sevizi qualificati e trainanti der-
vandoli dal mondo dell'Irdrmation e Comnanicaion

Tedhnolayy.

C.3.1 Gestione dei cambiamenti

L'analisi dei lvelli di sewizio, del rapporto con il diente/utente

dei trend tecnolgici pemettera ai sggetti atuaori di RUPAR
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Puglia di indviduare e pevenire situazioni di dticita. Tale
monitoraggio pemettera,ance in funzione del mmemw di
Domini Amministrativi che si pevede popolanno la RIPAR
nel tempodi adeyuae gli impianti,le piataforme e le pocedue
di erogazione dei senzi all’'utenza.

In genearlg attraverso I'azione conginta del Centy Tecnico,dei
Centii di Gestione dei Fornitori di sewizi applicativi vemra

garantita I'evoluzione dei ppdotti e dei safizi mediante:

* larimozione di diétti dall'esistente;
» lintroduzione di nove \ersioni di piodotti ga utilizzati;

e |'introduzione di nove soluzioni indriduate.

Il controllo ed il monitoeggio contiruo consentira alla BPAR
di mantenez adgudi livelli di sewizio, pemettera lo sviluppo
di nuovi sewizi e quindi di nmove oppotunita di mecao per tutti

gli opeatori.

C.3.2 Nuovi servizi

L’'osservazione di énomeni lgati al mondo dall’IT unita alla
sensibilita dei Sggetti d@tuatori della RIPAR nel cayliere e ece
pire i fabbisagni della PA. dovra essex il filo conduttoe per

innovare la ete unitaia regionale pugliese

Il rappotto con l'utenza penetteraattraverso pevisioni di efi-

cacia delle nove soluzioni tecnice e tecnolgiche standat di
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mercato, di completae/migliorare il potafoglio sewizi.

La conoscenza del neto e dei tend tecnolgici pemette ga di
ipotizzare un orzzonte ftto di goplicazioni nultimedia, di
telefono, di radio e di teleisione sempe piu intgyrati alle tecne

logie Intemet ed in gneale di gplicazioni semp piureal-time

Una pima lista di serizi che potanno esser resi disponibili
sulla infrastuttura di conunicazione della BPAR-Puglia € la

sejuente:

* Telefonia (IR, Voice Oer Ip)
* Audio e video cordgrenza e ralti videocongrenza

» Digital Video Bioadcasting

Tutti i fornitori di sewizi abilitati della rete RIPAR dovranno
impegnarsi a @rantire/suppotare i sevizi di cui sopg; inoltre, i
fornitori adeiranno al suppao di nuovi sewizi che il Cento

Tecnico deesse loo richiedek.

C.3.3 Adozione di nuove tecnolmie

La fruizione di movi sewizi applicaivi, come quellireal-time
elencai precedentementeon puo essergestita con il poto-
collo IP dassico. [er una adguda gestione dei seizi real-time

€ necess#@ una @stione quantitava e qualitdva del taffico di
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retg occore dispore di elementi diiconoscimento e diggtione
deirequirrmentsielle gplicazioni per tettare quelle parcolar-

mente esignti in maniea diversa dalle alt.

Contempoaneamentesono anbhe necessameccanismi in
grado di ¢assifcare i pacbetti dhe possono sul@ritardi di tra-

smissioneispetto a quelli kse non tolleano alcunitardo.

In defnitiva, come per le infastutture di rete IR ande per la
RUPAR si maniesta la necessita dchiedee garanzie dideli-

very alla rete di taspoto mediante I'intoduzione di tecnolgie

che pemettano la gstione della QoS (Quality of S#ges).

| fornitori RUPAR dovranno coopeare in modo da grantire sut
I'intera RUPAR la fruizione di sevizi QoS-endaled a tutti i
Domini Amministrativi.

Essi si adop@&ranno per supptare i sguenti algritmi/proto-

colli:

» Multi Protocol Label Switdhing (MPLS)
* ReSer\#ion Piotocol (RSVP)
» Differentiged Sevices (DifSew)

Inoltre, i fornitori RUPAR si impenemanno a supptare futue
evoluzioni del potocollo IR gia noto come IPv@protocollo ga

progettao per un suppoo bundledella QoS



Bollettino Ufficiale della Rgione Puglia - n117del 17-9-2002 8915

D Attivazione e es@izio
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D.1 Dimensionamento

Il presente gaitolo contiene delle wisioni di massimaelativa-
mente al dimensionamento ed ai costi dellleRR, i valor indi-
cdi potranno non caispondee estamente a quellile saanno
detemindi successiamente nel cao delle pocedue di afida-

mento ed #ivazione dei seizi.

D.1.1 Pianificazione quantitaiva degli Enti da servire

La finalita della RJPAR e l'interconnessione della Phlica

Amministrazione Locale (®L) della Puglia.

Nella scelta dgli Enti da collgare nel peiodo di gestione della
rete mediante il sogjao del PORsalanno consideti in modo

speciale oltre alle pmcipali amministazioni (Regione, Pro-

vince, Comuni etc), gli Enti che siano collgati o riconducibili

alle pincipali azioni di inbrmatizzazione peviste dal PORal

fine di endee conceta e vicina I'etivazione di sesizi ad alto
valore gygiunto nella RL.

Con questa carenzione la sguente taella mosta I'utenza
potenziale be la RJPAR deve sevire, il totale di350¢€ il numeo

indicato come obiettio nei Complementi di Bgrammazione del
POR:
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Amministrazione Quantita | Asse
Regione 1 Tutti
Provincia 5 Tutti
Comune 258 Tutti
Comunita montana 6 Tutti
Azienda sanitaria (ASL) 12 VI
Area Sviluppo Industriale (ASI) 5 \Y
Agenzia regionale per il lavoro 1 111
Consorzio di Bonifica 6 111
Agenzia Regionale Protezione dell’ Ambiente 1 I
Enti Parco 2 I
Altri Enti 53

TOTALE 350

Tabella D-1

Nel successb cagitolo sulla pevisione dei costi eiportata la
pianificazione della mvisione di spesahe discende dalla piani
ficazione globale deldulget della Misua 6.3 del POR.

Questa piani€azione costituisce il vincolo di spedsecdee gut
dare la pianificazione delle tivazioni dell'utenzama si possono

al iguardo fare le sguenti considexzioni:

* invirtu della sceltadgtta di realizzae la RJPAR mediante
I'erogazione di un seizio di conunicazione da p#e di
fornitori qualificati del settoe, anzihé mediante una
infrastuttura inteemente di poprieta iegionale gli inve-
stimenti pevisti sono minimi (essenzialmente tiiva-

zione tecnolgica del CT);
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la scelta di adottaril modello peito ha come conse
guenza he l'utenza da seire potra esserconnessa in
rete ad opex di una plualita di fornitori in concorenza
tra di loro e quindi con un pcesso sostanzialmente di
elevato paamllelismo, senza possibiliitardi dovuti allo
swlgimento in sequenza delldigita da pate di un unico
fornitore;

il costo anmo, dovuto essenzialmente ai canoni del-ser
vizio, tendera ad essercostante unaolta connessa I'u
tenza,per cui e sufciente te la pianiicazione dei costi
consenta costi escenti per tutto il peydo di dtivazioni

di nuova utenza (setup dell@te) e costi costanti per il

periodo successo.

Sulla scota di queste considazioni, e coeentemente con gli

indicatori di risultato comunicai dalla Regjione Puglia alla

Comunita Euppea ed ai competenti Ministerazionali,si € pe-

visto il trend di crescita del omeo degli Enti collegati in

RUPAR, mostito nella sguente kgura:
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350

Num. Enti

0
\%J

2.002 2.003 2.004 2.005 2.006

Anno

Figura D-1

Questo tend si basa sulla consdaione e non sara possibile
attivare utenza nel cep del 2002anno te e st destinéo
all’espletamento dellettvita di progettazione affidamento e
realizzazione dellalB®PAR, e dhe si pevede di poter coligare la
totalita dgli Enti gia individuai in Tabella D-1 nel coso del
primo anno (2003).

Gli ultimi tre anni (2004-2006) sanno quelli in cui si dara rag-
giungere I'obiettivo di ativare il piu un ampio spettrpossibile di
sewizi applicativi, che in deinitiva sono il pincipale \alore

agoiunto dell'iniziativa.

L’attivazione compiuta di un el&o numeio di sevizi applica
tivi che efettivamente ina@mentino I'eficienza della Puliica
Amministrazione nel suo complessola magiore caranzia die

I'iniziativa RUPAR contirui ad esser alla base dellttivita della
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PAL anche ngli anni successi, una \olta teminao dell’inter

vento di sostgno assicuato dai POR.

Dal punto di vista della piandfazione tempale delle #iva-
ziong si prevede comnque di adotta un citerio di maggiore
urgenza per le &L di maggior dimensione euolo funzionale
(Regiong, Province, Capoluoghi di provincia, grandi conuni) e
di dipendenza funzionale da ger applicdivi la cui dtivazione

e prevista in tempi bevi.

D.1.2 Previsione qualitativa dei sewizi per tipologia di Ente

Per defnire i sevizi che si pevede di #&tivare per I'utenza anno

preliminamente étte le sguenti considexzioni:

e a sevizi qualitaivamente migliar corrispondono costi
maggiori

» la scelta del migliorappotto costo/pestazioni € nanak
mente di competenza dell’'utentedle de stipula il con
tratto e dhe ne soppda gli oner

* nel quado dell'avvio della RJPAR con il sostgno inan
ziano della Conunita Eubpea per mezzdei PORJa
deteminazione di questoappolito non pud esserfata
dalla R@ione Puglia be gstisce l'inizidiva in modo

puntuale per gni singola utenza da coligre
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Ne consgue quindi I'oppatunita di indviduare fasce qualittive
di sewizio, sia per i serizi di traspoto che di inteppebilita, ed
attribuirle alle dverse tipolaie di Amministrazioni da collgare,
valutando inihe la compabilita finanziara rispetto alla coper

tura fornita dal POR.

A questo ine si indicano nel gpiito le fasce qualitive dei ser
vizi, illustrandone la pncipale caatteristica de le qualiica

rispetto alle ale.

D.1.2.1 Sewizi di tr asporto

| Sewizi di Traspoto sono caatterizzai da una moltplicita di
possibili tipi di collggamenti e sog@ttutto di possibili elocita del
collegamento,che ne costituisce il pameto fondamentale dal
punto di vista qualitavo.

Ogni elocita di collgamento (da 64Kbps a 2Mbps) ealizza

bile per meza di una delle sgenti tecnolgie:

* CDN per tutte le glocita

» ISDN con @gregazione dei canali peelocita supeori a
64Kbps

* ADSL con dverse limitazioni della glocita di upload
fino a 512Kbps

» HDSL per \elocita compese ta 512Kbps e 2 Mbps
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Le diverse tecnolgie utilizzabili per fornire il sewizio sono
caratterizzate da dversi sthemi taiffan (canone o‘flat”, a
tempo,a wlume di taffico), ande in dipendenza dei\arsi for-

nitori e delle derse flosofie commeciali.

Al fine di rendee ulteformente omgenea la piani€azione si
ipotizzeranno nel sguito dei costi medi di tipo a canone (at¥
in coeenza con quanto @risto dall’ Authoiity delle Teleconuni-
cazioni nella sua delibarl5/00/CIRche ha esplicitamente indi
cao come ifeimento impotante uno deema taiffario di tipo

flat.

In questa ottica pdetica, i sewizi di tipo comnutao come lo
ISDN possono essepenst, ai fini della pianifcazione caratte-
rizzati sia dall’'uso di un nme verde, per consent# la taiffa-
zione fat, sia dalla funzionalita dicall-bad”, per endee del
tutto equvalente dal punto di vista funzionale delggiungbi-
litd dalla ete un collgamento ISDN (commitato) ad uno di tipo

CDN o xDSL (pemanente).

Sono stee indviduae sette glocita di ifeimento per i Sefizi di

Traspoto, riportate nella sguente thella:
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Sigla servizio Kbps
A 2048
B 768
C 512
D 384
E 256
F 128
G 64

Tabella D-2

Si noti he tutte le tecnolyie precedentemente menzidaaono
consideate nell'ipotesi tie la loo vendita al publico sia piena
mente ammessa dalla nwativa vigente al momento delltava-

zione della FPAR.

D.1.2.2 Sewizi di inter operabilita

| Sewizi di interopembilita non sono catterizzai da possibili
differenz qualitaive, in quanto anno totalmentetfvati cosi
come sté definiti, variando awviamente da un’Amminiséizione
all'altra il volume del sernizio in dipendenza della dimensione
dellAmministrazione stessa (p. esumen di caselle di Bsta

Elettronica).
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Ne consgue te una pevisione qualitiiva dei sevizi di intero-
perbilitd verte essenzialmente sulla possibilefet#nziazione
dell’allocazione delle dueeti di elogazione serizi (DMZ e

RSR).

La soluzione della lar allocazione msso un Centr Sevizi del
Fornitore di Inteppewrbilita € adguaa nella gan magioranza
dei casi e sara quell&gealmente adotta, specie per le ammi

nistrazioni piu piccole

In alcuni casi la complessita delle irdeioni peviste per i ser
vizi applicativi che daranno esserdtivati nei PdR potra consi
gliare I'allocazione di questeti presso la sede dell Amministr
ziong soluzione questeéhe compaia sicuamente costi nggiori

e dhe pobailmente potra esseradottéa solo per le @ndi

Amministrazioni.

D.1.2.3 Sewizi di Firma Digitale

Ai sewizi di traspoto e Inteppembilita si aggiunge un insieme
iniziale di sevizi di Infrastuttura a diave pulblica (PKI) dhe si
prevede di #tivare nel contesto dell’Azione ajpme pedisposi

zione aente i sguenti due pncipali obiettvi:

» dotae una see di figure istituzionali della RL (Sindaci,

Assessadr Dirigenti etc.) di una documento fi€iale di
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Firma Digtale, di classe catispondente aluolo rico-
petto, al fine di facilitare I'avvio dell’'utilizzo “f ormale”
di stumenti di inteopebilita di base come lad3ta Elet
tronica

» facilitare I'avvio dei pimi progetti goplicaivi per quanto
concene la gstione del mblema PKI sia dal punto di
vista tecnico (intespembilita tecnolaica) sia dal punto

di vista economico (condsione costi)

Il livello di sewizio che si pevede di ichiedee alle Societa
acceditae daAlPA come Cetification Authoiity € quello di cer
tificati individuali (per pesona isica) di krma Digtale rnlascidi
Su smaircad.

Altre funzioni opzionali sanno quelle didrire cetificati digi-
tali da utilizzae per la cifatura dei documenti e/o per l'autenti
cazione brte oppue per la ceificazione dei sezi offerti sulla
RUPAR e/o di brnire meccanismi di autenticazionebade
“interna” in outsoucing per la @stione dgli iter delle petiche

(firma elettonica).

Il sewizio potra esser engato dalle oganizzazioni ac&ditae
come CA da&lIPA che si qualifcano dal punto di vista ganiz

zaivo ed economico peragare il sewizio su RJPAR Puglia.
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D.1.2.4 Altri Sewvizi

Per una questione di ottimizzazionesgjonale siitiene oppor
tuno allocae gli EPO pesso le cendtli 0 sedi di uno dei FSRhe
offra quindi un sesizio di ospitalita flousing per la stuttura di
un EPO in gni cgoluago di provincia.

Questa soluzione consente witare allEnte Regione di dwer
predispore piopri locali per I'ospitalita dgli EPO, con I'aggra-
vante de le sedi della Rpone Puglia sonowiamente destirta
ad uso uicio e mal si pesteebbero ad ospitag infrastuutture

tecnolgiche sia pug di dimensioni conterte

Inoltre I'allocazione pesso I'infrastuttura di un Brnitore diTra-
spoto gore inteessanti pospettve di possibili singgie di costi
tra i var Fomitori in dipendenza della possibilithe vengano
coincidee siti di colocazione dgi accessi a canale diggegato
(Unbundling Local Loop con siti in cui viene alloda I'EPO
della RUPAR.

Fa eccezione la sede dellEPO di Bahe si pevede di allocas
presso l'infastuttura tecnica del CendrTecnico,che opeera

presso il Rrco Scientiico Tecnopolis &/alenzanoyicino Batii.
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D.1.3 Criteri per la previsione dei wlumi di servizio

Per i volumi di sevizio da dtivare si pevede di adotta come
principale citerio valido, nondé sicuamente ggettivo, quello

della dimensione dell’Ente in t@aini di Posti di Lavoro (PdL).

Sono stee indvidude le sguenti settelassi dimensionali signi

ficative per la tipica dimensione dell&P

Classe Numero

dimensionale PdL

A > 2000

B 1000 — 2000

C 500 — 1000

D 250 — 500

E 100 — 250

F 50 -100

G <50

Tabella D-3

Le diverse dassi di sevizio sia diTraspoto che di Inteppeibi-
litd samnno quindi divate per gni Ente pevisto inTabella D1,
in dipendenza della fdttiva dimensione dell’Ente e delltasse
dimensionale in cui si isime secondo quantgortato in Tabella
D-3.

Ai fini della pevisione del lidget, data I'oggettiva difficolta di
ottenee una mppa dettgliata dei dipendenti del Enti Phlci

locali e ddo che la gan magioranza di essi & costituita dai
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Comuni, si € poceduto con una stima daelmeo di dipendenti
dei Conuni sulla base delumeio degli abitanti,che € ben noto,
e di alcuni tipici appotti tra dipendenti conmali e ditanti cdhe si
riscontano nella RL: si va da cica 0,45 dipendentigmi 100
abitanti per i piccoli corani a cica 0,65 dipendentigni 100 &i-

tanti per i gandi conuni.

D.1.4 Stima della dimensione della ete

La dimensione dellaete puo esserdefnita in base a dersi

parmetr:

» estensione delle deali della ete:si tratta delle linee di
interconnessione @ gli EPO povinciali e 'EPO di Bar
ed egwale alla somma delle distanzra Bai e i cgo-
luoghi di provincia, pai a circa 450 Km

* massima distanzaardue uterz della ete:si tratta della
distanza @& i corruni pit remoti delle povince di Foggia
e Leccepai a circa 350 Km

* numeo di Enti seviti: € quello iportato in Tabella D1,

paii a circa 350 Enti
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» estensione complesaidei collgamenti dellaete:si cat
cola patendo dalla alutazione del umewo di Enti alle
cdi fuori dai cgoluoghi di provincia (circa 280),molti-
plicando per una stima della distanza media dpbca
luogo (40 Km), ottenendo cosi unalore supeiore a
10.000 Km

 numepo di utenti dietti sewiti (PdL della RAL): circa
20.000

La rete cosi dimensiotaé al serizio della popolazione pugliese

che raggiunge i 4.000.000 di pspne
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D.2 Previsione costi

La previsione dei costi & &ttuda sulla base sia del costo detsin
goli sewizi sia della pianitazione dell’'&ribuzione dei sefizi
agli Enti in dipendenza della lordasse dimensionale gmista in
Tabella D-3.

D.2.1 Stima del costo dei singli servizi

| singoli sewizi per i quali si dee prevedee una stima dei costi
ai fini di pianificazione del bdget sono le lassi di Sevizio di
Traspoto previste inTabella D2 ed il Sevizio di Interoperbilita
previsto sempe nel caso piu enerle di epgazione pesso il
Cento Sevwizi di un FSR,dipendente pero dalolume dell’'u
tenza serta secondo lelassi dimensionali gviste in Tabella

D-3.

La stima piu pecisa,di cui si dispone al momento € quella dei

listini applicai per gli stessi s&izi nella RUPA nazionale

La sguente thella iporta il canone arum RJPA per il Sevizio
di Traspoto IP (BMG para 0,5 della elocita del collgamento)
aggiornao all'ultima revisione pezzi di Gennaio 2002 e consi
derato nel caso didscia gografica equvalente alla catterizza
zione piu difusa nella RIPAR-Puglia (Bscia D comuni con
numeio di ebitanti tra 5.000 e 30.000):
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Sigla servizio Kbps Canone annuo flat (€)
A 2048 33.940,56
B 768 22.290,84
C 512 18.096,96
D 384 15.609,00
E 256 13.093,44
F 128 8.527,32
G 64 5.774,28
Tabella D-4

Tutti i sewizi si riferiscono a collgamenti IP di tipo penanente
che sonoeputdi in linea geneale i piu idonei al coligamento di
una Publica Amministrazione

La sguente thella iporta il canone arum RJPA per il Sevizio

di Interopebilita, paameteto sulle ¢assi dimensionaligplica

bili in RUPAR-Puglia e dehite nellaTabella D-3.

Questa opazione di pametizzazione si € @sa necessiar
poiché il Sevizio di Interpembilita viene brnito in RUPA a 50
grandi Amministrazioni Centali dello St#o, la cui dimensione
media e nettamente sujfmee a quella delle A pugliesi: si &
cosi potuto calcolarin modo peda il costo del setizio per PdL
per le dverse dassi dimensionali BPA, estendendolo poi alle
dimensioni minardi interesse per laBPAR; si e temito conto di

un’ipotesi pudenziale di @ffico.
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Classe Numero Canone annuo flat
dimensionale]  PdL (€
A ~ 2000 228.662,00
B 1000 - 2000 163.330,00
C 500 - 1000 124.272,82
D 250 - 500 66.990,82
E 100 - 250 31.262,38
F 50 - 100 13.398,16
G <50 13.398,16
Tabella D-5

Per le ultime duelassi (F e G) si @tenuto che il costo ada pu-
denzialmente posta@eale allo stesscalore per tenex conto del
fatto che un ceto tipo di investimenti infastutturali (p. es. pig
taforme di eldorazione) non puovere un \alore tendente aezo

ande nel caso di necessita conten

| valor della Tabella D-5 possono esserconfontai con il
canone anmo medio RIPA perAmministrazione te \ale Eup.
171.496,50.

Per il sewizio di Hrma Elettonica si pevede un costo medio
anruo di Eup. 35 per singlo cetificato individuale (completo

del dispositvo di firma o smarcaid).
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E’ utile precisae che la stima dei costi dei siolysewizi di cui al
presente pagrafo viene efiettuda solo aiihi di deteminazione
del budget e dee rappresentag un esemo supeaore dei costi

che si @ranno sulla RPAR.

D.2.2 Valutazione dei costi complessi

D.2.2.1 Costi dei Sewizi di Trasporto e Interoperabilita

| costi complessi dipendono dall’#ribuzione dei singli sewizi
alle diverse dassi dimensionali di Enti; la gaente thella mosta
la distibuzione dei costi stimiasewizi in funzione delle dierse

classi dimensionali dgi Enti da sevire:
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Velocita Costo
Numero |Num. | Trasporto |Annuo Costo Annuo Costo Annuo

Classe |PdL Enti |(Kbps) Trasporto Interoperabilita [TOTALE (€)

A > 2000 1 2048| 33.940,56 228.662,00 262.602,56

B 1000-2000 4 768 22.290,84 163.330,00 742.483,35

C 500-1000 8 512 18.096.96 124.272.,82 1.138.958.27

D 250-500 16 384 15.609.00 66.990.82 1.321.597.11

E 100-250 32 256 13.093.44 31.262.38 1.419.386.,32

F 50 - 100 80 128 8.527,32 13.398.16 1.754.038.71

G <50 209 64 5.774,28 13.398.16 4.007.040,77
TOTALE 350 10.646.107,09

Tabella D-6

LaTabella D6 fornisce la stima del costo ammtotale (aggime)

della RUPAR per quantotiene ai canoni dei séei di Traspoto

e Inteopembilita ricavati dai corenti canoni della BPA, che

sono compensvi della remunezione dei Brnitori.

D.2.2.2 Altri costi

Al costi relativi ai sewizi di base di cui al pagrafo precedente

vanno ggiunti i costi eldivi ad alti argomenti:

* Locazione dgli amadi degli EPO

» Sewizio Firma Digtale
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La locazione dgli ammadi dgjli EPO € walutaa in base ai par
meti deteminati dall’Autorita Gaante delle Comnicazioni
(AGCOM) nelle sue delibern. 13/00/CIR e 14/00/CiRper il
sewvizio di colocazione di altrOpeatori presso le Cenali di

Telecom ltalia.

A pattire da tali d&, il canone anao dell’alloggiamento di un
telaio (LxPxH = 600x600x2200mnayea opedtiva circa 3 mq,
accessibilita antere e posteore, assorbimento eletto fino a
2Kw) é stimao prudenzialmente in Eor 7.500fornendo quindi
un totale di Eur. 30.000/anno per la locazionegtiearmadi di
tutti e quatro gli EPO povinciali (quello di Bar e allocdo
presso il Cenw Tecnico),tale stima é sta raddoppida per
tenee conto di gentuali futue necessita diaddoppio dello

spazio.

Il sewizio di Firma Digtale prevede una dimensione di ca
10.000 csetificati individuali (a egime) che appresentesinno la

stragrande mggioranza dei cdificati utilizzati.

Questo quantitavo consente di poter do&atutti i Respondali
delle Amministrazioni (Pesidenti,Sindaci,Assessar Dirigenti
con potee di firma etc) di una popria Hrma Digtale, con cui
poter frmare sia gliAtti del’Amministrazione te potebber
cosi esser resi pulblici direttamente indrma elettonica leyal-
mente alida,sia le cominicazioni brmali dirette ad ale Ammi-

nistrazioni.
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D.2.3 Determinazione dei citeri di copertur a dei costi

I POR 2001-2006 della R@®ne Puglia pevede nell’Alle gato 2
dei Complementi di Bgrammazioneun finanziamento paal
50% del &bbisagno inanziafo complessio dell’Azione a) della
Misura 6.3 previsto para Euo 45.000.000 per tutta la dita del

Piano.

La restante quota del 50% dedlore dell’Attivita deve essex
copeta dai Fernitori che in tutti e due i casi (@spoto/Interope
rabilita e Hrma Digtale) efettuano quindi un westimento a

fronte dei guadgni che potanno ealizzae:

* mediante la endita alleAmministrazioni di sevizi
aggiuntivi, non caalogati tra quelli basilardella RJIPAR,
quali per esempio séri di comunicazione eanzdi (Tra-
spoto), sewizi di ospitalita dgli ambienti gplicativi
(Interoperbilita), cettificati per sever (PKI); si & notae
che questi seizi potranno esser egati solo da Bmi-
tori qualificati della RUPAR, che quindi @dranno di una
effettiva risewva di mecao

* mediante la gndita alleAmministrazioni di sevizi
aggiuntivi, non cdalogati tra quelli basilardella RJPAR,
guali per esempio seri di consulenza e/o sviluppo
applicaivo, per i quali,pur non usufrendo di unaiserva
di mercao, la contiguita opeativa e di serizio con le

Amministrazioni e sicusmente undttore trainante
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 mediante continazione del se&izio dopo il perodo
2001-2006:si fa notae dhe alla ine del peiodo 2001-
2006 enendo meno il cofanziamento del seizio da
pate del PORIl costo dei serizi sara inteamente soste

nuto al 100% dall&mministrazioni.

La Reggione Puglia quindi keiede ai Brnitori di Sewizi un
impegno di irvestimento a finte del qualedmisce unaisea
del mecao della AL pugliese il cui decollo é suppdato
mediante il inanziamento dellaestante quota del 50% dei costi,
il che estude onerper gli Enti della RL.

L'impegno di irvestimento dei &mitori dovra essex par al 50%
dei costi del setizio RUPAR che saanno detemninai mediante
apposita @ra.

Questi costi s@nno sostituiti ai costi stinianel paegrafo pre-
cedente (dbella D6 e testo sguente)deteminando cosi I'det-
tivo ammontae del costo totale del s&zio e la quota pae del

finanziamento a cao del POR.



8938 Bollettino Ufficiale della Rgione Puglia - n117del 17-9-2002

D.2.4 Pianificazione del ludget

La pianiicazione del bdget tiene conto delafto che nel coso
della pate imanente dell’anno 2002 siguvedera ad una der

di attivita propedeutibe all’dtivazione quali:

* preparazione dei bandi di qualifazione dei Brnitori

e attivazione del CentrTecnico

di consguenza si puo predee de la totalita dgli oneii rica-

dano nei quiro anni succeséi

In Figura D-1 é st#o indicao I'obiettivo di crescita della RPAR
in temini di Enti collegati e su questa base éetsteeddta la pia

nificazione del bdgget.

In dipendenza delumeo di Enti colleyati in RUPAR si e &tta
una stima del mmeo dei Cetificati di Firma Digtale necessar
nei corispondenti annijpotizzando una @scita non satta
mente poporzionale con il ameo dagli Enti collegati, facondo
dipendee il maggior numeio degyli ultimi anni dal compiuto

avvio delle gplicazioni.
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D.3 Pianifcazione tempaile

La pianiicazione di laga massima deluaget della RIPAR é

riportata nella sguente thella:

Servizio/Anno 2003 2004 2005 2006 Totale (€)
Numero Enti 300 350 350 350

Costi Trasporto 2.421.963 2.825.624 2.825.624 2.825.624 10.898.835
Costi Interoperabilita 6.703.271 7.820.483 7.820.483 7.820.483 30.164.721
Costi EPO 60.000 60.000 60.000 60.000 240.000
Numero Firme Digitali 5.000 6.000 8.000 10.000

Costi Firme Digitali 175.000 210.000 280.000 350.000 1.015.000
TOTALE 9.365.235 10.922.107 10.994.107 11.066.107 42.347.556

Tabella D-7

Secondo questa piargézione il totale dei costi pavisti nei
gudtro anni € comnque inériore ai 45Me previsti nel POR.

Nell'ipotesi de la ipartizione dei costi al 50% dr Fornitori ed
Intervento Publico sia costante nei 4 anrsi ha un onex per

l'intervento pulblico di circa 4,5 Me entro il 31/12/2003 coe

rentemente con quantégstanzito a cua della Rgione Puglia.

E’ comunque impaiante sottolinea che questa € una piaicd
zione di massimagalizzda a patire da alor unitai di costo di
larga stimaila sua utilita isiede sopattutto nel &tto di aver per
messo di consolidaril livello dell’intervento e e possibilega

lizzare con il sostgno inanziaio del POR.
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Il risultato € stéo che é possibile pengadi sevire fin dall’inizio
la totalita delle RL primarie (Regione, Province, Conmuni) e una
significativa pate delle alte Amministrazioni locali.

Il livello di sevizio che si resce admire € un Wello basilae
(Traspoto e Intepperbilitd) piu un rudeo iniziale di serizi di
Firma Digtale indispenshili per il suppoto sia di una piu
modena modalita di espletamento della mate dtivita istitu-
zionale te dell’arvio della CoopeazioneApplicaiva.

La ripartizione pecentuale delalore complessio dei sevizi che

veranno #ivati sulla RJPAR € mostata nel sguente gafico:

nterop. di
base

Figura D-2
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E’ il caso di notae che qualsiasi min@ costo be si doesse
riscontare nel coso dell’Esecizio, verrebbe destine a poten

ziamenti nelle due possibili @itrici:

» ampliamento delumeo di Enti seviti
* innalzamento delVello qualitaivo/quantitéivo dei ser

vizi gia fomniti e/o pianifcati

E’ compito del Centy Tecnico monitoare I'evoluzione della
RUPAR rispetto al lndget pianifcato, proponendo alla Rgone
le eventuali scelte possibili per una suaaedulazione in c@o

d’open.

D.3.1 Documenti ed dti esecutii conseguenti al presente
Piano

Successiamente all’aprovazione del prsente Piano da per

della Rgjione Pugliayeranno compiuti i sguenti passi:

* emanazione del Bando di qualdzione per i Seizi di
Traspoto ed Inteopembilita

* emanazione del Bando damg per il Sevizio di Arma
Digitale

* emanazione del Bando dp@alto per la locazione gk

amadi dgli EPO
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A seguito della publicazione dei Bandi si lgeranno le gre.

L'esito delle pime due @gre sara la selezione di unateegquan
titd di Fornitori ritenuti idonei dal punto di vista tecnico e
avranno anbe fatto le oferte economibe piu \antaggiose

rispetto al cterio previsto nel Bando.

Per il restante Bando l'esito dellaquedua d’gpalto sara I'i
dividuazione di un &mitore che povveda alla éritura del ser

vizio richiesto.

La pulblicazione dell’elenco deidtnitori che tisulteanno qua
lificati, pemettera allémministrazioni indviduate nel pesente
Piano come beniefarie finali dell'intervento,di sceliere il For-

nitore da cui otteneril sewizio.

E’ invece compito del CerdrTecnico opesire conguntamente

con il vincitore dell'ultimo bando alihe di ativare:

* I'infr astuttura degli EPO

* |infr astiuttura del Cento Tecnico stesso

Queste infastutture sono popedeutibe all’d@tivazione delle

infrastutture deyli altri Fornitori.
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D.3.2 Individuazione dei sggetti interessai e dei relativi

ruoli

| soggetti intelessé sono i sguenti:

La Regione Puglia ha iluolo di gestoe del fnanziamento POR
e quindi di committente dell’intercomplesso dittvita; la
Reagione iiveste anke il ruolo di utente della BPAR in quanto &

una della RL che vi derono essex collayate.

Il Centro Tecnico,funzione fcopeta dalla societdecnopolis
CSATA s.cr.lin virtu di quanto deteninato nei Complementi di
Programmazione del PORIaivamente alléttivita b), Sottomi
suraA, Misura 6.3 del PORja il ruolo di contollore e di ggstoe

dei sevizi centali della ete

Le singple Amministrazioni indviduate in Tabella D1, e quelle
che eentualmente deesseo aggiungersi successamente in
sede di imodulazione dell'interento,hanno il wolo di benedt

ciane finali dell’intervento

| FSR e i FSFD hanno sia delo di fornitori di sewizi che quello

di investitoii e cofnanzidori dell’iniziativa
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D.3.3 Scadene di ativazione

| Bandi verranno emarnasubito dopo I'@provazione del pa-
sente Piano eaewanno publicati con la scadenza @rista dalla

Legge.

Successiamente allo ssigimento delle pscedue di qualifca-
zione e ggiudicazione e @visto un tempo di caa uno-due mesi
durante il quale i Brnitori procedeanno all’dtivazione dell’in
frastuttura dei popr sewizi e simultaneamente il CerdrTec
nico piovvedera all'#tivazione di quanto di ppria competenza:
EPQ Cento Sevizi e collgamento a Interet; ed inolte prov-
vedera ad emararn necessaregolamenti opeativi sia di tipo

tecnico tie oganizzdivo ed economico.

In un aco tempoale di cica 5 mesia patire dal’emanazione
dei Bandi,si puo quindi pevedee de la RJPAR sia ponta a

collegare le pime Amministrazioni utenti.

D.3.4 Tempistica di esecizio

L'esecizio patira dal momento in cui sanno espleta le fsi
descitte nel paagrafo precedentgallo stdo dell’arte nel coso di
redazione dell'tuale \ersione del pesente documento eqsu

mibile che questo accada all’inizio del 2003.
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A pattire da quel momento iav soggetti individuai nel pae

grafo D.3.2 inteegiranno per 'etivazione dei seizi.

La dumta dei singli contratti delle Amministrazioni con i emi-
tori sara semm di un anno\entualmenteinnovabili in caso di
mancada disdetta.

A scadenza nomalmente anmale il Cento Tecnico #&ivera una
procedua di revisione dei costi per tenerconto della lay evolu-

zione nell’ambito del mesto ICT nazionale

Ogni tre mesi il Centv Tecnico brnisce alla Rgione Puglia un
Rappotto sullo stéo della Retecontenente irdrmazioni sia di
tipo tecnico be oganizzdivo ed economico (andamento del

volume di #tivita e del caispondente onera caico del POR).
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D.4 Esecizio

D.4.1 Modalita di controllo da parte della Regione Puglia

Come accenna nel pecedente pagrafo, la Regione Puglia
esecitera in contollo della RJPAR e delle #ivita ad essa cen
nesse per amite del Centr Tecnico,che lappresenta il baccio

esecutro della Rgione in questo campo.

Il Centro Tecnico brnira alla Rgione un eppotto pefodico in
cui si saanno eidenzidi i principali indicaori del’andamento

delle dtivita:

* numeo ed elenco completo dekenministrazioni colle
gate

» tipologia dei sevizi da esse utilizza

» stdistiche di utilizao dei pincipali sewizi

» valutazione dell'impgno economico e sua contiéita

rispetto al ndget

La Reagione in sede di analisi del Raotto pefodico, indichera
al Cento Tecnico le sceltehe iterra di efettuae a fonte di
eventuali altenaive che si doesseo pore circa I'evoluzione

della RUPAR e dei serizi erogati per suo tamite
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D.4.2 Funzioni e responsailita del Centro Tecnico

Il Centro Tecnico ha laesponshilita di gestire la RJPAR per
conto della Rgione g in questa este swlge le sguenti fun

zioni:

» gestisce I'eoluzione della RPAR dal punto di vista tec
nico e funzionaleemanando quando necessatispost
zioni tecnide per il coretto funzionamento dei Sezi

» (gestisce diettamente gli EPO e lin&stuttura centale
dei sevizi, ivi compiesi il collegamento a RBPA

» contolla de i sevizi vengano eogati dai Fornitori in
conformita alle egole tecnitie pescitte, a questoihe
effettua anbe audit nei lav confonti

» raccalie dai Fornitori i dati di registrazione delle @ivita
degli utenti, rendendoli disponibili airi statistici e di
pianificazione

» esplica #ivita di consulenza per la Biene e le alte
Amministrazioni per suppdare le loo scelte in atine
allo sviluppo di movi sewvizi basa su RJPAR

» valida i pogetti dei ruovi sistemi di coopexzione apli-
cdiva dhe deono utilizzae la RJUPAR, in ordine alla loo
conformita agli standad tecnici e qualitévi previsti in
RUPAR

» fornisce suppdo ai Fornitori in ordine alla @stione di
possibili malfunzionamenti delleete deivanti da po-

blemi tecnici di altr Fornitori
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L'insieme di queste funzionynitamente a quelle pgprie della
Stiuttura di Gestione per i séei applicaivi di cui al succesgo
patagrafo, sono swlte dal Cent Tecnico in vitu del mandt ad
esso didato nel quadp dell’Attivita b), Sottomisua A, Misura
6.3 del POR.

D.4.3 Funzioni e responsailita della Struttur a di Gestione

La Stuttura di Gestione dei seri Applicativi € una funzione
swlta dal Cent Tecnico della RPAR al fine di fornire un
primo substato di funzionalita di suppéw allo sviluppo di ppli-

cazioni coopettive sulla RIPAR.

Si é itenuto utile ornire un suppdo centalizzao che andasse
oltre ai sevizi di Traspoto e Inteppembilita di baseal fine di
consentie lo sviluppo di soluzioni di coopezione be fosse |l
piu possibile singjico e coeente con consguenti \antaygi dal

punto di vista dell'dicienza e dell’economicita dé stessi.

Esempi di funzioni di supptwr allo sviluppo gplicaivo sono i

seguenti:

* infrastuttura centalizzaa di PKI

» Portale dei serizi disponibili su RIPAR
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» Sewizio leggero di autenticazione basasu LDAP
» Sewizio di Director dei sevizi applicativi (UDDI)
» Sewizio di suppoto alla sgnalazione dienti (Pulish

& Subscibe)

Questa funzione di suppordelle gplicazioni & swvlta dal
Centio Tecnico in vitu del mande ad esso &flato nel quadp

dell’Attivita b), SottomisuaA, Misura 6.3 del POR.

D.4.4 Funzioni e responsailita dei fornitori di servizio

| Fornitori, una wlta qualifcati, possono integire con le single
Amministrazioni per dirire i sevizi base (Taspoto, Interopeie-

bilitd e Hrma Digtale) per cui si sono qualiti.

Il livello di sewizio base di cui gni Amministrazione puo usu
fruire sara decisdn quado di compdbilita finanziafa com
plessva, dalla pianifcazione di cui allalabella D-7, rivista in
funzione dei costi medihe emegeranno a alle dei Bandi di

qualificazione
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L’Amministrazione potra stipulay se lo desidex, con il Forni-
tore un contatto per un Wello di sevizio superore a quello pia
nificato, fermo restando ke | magiori oneli non saanno copér
dal finanziamento POR e quindi samno deuti dall’Ammini-
strazione al Brnitore in dipendenza del @z pieno del ser
vizio.

Il Fornitore potra ofrire alle Amministrazioni ante sevizi
aggiuntivi rispetto a quelli pvisti di base nel msente docu
mento,andie in questo caso gli onalei sevizi aggiuntivi rica-

dono inteamente sull Amminist@izione

Il Fornitore € in @ni caso tento ad eogare i sevizi in confor-
mita agli standad tecnici pescitti dal presente documento @u
in dettgylio dal Bando di quali€azione accettando \entuali

prescizioni e/o contolli del Cento Tecnico.
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D.4.5 Flusso tecnico di monitoaggio del sewizio

| sewizi erogati su RUPAR saanno sottoposti ad urvéllo mul-

tiplo di monitoiggio:

* un ptimo livello, definito di “sorveglianza”, é efettudo
in tempo eale dal Brnitore del sevizio, che € esponsa
bile della sua coetta conduzione e de intevenire per
porre riparo ad @ni malfunzionamento alrfe di caran
tire i livelli di sewizio prescitti

* un secondo Viello, definito di “contrllo”, & efettudo
dal Cento Tecnico tie analizza\eentuali poblemi rile-
vati dalla sua strmentaziongda audit peodici e/o da
segnalazioni dell’'utenza e pscive ai Fornitori i rimedi
da adottee

* un tero livello, definito di “pianificazione”, & efettuao
dal Cento Tecnico tie analizza iltissi di sevizio della
rete sulla base dei diache accurmla mediante I'imio
delle informazioni di taffico che i Fornitori sono temiti
ad efettuae, per \alutae 'andamento dei seei e pro-

gettae I'evoluzione dell’infastuttura



8952 Bollettino Ufficiale della Rgione Puglia - n117del 17-9-2002

Sono quindi indiiduabili due flussi pincipali dei monitoaggio:

e il primo che dal Centy Tecnico ede la popagazione di
controlli periodici (per il sevizio di Traspoto ande in
tempo eale),verso le infastutture di sevizio dei Forni-
tori

» il secondo be dali appaseti di sewizio dei Fornitori vede
un flusso di inbrmazioni sul taffico degli utenti cover-
gere verso il Cento Tecnico per I'achiviazione e succes

sive eldorazioni.

Entrambi i flussi sono di gaitale impotanza per la coetta
gestione dellaate e quindi notele impotanza e #ribuita dal
Centio Tecnico alla disponibilita deidtnitori di suppotadi in

modo efettivo.
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D.5 Modalita di adesione da gardayli Enti

Le Amministrazioni die intendono aalersi dei sevizi della
RUPAR hanno la possibilita di usufire dei sevizi descitti nel
presente documento a costerafino al 31/12/2006in quanto il
relativo costo e copé&r al 50% dalihanziamento POR al 50%

dall'investimento dei érnitori stessi.

A questo ine esse deno soltanto sguire l'iter proceduale

descitto nel pesente gaitolo.

Va precisdo che gyni informazione opativa relativa alla
RUPAR ed al Centy Tecnico saraesa disponibile sWVorld
Wide Web alla ut: http://ct.r upar.puglia.it subito dopo I'@pro-
vazione dehitiva del pesente documento e anticipmente

rispetto all’dtivazione della RPAR stessa.

Questo sito di irdrmazioni,nel sguito liferto come“Sito Web
del CT”, avra la funzione didcilitare I'avvio della RJPAR for-

nendo unadnte inbrmativa e di inteazione dietta con il CT
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D.5.1 Flusso brmale di adesione alla RIPAR

L’Amministrazione la cui tipolgia sia compesa ta quelle pe-
viste dallaTabella D-1, potra avalersi di uno qualsiasi deidfni-
tori che si saanno &ilitati nel relativo Bando.

La lista dei Brnitori, dei sevizi da essi derti e dei eldivi costi

sara disponibile sul Sité/eb del CT

L’Amministrazione potra selezioraiil Fornitore mediante una
procedua di acquisizione di seizi infotelemaici con pocedua

di Trattativa piivata rrultipla ai sensi dell’ar7, comma 2b del
T.U. dei Deceti Legislativi n. 157 del 17/3/1995 e n. 65 del
25/2/2000.

Infatti si € nel caso in cui i possibilbitori di sewizio sono pe-
deteminati da vincoli tecnici (&ilitazione ad opeare su
RUPAR), vi € inoltre nel peiodo di \alidita del POR una cos-
nienza economica adnalersi di un sevizio che e copdo dal

cofinanziamentoagionale e deldmitore stesso.

L’Amministrazione dopo \&er sigldo i contetti con i Fornitori
scelti,dovra inviare via fax al CT copia dei larAllegati di Sin-
tesi, al fine di pemettee al CT di insdre i relaivi dati nella
banca da dell'utenza collgata. Il flusso fnanziaro reldivo ai

contretti € desditto nel successo paegrafo D.5.5
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D.5.2 Flusso tecnico di &ivazione dei sevizi

Il Sewizio di Traspoto dovra esse¥ il pimo ad esser dtivato,
successiamente dera essex dtivato il Sewizio di Interopeiabi-
litd di base; inhe potra esserativata la disponibilita all’utilizo

del sevizio di Hrma digtale.

| tempi di dtivazione di gni sewrizio sono compesi nel SLA di
cui al paegrafo sguente; ’Amministazione dee rendee noti
ad @ni suo Brnitore di Sevizio i suoi eentuali altr Fornitori di

sewizi RUPAR.

Ogni Fomitore deve notiicare il completamento delldtavzazioni

di propria competenza all’Amminisazione dente ed al CT

Le notifiche saanno efettude via E-mail irmate digtalmente

D.5.3 Accordo generale sui livelli di servizio (SLA, Sewice

Level Agreement)

I livelli di sewizio in temini di tempi di rsposta del &mitore

alla richiesta del Cliente sono arfdamento dello SLA.

Per il Sewizio di Traspoto essi non possono esséndipendenti
da quelli pevisti per la bmitura di linee dittate che sono sta

fissdi nella delibea 711/00/CONS dellaGCOM.
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Sulla base di quanto gscitto dalla delibea i tempi di consgna

previsti devono essex conbrmi alla sguente thella:

Velocita del servizio Tempo massimo di
Trasporto consegna

< 64 Kbit/s Entro 35 giorni

64 Kbit/s - 2Mbit/s Entro 50 giorni

2 Mbit/s Entro 65 giorni

> 2 Mbit/s Entro 125 giorni

| tempi sono calcotaa patire dalla déa di irma del conttto di

sewizio fino alla daa di efettiva consgna del sasizio detemi-

naa dalle comnicazioni di cui al pagrafo precedente

Per gli alti sewizi il tempo massimo di congaa € di gorni 5.

Eventuali cause @enti the possano impedirla consgna ento

i tempi pevisti dovranno semp esser conunicae per iscditto

sia allAmministiazione te al CTin ogni caso il Brnitore dee

garantire il rispetto dei tempi indidaalmeno nel 95% dei cen

tratti in un annopena la evoca dell’ailitazione al serizio.
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Ritardo Penale

1-2 giorni 30% canone mensile

solari

3-7 giorni 50% canone mensile

solari

8-15 giorni 100% canone mensile

solari

16-30 giorni 200% canone mensile

solari

Oltre il 31- Al 200% del canone mensile si

esimo giorno aggiunge il 200% del canone

solare giornaliero per ciascun giorno di
ritardo

Per i gorni di ritardo nell’ativazione del sewzio i relaivi canoni
fatturati alla Regione Puglia (per la quotaninzida) e/o allAm
ministrazione (per la quota a suoical) sono decuati di quanto

riportato nella sguente thella:

Per quanto concee le interuzioni di sevizio, & stao defnito
per @ni sevizio il livello di Uptime tie dee esseas rispettdo.
Qualoam il livello di downtimedel sevizio ecceda in un anno |l
massimo pavisto, il canone annale del sefizio sara decuato in
ogni sua componente del 25% di un canone mensile gr@r o

durata didowntimepai al 100% del massimo datime pevisto.
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D.5.4 Standard contrattuali

Per | Sevizio di Traspoto ed Inteopebilita verra reso disponi
bile sul Sitoweb del CT un conttto tipo, che potra esserut
lizzato come esempio per la steguli un contatto tra Ammini-

strazione e Brnitore.

Il contratto tipo contera sia la des@ione standat del sevizio,
sia le modalita di insenento nel conatto di eventuali sevizi
aggiuntivi e la elaiva modalita di gstione amminisétiva dei
costi,in conformita a quanto @visto nel successb paegrafo.
Per il Sewizio di FHrma Digtale, ampiamenteegolament#o dalt
I'AIP A a livello nazionalgsi ritiene supettia la pedisposizione

di uno specito modulo contttuale

D.5.5 Flusso fnanziario relativo alla copetur a dei costi

La fatturazione dei seizi erogati in ambito RJPAR sara dfet
tuata dal Fornitore inteamente nei conémti delll Amministra-
zione utente

La fatturazione degra eszidenziae:
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 La quota di costoealativa ai sevizi coincidenti con
guanto pevisto dalla pianitazione della RPAR per la
specifca Amministrazione destinda ad esser copeta
dal finanziamento pufdico (50% del Costo di Réfi-
mento copép dal POR).

* La quota di costo per i sezi eccedenti quanto gristo
per 'Amministrazione dalla pianitazione della
RUPAR: I'eccedenza concee sia un lrello piu eleato
di un sevizio previsto, sia un serizio aggiuntivo (opzic

nale)

L’Amministrazione potraltiedee alla Rgione Puglia la coper
tura finanziara della pima quota di costajtilizzando la endk

contazione pvista per la Misua 6.3 del POR.



8960 Bollettino Ufficiale della Rgione Puglia - n117del 17-9-2002




Bollettino Ufficiale della Rgione Puglia - n117del 17-9-2002 8961

W Tecnopolis CSATA

Regione Puglia

amwP—oa
am®mae
aprroe
a= =g
[ F N E-N ]

Centro Tecnico della R.UPA.R. Puglia

Progetto del Centro di Erogazione Sevizi Tecnolagici
del Centro Tecnico

(prodotto nell’ambito della Caenzione pprovata dalla Giunta Rgonale
con delibeazione n. 1162 del 10/8/2001)

Allegato B

Versione 1.6 del 31 luglio 2002



Bollettino Ufficiale della Rgione Puglia - n117del 17-9-2002

INDICE

Capitoli

1 Introduzione . ......... .. 8963
2 Obiettivi e Requisiti Funzionali . . . ..................... 8964
3 Progetto Funzionale . .......... ... . . . . 8965
4 Progettotecnolgico ........... ... ... .. 8969
5 GIEPO-LPdellaRJPAR . ... ... e 8978
6 IISistema CIFRA .. ... . . . . 8981
7 L’acquisizione della stimentazione . .. .................. 8983
8 Ladislocazione dgli apparatidel CEST .. ................ 8986
9 Progetto impiantisticodel CEST. . ..................... 8988
1O T COSH .o v e 8992
Figure

Figura 1 - Sbema Funzionale del CEST . ................... 8967
Figura 2 - Funzionamento delladondanza dei seizi ........... 8971
Figura 3 - SbemaTecnolgicodel CEST. .. .................. 8976
Figura 4 - Sbema di un EPO-LP dellaUPAR . ... ............ 8978
Figura 5 - Sbema dellEPO-LP diBar...................... 8980
Figura 6 — Sistema CIFRA e sua collocazioneeter . . .......... 8982
Figura 7 - GuppoArmadi di una delle due pardel CEST........ 8986
Figura 8 - Pianta del Brco Scientito Tecnopolis. . ............ 8989
Figura 9 - Utilizo Fbre Ottihe sudosale . .................. 8990
Tabelle

Tabella 1 -Allocazione dei pncipali sewizi sugli eldoratori del CEST 8968
Tabella 2 - | Lotti e gli pparati da acquisie . ................. 8984
Tabella 3 - Ri@ilogo sintetico dell'ivestimento. . .. ............ 8992



Bollettino Ufficiale della Rgione Puglia - n117del 17-9-2002

1 Introduzione

Il progetto conceme la pogettazione funzionaleéecnolmica ed esecuta del
Cento di Emgazione Serizi Tecnolagici (CEST) del Cento Tecnico della

rete RJPAR Puglia.

Le pati funzionale e tecnolgica del pogetto hanno alenza gnegle,
mente la pate esecutia, dovendosi elazionae alle infastutture fisiche
(ambienti,potenza eletita, cablaggio dai etc) in cui il CEST si tovera ad
opeiare al suo avio, concenera la situazione fistica e tecnolgica del

Parco Scientiico Tecnopolis &/alenzano.

L'infrastuttura denomint CEST é destirta a suppdare il Cento Tecnico
della RUPAR Puglia in tutte le suetévita di contollo, supevisiong coori-
namento e alazionamento di sua competenza nelllambito dedistigne

della ete

Il presente mgetto non desive le sudette #ivita e funzioni del Centr
Tecnico ma piuttosto pvvede a pogettae le funzionalita tecniee de il
CEST dee suppotare, a precisane le componenti tecnaahe, il loro
dimensionamentda loro intelconnessioneidica ed inine il loro costo pe-

visto.
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2 Obiettivi e Requisiti Funzionali

La missione dfdata al CEST e di supptare tutte le funzioni tecnogiche

della RUPAR mediante la gstione delle gpientiApplicazioni di sevizio

centali:

Portale del Centy Tecnico e dei Seizi RUPAR

Sistema di Gestione Ewti e Diectoly dei Sevizi per la Coopex
zioneApplicativa

Sistema cenétle di gestione e fnizione delle stistiche della ete
Sistema di contillo e monitoeggio della ete

Sewizi tecnici centali: Gestione dei nomi e dei domini (DNSer
vizio di Directoy del CT (LDAP), Network Time Piotocol Infra
stiucture, Posta Elettonica del CT

Inoltre il CEST dee sodlisfare un see di requisiti funzionali e tecnoggci,

dei quali si iporta la lista sintetica:

1. essee inteconnesso allaBPAR sul nodo di Bar

2. essee accessibile da Inteet per tutti i suoi seizi destindi alla frui-

zione dei cittadini

erogare i sevizi con un elgato uptime supeiore a quelloichiesto ai
Fornitori per i sevizi di Traspoto ed Inteopembilita di base della
RUPAR

garantire prestazioni di sesizio che non appresentino in alcun
momento un collo di bottigliagpetto al funzionamento complessi
della RUPAR

garantire sempe al massimo \ello la sicuezza delle irdrmazioni e

dei sevizi gestiti

Nei paiegrafi seguenti sono esposte le scelteratetturali e tecnolgiche de

meglio consentono di salisfare gli obiettvi ed i requisiti di cui sop.
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3 Progetto Funzionale

| due equisiti di ebgare i sevizi con un elgato uptimee prestazioni di alto
livello potano in@itabilmente alla scelta di digeae il CEST basandolo su

unacompletaridondanzali tutte le componenti tecnahe

Di consguenza gni componente funzionale e esses, a livello tecnole
gico, almeno duplicea e deono esser realizzde tutte le funzionalita tec
niche die consentonan caso di guasto di una componeimtiecontiruare ad
erogare il sewizio in modo taspaente per l'utente utilizzando la seconda

componente

Questo dterio geneale di duplicazione di tutte le componeptjta ante a
sodlisfare il requisito pestazionale tutte leolte in cui si resce adr lavorare
simultaneamente le due componentartendo su enambe il caico com

plessvo di lavoro, che poi sara sopptato dalla componente suite in
caso di guasto dell’alir questa cornfurazione € gnealmente dehita a
“Condivisione di caiico” o “Load balancing’ o “Load sharng”.

Questo tipo di comjurazione sara adottain modo esteso per la ggor

paite delle componenti; qualarnon deesse esserpiaticabile per \an

motivi, si adottera una coigiurazione in cui la seconda componerégi-

naiamente scaca di lavoro ed in #tesa di entare in sevizio (“Stand-ly”),

subenta automéicamente all’arestasi della pima, senza be le g@plica

zioni risentano di alcuna interzione:questa condurazione € gnealmente
definita di “Alta Disponibilita” (HA o High Availability) oppue di“Sta

teful failover”.
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Esistono alcuni sgizi, come il Name seer o la ®sta Elettonica,per i quali
e lo stesso standhrche disciplina le modalita didondanza (concetto di
sewver pimarno e secondao): questi casi sono assiniiéi al caso diAlta

Disponibilita.

La specifca modalita di confurazione di gni componente funzionale sara
precisda nel paagrafo di progetto tecnolgico in quanto dipende ahe dalle
speciiche tecnolgie hadware e softvare scelte per I'implementazione dei
sewizi.

Le confgurazioni in modalita diipartizione di caico (LoadBalancing pos
sono esserrealizzae con moltelicita maggiore di dueal fine di migliorare
ulteriormente le pestazioni. Nelleifjure sguenti si potra &dee de la mol
teplicita indicda € semp par a due; questo per la essenziagione dhe
questa corndurazione che e la minimale per sdiffare entambi i requisiti

di uptime eperformance & ante itenuta suficiente a Wello prestazionale
per la Bse di avio del Cento Tecnico e pobailmente non necessitera di

revisione nei pimi due-te anni di ese&izio.
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Nello sthema in igura sono indict gli elaboratori destinai all’erogazione
dei sevizi; ognuno di essi e cordaddistinto con una sigla il cui pfisso ne

indica I'allocazione su una spdcH rete ta le sguenti:

rete DMZ o ete di Font End:prefissoFe...

rete RSR oete dei Sesizi Rupar:prefissoSr...

rete di Bak& End:prefissoBe...

rete di Mangement:prefissoMngt...

Nella stessa siglagmi eléboratore € identiicato, oltre all'indicaore rume
rico, ande da un stilsso letteale de puo esserA o B, che indica laidon-
danzaper cui due elaoratori con identica sigla ma con $isso dverso sono
due eldoratori che swlgono al stessa identica funzione in agafazione di

Load Shaing o di Failover.

La s@yuente thella iporta la distibuzione dei sefizi sui diversi eleboratori:

Elaboratore |Funzione Servizi

Router Connessione ad Internet Trasporto

Fw Firewall Sicurezza

FeH1 HTTP Listener (Web cache) |Portale per il Cittadino e Fornitori

FeH2 LDAP Server Directory organizzazione e PKI

FeH3 Name Server, Email Server |Gestione nomi, Posta elettronica (con
antivirus)

SrH1 http Listener (Web cache) Portale per la PAL, Gestore Eventi

SrH2 LDAP Server, Time Server Directory dei Servizi e Sincronizzazione
orario

BeH1 Application Server Portale, Gestione Eventi, Directory dei
servizi

BeH?2 Database Server Dati di tutti i servizi

Mngtl SNMP manager Monitoraggio e controllo

Mngt2 Proxy server ed Email|Navigazione (con antivirus) e Posta

Server Elettronica

Tabella 1 - Allocazione dei principali servizi sugli elaboratori del CEST
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4 Progetto tecnolaico

Il progetto tecnolgico speciica sia la pae rete di comunicazione dain ter-
mini di maggior dettalio, sia le single pidtaforme di eldorazione in ter
mini di dimensionamento hdware, Sistema Opetivo e pincipali midd-

leware da utilizzae.

Le scelte be sottendono al pgetto tecnolgico sono le sguenti:

e Appasti di Front End (eti DMZ e RSR) di tipd‘leggero” (piat-
taforme Intel a 32 bit con.®. Linux) con softvare in gan pate di
tipo OpenSouce

* Appaasati di networking e di sicuezza di un unicodrnitore leader di
mercao

* Appaasati di Bak-End basa su:

o piattaforme hadware di tipo Risc a 64 bit
0 sistema opetivo UNIX a 64 bit

o middleware di tipoApplicaion Sever e Daabase Sefer

La confgurazione dffettiva della irdondanza pvede la diferenziazione #
serer pimarno e seconda (come specitata dai elaivi standad) per i
seguenti sevizi:

* Name Serer

* Email Sever

* Network Time Sever

e LDAP Sever
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Mentre si basa su speicif meccanismi tecnofgici, quasi semp realizzdi
dai costuttorn, per i sguenti sevizi:

* Routing

* Firewall

o HTTP Listener dVeb Cade (indude Portale)

* Applicaion Sevwer (indude Portale)

» Database Sefer
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Il seguente skema illusta in maygior dettalio il funzionamento di questi

meccanismi:

INTERNET

Router-A Router-B

Collegamento intra-router I-BGP

Rewe coerna

Rete di FrontEnd (DMZ

Rete di transito FE-BE

Rete di BackEnd

BeH1-A BeH1-B BeH2-B

Figura 2 - Funzionamento della ridondanza dei servizi
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La figura illustra il funzionamento nel caso della DMZamente nel caso
della RSR (noniportata per sempli€are lo shiema),il meccanismoimane
lo stesso.

Si ricorda de la ete RSR é 1dDMZ esdusivamente isewvata alla RIPAR
Puglia”.

A differenza dello stema g@nenle ppresent#o in Hgura 1,la pidtaforma
Firewall inserta nella kgura 2 isulta duplicéa in quanto questa cogfira-

zione € quellalee gqarantisce al massimo la si@aza e penette a suaoilta
di ripatrtire il caico del taffico verso I'esteno e del taffico tra i sistemi di
Front End e quelli di BdcEnd

Nella figura pecedentgle frecce indicano le dattrici di traffico dtive in un
dato momento; si notitee due utenti possono accezlei sevizi del CEST

utilizzando entambi i canali Intemet di cui lo stesso CEST dispone

Questa e la pma duplicaziongconcenente il canale di accesso eveen
garantire la continuita del sewizio del CT RJPAR ande in pesenza di
interruzioni del sevizio di collegamento ad Interet da pae di uno dei due
fornitori. Questa condurazione definita nella letteatura tecnica comedual
homing, funziona mediante I'utiliza del potocollo BGP da p#&e dei due
router (A e B) be sono contempaneamentettivi e si scambiano affico

attraverso il collggamento inta-router I-BGP

La confgurazione che € una tipica coigfurazione a condisione di caico
rispetto ai collgamenti a Intamet (de vengno quindi sinultaneamente
sfruttati) e rispetto ai dueauter € in gado di esistee, contiruando a gran

tire il sewizio, nel caso di qualsiasi siolp guasto (linea couter).
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Ovviamente questa cagtirazione € tanto piu sigmigtiva, per quanto con
ceme i guasti di lineaanto piu i due peorsi fisici dei collgamenti sono dif

ferenzidi, in modo e non possancevficarsi interuzioni di entambi.

| due uter cie sono contempaneamentettvi verso I'esteno (rete
Intemet) adottananvece verso l'intemo (werso la“Rete Estena”) una tipica
configurazione in alta disponibilitgper cui solo un colgamento (quello
contrassgnao con l'asteisco) e #ivo; I'altro router (RouteB) rimane in
stand-ly e subengrebbe in caso di guasto delipio router (RouteiA) ere-
ditando tutte le catteristiche necessar a endee traspaente I'opeazione
alle alte mactine in ete
Nella figura tutte le intedicce di ete contassgnae con un astéco cori-
spondono ad@paecdiature che opeano in alta disponibilitaper cui solo
guella contassgnaa realmente smista il affico, mente I'altra corispon
dente accesaentma in funzione seileva un aresto della pma.
A funzionae in questo modo sono:
* idue outer limitatamente all’interdccia sullaete estera
* le due coppie diiFewall (FeFw-A, FeFw-B e BeFw-A e BeFw-B)
che hanno il compito diggantire la sicuezza dell’accesso ai sti,
in figura sono mostti attivi il FeFw-A ed il BeFw-Bin pratica per
migliorare le pestazioni e la sicerzza,la funzione di krewall indi-
cdaa in Hgura 1 - Sbema Funzionale del CEST viene sdofpsu

due coppie dippakti Firewall distinti (FeFw e BeFw).

La linea tetteggiata in figura tra i due Frewall indica I'esistenza di colgg-

menti dedica di contwllo per la gstione del pcesso dpolling/heattbea.
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A valle del Rrewall di Front End &ivo il traffico viene bilancito tra i due
elaboratori di Front End (feH1 ed [EH2),che ospitano le funzioni diTTP
listener e Web cadhe e lavorano in condiisione di caico. Lintero sistema e
in grado di pocedee con un solo elmratore di Font End in caso di guasto
dell'altro, senza he l'utenza si accga di rulla.

Il bilanciamento del #ffico tra i due elboratori € efettudo da un ppaito
che non e mos#to in figura ed e lo Switle che ealizza fsicamente tutte le
reti locali indicae nella fgura con un ttto di linea piu spesso.

Si tratta di uno witch ad alte pestazioni con gqaacita di ealizzae delle eti
locali virtuali (V-LAN) e di gestire il traffico in base alle imrmazioni pe-
senti anbe a lvello goplicéivo (ContentSwitching).

Tutto il traffico entante e quindi indizzao ai due elboratori di Front End
che lo eldorano utilizzando i seizi degli Application Sexer (BeH1 e
BeH2),che si tovano sulla ete di Ba& End ed ope&mno anb’essi in condi
visione di caico grazie al bilanciamentdhe in questo caso &eftuao diret-

tamente dgli elaboratori di Front End

Il traffico tra Front End e Bak End é inoltato atraverso al ete di tansito
FE-BE,su cui opea la coppia di FFewall di Bak-End, andie in questo caso
in conigurazione diAlta Disponibilita.

Questa condurazione oltre ad essera pova di singlo guasto comeig
detto,é consideata la piu sicua in quanto i seer gplicaivi ed il sewver di
database si tovano su unaete (ete di Ba& End) die non e dettamente
accessibile da Inteet. Si noti be i flussi taffico tra Font End e Bak End
mosteti per chiarezza come &cce diette in fgura, in realta passano senapr

dal Frewall ativo di Badk End e in questo caso € il BeFw-B
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Finora abiamo visto be la funzionalita di condisione di caico e stéa sup
portata a lvello Front End mediante la pacita dello Switk di rete di ipar
tire il traffico tra i due elboratori gemelli di Font End mente per il taffico
FE-BE sono gli stessi édaratori di Front End a indizzare il bilanciamento

in funzione di lgiche stettamente pplicative.

L'ultimo flusso di taffico € quello mediante il quale iipri Back End Host
(BeH1-A e BeH1-B)sui quali & #ivo I'Applicaion Sewer, accedono ai da
memoizzai sugli alti due Ba& End Host (BeH2-A e BeH2-Bhe ospitano
il Database Questi ultimi sono coigurati come un’unica madtna vituale
(Clusten la cui cgacita di ipartire il caico tra i due elhoratori € gestita dal

Sistema Opetivo e dal software stesso del Dabase

Il seguente skema illusta quindi la confurazione dfettiva del CEST
Si noti la pesenzanella ete di Bak End dei dispositvi di memoizzazione
esteni (Storage Esteno) per le pittaforme di eldorazione Risc UNIX iden

tificate dalle sigle BeSA e BeSTB.
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INTERNET

Rupar Puglia
EPO-BA

FeH1-A FeH2-A FeH3-A FeH1-B FeH2-B FeH3-B

SrH1-B SrH2-B

] Collegamenti su fibra ottica a grande distanza (100Mbps e 1Gbps)

Collegamenti locali a 100 Mbps su cavo in rame

Collegamenti locali a 1Gbps su cavo in rame

Doppio Collegamento locale a 100Mbps su cavi in rame

Figura 3 - Schema Tecnologico del CEST
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Nella figura si puo notar che tutte le eti indicae nello shema funzionale
sono ealizzae per meza dell’apparto Switdh posto al centr di ognuna
delle due pdrdel CEST Questo tipo digpati € in gado di ealizzae reti
virtuali e in possimita di gni collegamento dei diersi sistemi € ppunto
indicaa laVirtual Lan (VLAN) cui si dere collegare il sistema; quando uno
stesso sistema si cale mediante piu intedcce di ete a diverseVLAN,
gueste sono indita con i mmei di VLAN separati dal caettere‘-‘. L’ appa
rato € in gado di efettuae ande il bilanciamento del affico tra piu eldo-

ratori in base a dierse egole di tipo gplicaivo.

L’elenco delleV-LAN definite € il sguente:
* VLAN-1: rete estara
* VLAN-2: rete DMZ o ete di Font End:prefissoFe...
* VLAN-3: rete RSR oete dei Sernzi Rupar:prefissoSr...
* VLAN-4: rete di Ba& End:prefissoBe...
* VLAN-5: rete di Mangement:prefissoMngt...
* VLAN-6: DMZ vs. Ba&k End tansit netvark
* VLAN-7: RSR vs. Bak End tansit netwrk

La figura mosta antie l'interconnessione pss il CEST dellEPO-LP di

Bari e, per suo tamite di tutta la RJPAR Puglia.

Questa interonnessione é rgho illustrata nel successd paegrafo.
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5 Gli EPO-LP della RUPAR

Il Centro Tecnico ha inol& il compito di pprontae e gstire i nodi della
RUPAR Puglia,definiti EPO-LP (Exdange Roint Opeetor, Locale Pivato).

Come ¢a defnito nel documento di Bgetto Stetegico della RJPAR, un
EPO-LP e costituito da unraadio contenente unevéch ad alte pestazioni
(Gigabit/Fast Ethemet) ed unauter di inteconnessione peigoi Fornitore di

Sewizi RUPAR (FSR) dtivo.

Il seguente skkema illusta la funzionalita di un EPO-LP

EPO-LP EPO Router

FSR 1

100/1000Mbp
Links

Switch

EPO Router
FSR 2

Figura 4 - Schema di un EPO-LP della RUPAR
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Compito del Centy Tecnico € di endee disponibili e successamente
gestire I'armadio e lo witch di intecconnessiongmente ayni singplo Forni-

tore dovra dtivare e gstire i propri routet

L'EPO-LP di Barsara allocto presso il Cents Tecnico e s&ttamente inter
connesso alla sua iastuttura tecnolgica. La sua cateristica saliente sara
guella di esser completamentedondao cosi come tutto il CESTh modo
da cqarantire sempe la popria ativita ed anbe la funzione di baesup aute

matico degli EPO-LP povinciali nel caso di un lar guasto.

Lo Switch di livello 2 de realizza isicamente la funzione di in®nnes
sione dellEPO-LP di Baisara costituito dalla stessa coppia di Swipgn-

cipali del CESTsui quali saratéivata un’altaVLAN per questo seftizio.

Inoltre 'TEPO-LP di Barsara dott di una coppia diautet in questo caso
distinti da quelli ga presentti nei precedenti deemi del CES Tche arranno
la principale funzione di consengii’accesso ai seizi del CEST da pae di
tutta la RJPAR.

Questi puter denomindé nella successa figura EPO-RouteA e B, dialo-
gheanno mediante il ptocollo BGP con iguter dei Brnitori allocai nel
'EPO-LP di Bai.

La protezione dellEPO-LP di Baisara @rantita dalla coppia diiFewall

posti a potezione est@a del CEST
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FeFw-A FeFw-B

—_——— —_——

- —
- —
———— ————

Figura 5 - Schema dell’EPO-LP di Bari
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6 Il Sistema CIFRA

Il Centro Tecnico,in virtu di quanto pvisto nella Comenzione be ne egola
I'attivita, ha in caico la gestione tecnica e Reluzione tecnolgica del
Sistema Inbrmativo CIFRA de povvede alla gstione inbrmdizzaa delle
Delibere della Giunta Rgionale ed é estito dal punto di vista funzionale

dalla Sgreteia della Giunta.

Il sewvizio CIFRA, gia opedtivo da dversi anni,deve essex potenzito in ter
mini di Hardware e Softvare di baseintendendo per quest’ultimo il mid

leware di gestione deWorkflow su cui sistema CIFRA si basa.

Il potenziamento concee la sostituzione dellttuale sever piincipale di
erogazione allocgo nel CED della Rrsidenza della Giunta Benalg con
un sever confgurato in duster e quindi intexmente idondao ed in gado di
opemre in condvisione di caico tra le sue due unit@garantendo cosi sia le
prestazioniper quanto concee i tempi di ispostache la continita di ser

vizio a fronte di qualsiasi sirggo guasto.

Oltre al sever piincipale che dara sostener 'aumento del c&o defvante
dall'ampliamento dell'utenza intea della Rgione Puglia be fara uso del
sistema CIFRA e deetaivi sewvizi di gestione inbrmaizzaa dell’iter delle
deliber, si prevede di mnovare sia il sever che consente I'accesso via
Internet alle inbrmazioni rese disponibili dallo stesso sezio
(CIFRAWEB), sia il sewver di aygiornamento/bakaup che ha funzioni di sup

porto tecnico all’lambiente di esgzio.
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Lo schema fnale iisultante del setizio CIFRA, inseiito nel contesto
RUPAR, e iiportato nella sguente igura, tratta dallo sbema @neico, con
teruto nel Piano S#tegico della RJIPAR, della Porta di Rete (PdR)di cui

costituisce una speah specializzazione

7 i N

/ Sede della Presidenza Firewall DMZ N
// della Regione Puglia w \\
/ \

CifraWeb

j j /
/

= /

Aggiornamento 7

N Backup s/

-
- —_
- —_

Figura 6 — Sistema CIFRA e sua collocazione in rete
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7 Lacquisizione della stumentazione

Per I'approvvigionamento della stmentazione si prede di ipatrtire I'inve-
stimento in piu lotti indipendenti e omenei dal punto di vista tecngjico e
funzionale al fine di ottene#, mediante la specializzazione derrfitori, la
massima qualita digmi singla pate della brnitura e contemp@neamente

ande le miglior condizioni economice

In paticolare, si intende pocedee, seguendo le prcedue ga stailite nel
quado della Comenzione con la Rgone Puglia,con I'espletamento di 5

lotti di fornitura cosi come dabella sguente
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Lotto

Descrizione Intervento

Lotto 1: Sistemi di Front-
End, di Management ed
accessori di gestione del
CEST

n.8 server monoprocessore basati su CPU Intel

n.8 server biprocessore basati su CPU Intel

n.16 PC desktop + n.2 DAT 20/40 GB esterni

n.2 armadi tecnici per ospitalita apparati di Front-End

n.16 PC portatili P 1ll Enhanced Speed Step Technology con
Smart Card Reader

n.1l Stampante laser + n.1 stampante inkjet

n.16 Cellulari GSM con supporto HSCSD e modem integrato

Lotto 2: Rete dati e
sicurezza del CEST e
apparati EPO

Apparati di rete interna e geografica (Switch, Router e Firewall
in configurazione ridondata)

n.2 armadi tecnici per ospitalita apparati di rete e sicurezza
Apparati per attrezzare gli EPO-LP

n.6 armadi tecnici per ospitalita apparati in EPO-LP

Lotto 3: Sistemi di Back-
End del CEST

n. 1 Cluster HA 2xbiprocessore Risc per Database Server

n. 2 server Risc biprocessore per Application Server

n. 2 sistemi di Storage con 576 Gbytes totali utili ed
infrastruttura FiberChannel per accesso flessibile ai dati
sottosistema di backup centralizzato

n.2 armadi tecnici per ospitalita apparati di Back-End

software Database ed Application Server inclusivo di ambiente
per lo sviluppo e la manutenzione di portali Web

software applicativo per la funzionalita di Gestione Eventi,
e alla base della cooperazione applicativa. L'applicazione

che

rispetta il modello "Publish and Subscribe" e consente l'inoltro
automatico e sicuro di messaggi (eventi) dall'ente pubblicatore
(publisher) agli enti sottoscrittori (subscriber)

Lotto 4: Lavori di
adeguamento sicurezza
CEST

lavori di miglioramento della sicurezza fisica (separatezza) degli
ambienti destinati ad ospitare gli apparati del CEST

fornitura e posa in opera di strumentazione specializzata per la
regolamentazione degli accessi nei locali destinati ad ospitare
gli apparati del CEST

Lotto 5: Sistemi HW/Sw per
il servizio CIFRA

n. 1 Cluster HA 2xmonoprocessore Intel per Database ed
Application server principale

n. 1 server Intel monoprocessore per Web Application Server e
n. 1 server Intel monoprocessore per funzioni di aggiornamento
e supporto

versioni aggiornate middleware di workflow comprensivo di
database e application services

n.1l armadio tecnici per ospitalita apparati

Tabella 2 - | Lotti e gli apparati da acquisire
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Per tutti le brniture Hw/sv dei diversi lotti si intende ichiedee l'installa
ziong I'avviamento e la martenzione per almeno 2 arom-sitedi tutta la

strumentazionedrnita.

Nei paegrafi seguenti,invece si descive la dislocazione dgi appasti, il

progetto impiantistico ed il costo stinmadell’'intero progetto.



8986

Bollettino Ufficiale della Rgione Puglia - n117del 17-9-2002

8 La dislocazione dgli apparati del CEST

Tutti gli apparti samanno in confjurazione dd'rack” e, di consguenza,

salanno installa nei relaivi aimadi.
Piu precisamente il mdeo piincipale CEST sara costituito da due coppie
identiche (A e B) di un guppo di teArmadi (dimensione stanadhi9”in lar-

ghezza e 42 unita in altezzdjecconteranno tutte le ppaecdiature.

| tre Armadi di @ni gruppo sono dtemdizzdi nella sguente igura:

Front-End Net & security Back-End
Rack Rack Rack
CPU Intel

Router Appl.Server
CPU Intel (RlSC)
CPU Intel
Firewall
CPU Intel Storage ext
CPU Intel
Switch
CPU Intel
nte DB server
CPU Intel (Risc)
Firewall
CPU Intel
LCD SVGA LCD Term LCD XTerm
Keyboard Keyboard Keyboard

Figura 7 - Gruppo Armadi di una delle due parti del CEST
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In ogni amadio sono concerdti appaeti della stessaaimiglia tecnolgica, i
cui dispositvi di contollo locale (monitor e tastia) sono dello stesso tipo,
in modo da utilizzag un’unica console peegtire direttamente gli ppasati. |

diversi tipi di console sono:

* Monitor SupeVGA e tastiea per PC per I'anadio de contiene i
sewer Intel

* Monitor di tipo teminale asinarno e elaiva tastiea per 'amadio
che contiene glipasti di rete

* Monitor di tipo X-Teminal e elaiva tastiea per 'amadio de con

tiene i sever RISC UNIX

Tutti i monitor sono di tipo LCD e tutte le tastesono di dimensionidotte
speciali peché @ni gruppo MonitorTastier (e elaivi mouse) € monta su
cassetto estibile dhe consente ai tecnici di emtr ed utilizzati, sedendosi

davanti, solo quando necessar

L'armadio dgli appakti di comunicazione € monta in posizione cengte

per facilitare le connessioni dete
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9 Progetto impiantistico del CEST

Il progetto impiantistico deisce in modo accato come l'inflastuttura tee
nologica desdtta si inseisce nel contesto delRo Scientiico Tecnopolis,
destin&o ad ospitdo, sfruttandone in modo singico le peculiaita di conf-
gurazione fsica e di dotazione impiantistical, fine di garantire gli obiettvi

indicati con un minimo s¥rzo di tipo impiantistico.

Si e da detto tie uno dei pncipali obiettvi € quello di eggiungere un ele
vato uptime il che compata la necessita dealizzae una confurazione te
non si aresti a fonte di un singlo guastoglassiicabile a piu lvelli, dalla
banale interuzione di engjia elettica a @enti di tipo piu disastrso quali p.

es. incendi.

Questo obiettio lo si vuole aggiungere in luona sostanza duplicando mte
gralmente il CES]Tallocando le sue due piarsultai (Lato-A e Lao-B negli

schemi pecedenti) in due distinti edtf del Parco Scientifco Tecnopolis.

| due edifci individuati sono,con iferimento alla pianta deldfco nella
figura sguentegli edifici A e H. Essi isultano distanticirca 500mt.e fun
zionalmente indipendenti dal punto di vista elettin quantopur essendo
se collgati alla stessa dana di tasformazione dellENEL,sono dot#
ognuno di distinti impianti di continita elettica a béeria ed a gnestore
autonomo a asolio,tali da @rantime I'autonomia indipendente in caso di
caduta dellaate elettica pimara e/o di guasto su I'impianto intes det

I'altr o edifcio.
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Figura 8 - Pianta del Parco Scientifico Tecnopolis

Peraltro i due ediici sono doté andche di autonomi impianti ausiliarquali
impianti di iilevazione incendi e di seeglianza di sicugzza (telecamera
circuito dhiuso).

Va sottoline#o inoltre dhe i due editi sono connessi aviello di rete d& da
fasci di fbre ottiche de consentono di instdae le connessioni ad altale-

cita tra le pati A e B del CEST senza penalizzazionvdte alla distanza.

La disponibilita &uale di fbre ottiche di gunzione ta i due editi & di n.24
Fibre multimodali gaded indg 62,5/125 micon e n.8 ibre monomodali

9/125 micobn.
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2 x multimode fiber optic, 100Mbps FastEthernet link

Router Router

2 x singlemode fiber optic, 1 Gbps GigaEthernet link

Switch Switch
2 x singlemode fiber optic, 1 Gbps GigaEthernet link

BeH2 - 2 x singlemode fiber optic, 1 Gbps Fiber Channel link | | BeH2
CEST-A CEST-B
(Ed. A) (Ed. H)

Figura 9 - Utilizzo Fibre Ottiche su dorsale

Per il riferimento ai collgamenti in fora ottica necessasi ricava dhe il fab-

bisogno iniziale del CEST e di:

* n.2 fibre ottiche nultimodali

* n. 8 fbre ottiche monomodali

Che rsulta copeto dall’atuale disponibilita diibre ottiche libee sulla dor

sale di campus dellRo Scientiico.

L’allocazione del CEST nei due ddife prevista come sgue:

« nell'edificio A allinterno del CED ¢a esistente (piano te);

» nell'edificio H, al piimo piano in due ambienti pspicienti il locale

tecnico esistente daccodo della ete di Rrco.
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In entlambi i casi siende necessarl’esecuzione di alcunivari di adggua
mento di tipo Igistico per miglioare la garanzia della sicwzza fsica,ferma

restando la possibilita diutilizzare i gandi impianti ga esistenti come:

« alimentazione eleftta con UPS e@nestori di enegia
e dorsaliin fibra ottica

e condizionamento

e sewizio telefonico

e rilevazioni fumi

e soweglianza

I lavori di adeguamento (Lotto 4) e si endono necessaconcenono
sopittutto la destinazione di ambienti o di feadi essi al s&izio dedicdo
per la RJPAR, attivando su di essi speicif meccanismi di sic@zza e di con

trollo dgyli accessi.
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10 | costi

La s@uente thella fornisce I'elenco sintetico dé investimenti necessar
sudlivisi nei singli lotti, per la ealizzazione del CEST e deigr connessi
(EPO-LP e CIFRA); i glori espessi potanno esser utilizzai come ifern-

menti per gli impati a base delle pcedue di acquisizione

Lotto1: Server Intel 176.299
Lotto2: Rete e sicurezza 617.897
Lotto3: Sistemi centrali di elaborazione e middleware 640.145
Lotto4: Adeguamento sicurezza CEST 20.000
Lotto5: Potenziamento servizio CIFRA 67.412
TOTALE INVESTIMENTO ? 1.521.753

Tabella 3 - Riepilogo sintetico dell’investimento

L'investimento,calcoldo sulla base dei costi di listinammonta a coa
1,5M€. Questi alore & pienamente congente con quanto @risto nella
Cornvenzione del Centr Tecnico tcie prvede irvestimenti per £.
3.450.000.000pati a Euio 1.781.776.

La quota isultante di Eun. 260.000 costituiraunitamente gli eventuali
rispami consguibili in sede di ggiudicazione delledmiture, una isewva da
cui poter #ingere per @entuali piccoli ggiustamenti/miglioamenti in coso

d’opera.
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W Tecnopolis CSATA

..... Regione Puglia

Rete Unitaia della Publica Amministrazione Rgionale

(R.U.PA.R)

Capitolato Tecnico del Serizio diTraspoto ed
Interopembilita di base

(prodotto nell’ambito della Corenzione pprovata dalla Giunta Rgionale
con delibeazione n. 1162 del 10/8/2001)

Allegato C

Versione 2.1 del 5/8/2002
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1 Introduzione

Gli scopi,le modalita ealizzdive, le modalita di ihanziamento e le specif
cazioni tecnibe elative alla costituenda BPAR sono conteate nel docu
mento“Piano Stetegico di Sviluppo”della RIPAR-Puglia,che costituisce la

premessa indispensite alla compensione del quadrd’insieme

Va peecisdo tuttavia che per qualsiasi disadaeinza érmale o sostanziale si
dovesse gentualmenteiscontiare tra il documentdPiano Stategico di Svi
luppo della RIPAR” ed il presente Caitolato Tecnico,compensvo degli
Allegati che ne &nno intgralmente paeg, I'unico rifeimento \alido ai ini
dell'espletamento dellaaga di selezione € quanto contém nel pesente

Bando.

Il Fornitore di Sevizi RUPAR (FSR) dee fornire due searizi come sono sta
definiti nel Piano Stategico di Sviluppo:
1. Sewizio di Traspoto

2. Sewizio di Interoperbilita di Base

e di consguenza esghera entambi i sevizi alle Amministrazioni de doves
sep rivolgersi a lui per ottener il Sewizio RUPAR, denominazione que

st’'ultima che nel sguito del pesente documento indliera entambi i sevizi.
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2 Speciicazione tecnica del Sesizio di Trasporto

2.1 Requisiti tecnolgjici

Il Sewvizio di Traspoto deve carantire alleAmministrazioni la possibilita di
collegare il proprio dominio (Intanet) a quello dellal®AR secondo le spe
cifiche peviste dal pesente documento.

Il sewizio di traspoto e brnito da un FSR seleziottache ha la @sponshi-
lita di garantire I'interconnessione con gli altFSR seleziorta

Tale inteconnessione é g@rista unicamente in tecn@@a TCP/IP come suc
cessvamente spedifato e quindi si intende per FSR ibinitore dhe gestisce
I'interconnessione dellEnte avéllo TCP/IR indipendentemente dai sup
porti trasmissii di livello inferiore al potocollo IP e esso utilizza ehe
puo acquista/nolegygiare da un qualsiasofnitore di sevizi di teleconuni-
cazione egolamente opante in Italia in base a licenza/aut@azione con

cessa dal Ministerdelle Bste eTeleconunicazioni.

| FSR deono specitare nella isposta al prsente Bando il costo pegmno

dei sevizi di traspoto previsti nel pesente Caitolato Tecnico.

Ogni Amministrazione dee colleggarsi a RJPAR mediante i setizi di un

unico FSR e non puo dosadi ulteiori collegamenti a Intamet.

Il Sewizio di Traspoto della RJPAR si basa su cinque punti di intennes
sione ta FSR deahiti EPO-LP (Extvange Roint Opestor, Locale Pivato),

uno per gni cgoluago di provincia, gestiti direttamente dal CemtiTecnico.
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Un EPO-LP della RPAR € costituito da un aradio per ppaseti di comuni-
cazione contenente unwisch Fast/Gigabit Ethenet ad alte mstazioni.
Allo switch si inteconnettono i euter dei FSR lee opeano in quella -

vincia: i router saanno ospita all’interno dell’amadio.

Ogni FSR ha ditto di allocae nellamadio del EPO-LP un solmuter
dotao di una sheda Rst/Gigbit Ethenet, che lo collga allo svitch, e di
una sbeda per connessione a linesografica, che lo collga al esto della

rete del FSR ,@er suo @amite alle Amministrazioni sue kenti.

L'accesso allanadio del EPO-LP e laegtione dellowitch sono di compe
tenza del CT lee superisionera anke il funzionamento dell'inter EPO-LP
contrllando I'inteiscambio di inbrmazioni ta i router che saanno @stiti

ognuno dal poprio FSR.

La scelta del coligamento al EPO-LP in Gappit Ethenet o in Rast Ethenet
e lascida al FSR he la &ira in dipendenza deblume complesso del taf-
fico scambito nel EPO-LP e delspetto dei equisiti sulla Banda Minima

Garantita eminciai nel sguito del pesente documento.

Le regole cui i FSR si deono unibrmare sono le sguenti:

1. esistonainque EPO-LRuno per gni provincia,ognuno dei quali
suppota il traffico di intescambio ta i FSR per gli Enti localizza
in quella povincia;

2. lo EPO-LP di Barha funzioni anbe di intescambio intgurovin-
ciale e di bakup deli altri EPO-LP in caso di lar guasto;

3. ogni FSR dee esser sempe interconnesso a tutti gli EPO-LP;
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4. per la coretta opedtivita degli EPO-LP i FSR deranno dispae
di un adguao numeo di reti ufficiali di classe Cisewate al solo
sewizio RUPAR, per la gstione dgli indirizzi delleAmministra-
zioni dienti, ed infine utilizzae il protocollo BGP-4 per ilouting
negli EPO-LP;

5. il routing BGP-4 bhe \era efettudo neyli EPO-LP concerera
esdusivamente leeti riservate (la cui assgnazione € conilata
dal CT per la pae Extianet della RPAR) e pulbliche (eti di
classe C di pprieta dei FSR eisewate alla RIPAR) che \er-
ranno dehite come ppatenenti adAutonomous System ipeti
(AS numer da 64512 a 6553%fr. RFC1930);

6. la gestione dell'instadamento dera essex ClasslesgCIDR,
Classless Inter Domain Routing);

7. gli stessi FSR daanno poi ananciae le eti pulbliche di dasse
C di propria petinenza per il seizio RUPAR sull'intemet nazie
nale ed interazionale mediante laggria connessione ad Intest
ed i popr Autonomous System fugiali;

8. deve esisteg un disaccoppiamentaoatil routing BGP-4 pivato
della RUPAR ed il outing a lvello di Intenet: questo isultato pud
essee otteruto da un FSR semplicemente anaiando in modo
staico nella popria rete globale connessa a Imtet,la pate ufi-
ciale della ete RJPAR di propria petinenza;

9. non sono ammesse poltie di“source-outing”;

10. lo EPO-LP di Barsara allocto presso il Centy Tecnico e setta
mente inteconnesso alla sua i@stuttura tecnolgica. La sua
cartteristica saliente sara quella di esseompletamente fdon-

dato; samnno,quindi, disponibili n.2 amadi EPO-LP contenenti
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ognuno uno witch di intecconnessioneallocdi a circa 500 m. di
distanza e collggti in fibra ottica;
11. gli EPO-LP povinciali saanno ubict, in ambito urbanonelle

citta di Foggia, di Brindisi, i Taranto e di Lecce

Oltre a questeegole che concemono il funzionamento stesso delde e dei
protocolli di instadamentosi prevede @ie i FSR debano unibrmarsi alle
seguenti egole di gestione:

1. tutti i router dei FSR d@no consente I'accesso in sola lettar
via protocollo SNMP da pa&e del sistema certie di contollo
del CT, il cui indirizzo vera cormunicgo allo FSR al momento
dell'abilitazione ad opere: il sistema cenale di contollo del
CT fara usogltre che del potocollo SNMPande del potocollo
ICMP;

2. i router della RJPAR dovranno esser sinconizzdi al Tempo
Ufficiale di Rete be \erra popagato nella RJPAR a cua del CT

3. i router di un FSR lee swlgono sevizio RUPAR dovranno
essee lisewvat alla RUPAR e non potnno esser utilizzai per
sewire alti utenti;

4. ogni FSR dera consenti, qualoa reputao necessar dal CT,
l'installazione diprobe(sonde di taffico) sugli svitch dei EPO-
LP al fine di monitoare il traffico scambito nel EPO-LP;

5. ogni FSR dge dtivare un poprio Centro di Gestione(CG-
FSR) attivo 365 gorni I'anno h24,con un mmeio telebnico a
disposizione dei jmpr utenti ed un’alto a disposizione del CT e
degli altri Centii di Gestione Il CG-FSR € teato a colldorare

con il CT e con gli alirCentii di Gestione alifie di eliminae
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gualsiasi malfunzionamento dellete e di consengrl’ottimiz-

zazione del #ffico.

La versione dell'lP tie dee essex inizialmente supptata e la ersione 4.

La modalita tecnice di epgazione del Seizio di Traspoto concenono

inoltre le modalita di inserdamento del affico (routing).

Le principali regole concenenti il routing sono le spuenti:

1.

ogni FSR dee realizzae nayli EPO-LP cui e collgato sessioni di
peeing BGP-4 pivato con tutti gli altr fornitori; su queste ses
sioni deve essex scambito traffico concenente edasivamente le
reti RUPAR,;

le reti RUPAR apprese da un FSR gk EPO-LR non deono
essee piopayate nella popria infrastuttura al di la della pae e
contiene le utere RJPAR,; il traffico di utenti non RIPAR colle-
gati ad un FSR &rso Enti RIPAR collegati mediante aliv FSR
deve s@uire il nomale fusso sul badone Intenet nazionale per
transitae sulla ete dell'alto FSR;

le reti di dasse C di un FSRprispondenti gli Enti gestiti da quel
FSR in una spedda povincia,anrunciae via BGP-4 nel EPO-LP
della Povincia e in quello di Barsono pprese dgli altri FSR nel
EPO-LP della Rwincia e in quello di Bar Poiché lo EPO-LP di
Bar ha la funzione di bawp dayli EPO-LP povinciali, &€ oppor
tuno de i FSR gstiscano in modo dinamico irsttamenti ml-

tipli e varabili nel tempo.
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2.2 Definizione dei sewizi e dei parametri per I'of ferta eco
nomica

E’ stao ga defnito che l'interconnessione dei FSR e bisastusivamente
sul potocollo IR ma avviamente essigalizzranno il sevizio mediante ci
cuiti portanti di tecnolgia diversa.
In geneale i FSR potinno ofrire tutti i sevizi di teleconunicazione basa
su circuiti portanti di cui sia ammessa dallgislazione vignte la endita al
pubblico con l'unica estizione de il tipo di collgamento ichiesto ta la
sede dellAmministazione utente e laete RJPAR e sempe di tipo pema
nente esdudendo quindisalwo i casi paticolan di seguito desatti, I'utilizz o
di collegamenti di tipo commtato quali la Retélelefonica Genale (RTG,
di tipo analgico) e la ete ISDN
Sono quindi da considate tra i collegamenti di tipo:

- CDN (linea afittata ante di tipo parziale)

- XDSL (varie tipologie, ADSL, HDSL etc)

- WLL/FA (Wireless Local Loop/ikedAccess)

Nella risposta al Bando &e essex oferto il Sewizio di Traspoto per una
gamma di elocita di accesso @locita della linea di colgamento dellAm
ministrazione con il nodo delleete RJPAR gestito dal Brnitore), distin-
guendo i due casdi Amministrazione utente allotainProvincia di Bari e
Amministrazione utente allota in altra Provincia. Le welocita peviste,
sempe per collgamenti pemanenti,bidirezionali simmeftci, sono le

seguenti:
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Servizio di Trasporto
Servizio in Provincia | Servizio nella
diversa da Bari  |Provincia di Bari
€/Anno € /Anno
64 Tes-pr Tes-Ba
128 Tios-pr Ti2s-Ba
256 Tose-pr Tas6-8a
384 T334-pr T3s4-8A
512 Tsi2-pr Tsi2-a
768 T76s-pr T76s-Ba
2048 Ta04s-pr Ta04s-BA

Tabella 1 - Classi di servizio di accesso a RUPAR

Il valore del sevizio che darra essex indicdo nell’offertadovra essee privo

del costo della linea di cotlamento isico dell’ Amministrazione al nodo del

Fornitore; questo costo saralutao in modo indipendente dallfefttiva tee
nologia realizzdiva del collgamento sulla base dell'@fita di linee dittate
Wholesale delld@elecom lItalia come prista dalla Delibea n. 59/02/CONS
dell’Autorita Gaante per le Coomicazioni (AGCOM).

Sarlnno ammissibili arfe cicuiti di tipo asimmeico (p. esADSL a \arie
velocita 128/640 Kbps o0 512/2048 Kbps) ghé ’Amministrazione ichie-
dente la qudichi una soluzione idonea allegmrie necessita efmo restando
che la quota p#e di inanziamento mvista a caco della Rgione Puglia
sara comanque padral 50% del alore del Sevizio di Traspoto e del cicuito

di collegamento bidiezionale cosi come @redentemente spdcito.

Per quanto concee i collggamenti di tipo commtao (ISDN o R'G, Rete

Telefonica Genale),essidevono essee resi disponibili dal Brnitore se non
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sono tecnicamentettavabili altri tipi di collegamento ed in questo caso
dovranno esserrealizzdi aggregando canali tel@hici in modo daaggiun-
gere la \elocita di collgamento pevista. De&re essex considegta piimaria-
mente la possibilita diofnire un collgamento alteraivo di tipo ISDN ¢
solo nel caso in cui questo nars$e disponibiledeve esser fornito un cot
legamento via RG, dello stessoumero di canali telebnici del caso ISDN:

si equipaa qui un canale telehico RTG ad uno ISDN

Oltre dhe nel caso di indisponibilita di coffamenti d& pemanenti,un cot
legamento di tipo comnotao € ammissibile se la stes&emministrazione
richiedente lo prdilige per un qualsiasi meb, resta €ma in @ni caso be
la quota pae di inanziamento mvista a caco della Rgione Puglia sara
comunque paral 50% del alore del Serizio di Traspoto e del cicuito di

collegamento bidiezionale cosi come @redentemente spdcto.

Poiche il Sewizio di Traspoto in RUPAR é un serizio IP, i FSR sono liber
di utilizzare all'intemo della loo pate di rete l'incgpsulamento dell’'IP in
protocolli di traspoto quali HDLC,PPR Frame Relg 0o ATM ovvero proto-

colli proprietai.

L'incapsulamento dell'lP nei EPO-LP e lhigatoriamente in fame
Ethemnet con elocita 100/1000 Mbps; I'ingesulamento dell’'lP nel
punto di inteconnessione dallAmminisizione per collgamenti di
tipo pemanenteé olbligatoriamente in fame Ethamet con elocita
10/100 Mbps su connet®iRJ451a scelta della elocita di quest'ul
timo collegamento sara di essiva petinenza dell’ Amministazione

senza grnazioni di costo.
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Per i collegamenti di tipo commitao (linea telebnica analgica e
ISDN) il protocollo IP dee esser incgsuldo in frame PPP (int to
Point Piotocol,RFC 1661 e gpuenti) con il suppao dell’aggregazione
dei canali (Multilink PPPRFC 1717 e sguenti) per le glocita nul-
tiple di un canale base ISDN

Nei collegamenti di tipo commtato, I'autenticazione dell’'utente doa
avvenire mediante un ptocollo de pevede lacrittografia della pas

sword.

Dopo l'autenticazione doa essex assgnao all’utente urindir izzo IP sta
tico, sempe lo stesso per tutti i colamenti succesdi se il tipo di ete utt
lizzata o consente éte digtale) deve essex ante vincoldo il numeo di

telefono chiamante autazzato.

Inoltre deve esser carantita la funzionalita diCallBack” per cui il circuito
comnutao e dal punto di vista funzionale egalente ad un oiuito pema
nente dao che I'attivazione della connessione telefca puo avenire sia per
una ichiesta poveniente dallaete del’Amministazione di poteraggiun-
gere una qualsoglia destinazione ested, sia per unaichiesta poveniente
dalla ete RJPAR di poter eggiungere la ete dell Amministazione
Sempe al fne di rendee il piu possibile equalente un cicuito comnutato
ad uno pananente e quindi per minimizzaleffetto di itardo dosuto all’in-
staulazione della connessione telpica si ichiede te il paameto di ebba-
timento automtico della connessionéndividuato dal tempo &scoso in
condizioni di totale assenza daffico, sia non inériore a 10°(minuti) per la

rete ISDN e non irdriore a 30°(minuti) per la RG.
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Sul collgamento dellaate di dominio del’Amminist@zione con laate del
FSR,dovranno esser carantiti i livelli di sewizio di traspoto e specitata-
mente la Banda Minima Gamtita (BMG) \erso i qudtro seyuenti pmcipali
snodi di taspoto, che tipicamente sonaggiungibili attraverso altettanti
circuiti virtuali:
1. allEPO-LP provinciale (BMG-Prov = 1° frazione della glocita
della linea di collgamento al FSR);
2. allEPO-LP regionale (BMG-Rg = 2° frazione della glocita della
linea di collggamento al FSR);
3. a Internet nazionale (BMG-Naz= 3° frazione della &locita della
linea di collgamento al FSR);
4. a Internet internazionale (BMG-Int = 4° frazione della glocita

della linea di collgamento al FSR).

Le somma delle quo BMG pud essersupeore ad 1jntendendo wvia-
mente bie quei @alon non siano otteuti simultaneamentdn ogni caso dee
essee qarantito die in assenza di affico sulle alte direttrici, il traffico su
una specita direttrice possaaggiungere almeno il alore richiesto.
Per gnuna delle @assi di sevizio indicae inTabella 1 il livello di sevizio
che dere esser prvisto nell’offerta, relaivamente alla &locita di linea
(vVdL), € il sguente:

e  BMG-Prov = 75%VdL

«  BMG-Reg = 50%VdL

« BMG-Naz = 50%vdL

*  BMG-Int = BMG-Naz
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Per agnuna delleclassi di sewizio di Tabella 1 deranno esserindicdi due

costi:
1.

il costo elaivo al collgamento delleAmministrazioni della po-
vincia di Bar;
il costo elativo al collgamento delleAmministrazioni di una qual

siasi delle ale piovince

Ogruno di essi dara essex un costo:

omnicomprenswo, ivi inclusi tutti i sewizi di suppoto richiesti nel
presente caitolato tecnico e I'utilizo di tutte le ppaecdiature
necessae (Routeymodem etq per brire il traspoto tra i due inca
psulamenti del mtocollo IP specitati come olbligatori: presso
I’Amministrazione e nellEPO-LP di p&nenza;

indipendente dalla distanza del’Amministrazione dallEPO-LP
provinciale:si badisce benon deve contenex il costo della linea di
collegamento;

di tipo “flat” (canone anmo), indipendente sia dal tempo in cui
I’Amministrazione tasmette oiceve traffico sia dal wlume del taf-
fico stesso;

privo di voci una-tantum (p. es. #ivazione).
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2.3 Standad tecnici di riferimento

Il Sewizio di Traspoto, cosi come défito nel pesente documentsj atua
a livello RUPAR, e quindi ngli EPO-LR esdusivamente mediante il pto-
collo IR

Devono quindi esserrispettdi tutti gli standad tecnici elaivi ai protocolli
TCP/IR tuttavia poiché e ichiesto die i FSR endano disponibili cauiti di
accesso allalBPAR basd sui sevizi di comunicazioni la cui endita al pub
blico € ammessa dalla nogtiva vigente ne consgue te antie gli standat
tecnici dhe regolamentano tali seizi di comunicazione sono vincolanti per i

FSR.

Sono vincolanti sia gli standéfde jure” emessi da Enti puttici nazionali e
intemazionali,sia da standdr‘de facto” govemati da Enti pivati (“Forum”)
costituiti da accati industrali dei fornitori delle specitche tecnolgie. Sono
di seguito specifcati gli Enti i cui standat devono essex rispettdi per le

specifche tecnolgie.

2.3.1 Standa TCP/IP

Gli standad tecnici di iferimento elativi ai protocolli TCP/IP sono quelli
emand dal competente Cemtrdi gestione tecnica dellete Intenet: IETF

(Intemet Engneeing Task Force: URL: http://www.ietf.org).

In genearle e’richiesto ai FSR di adottagli standad tecnici una glta ema
nai dall'lETF, solo in qualbe caso eccezionale potra essawiata dal CT

una pocedua per arivare all’adozione anticiga, con il consenso di tutti i
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Fornitori interessd, di uno standat ancoa in via di @provazione dahitiva

da pate dello IETF

Lo standad IETF € in g@neke speciicato mediante la sigla RFC (Request F
Comment) del documentde lo specita, il quale \a considesto unita
mente gli eventuali documenti successche lo endono obsoletanodifi-

candolo e intgrandolo.

Poiché I'interazione ta diversi fornitori a livello RUPAR si realizza nei EPO-
LP, e di fondamentale impdanza il suppao del potocollo BGP-4
(RFC1771;A Border Gaeway Protocol”) e della gstione dell'ggregazione
deagli indirizzi CIDR (RFC1519{Classless InterDomain Routing”).

2.3.2 Standat dei sevizi di conunicazioni

Per agnuno dei serizi di comunicazioni suppdeéti sono flevanti, oltre ali
standad prescitti dal regolamento tecnico del serio come @provato dal
competente Ministex, gli standad dell'lETF che specitano le modalita del
traspoto delTCP/IP sul seiizio in questionep. es. PPP (RFC166FRoint
to Point Piotocol”) per il tiaspoto su linee séali e MPPP (RFC1717Mul -
tilink PPP”) per I'gygregazione di piu link in paallelo per ealizzae un unico

collegamento a glocita piu eleata.

In generle per le tecnolgie di trasmissione avello locale e gagra-
fico sono flevanti gli standadt emessi da:
 |EEE (Institute of Elecical and Electonics Engneers, URL:
http://www.ieeeorg) nomalmente ecepiti dall'lSO (Intemational

Standad Omanizdion, URL: http://www.iso.d);
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» ETSI (EuopeanTelecomnunicaion Standad Institute URL:
http://www.etsi.og);

* ITU-T (Intemnational Telecomnunicaion Union-Telecom,URL:
http:/www.itu.int/ITU-T/);

*  ATMForum (URL: http://www.amforum.com);

* FrameRelgForum (URL: http://www.frforum.com).

Hanno inolte valore vincolante le mscizioni emesse mediante qpria

delibea dall’Autorita Gaante delle Comnicazioni (AGCOM).

2.3.3 La Qualita tecnica del serio

La qualita tecnica del Sario di traspoto si misua mediante le ggienti

metiche:
1. disponibilita del sesizio;
2. prestazioni dei coligamenti.

La disponibilita del setizio € misueta in base ai due pamnetr di Uptime
(Tempo ininterotto di disponibilita di un seizio) e MTBF (MeanTime
Between Rilures,tempo te intecorre tra due guasti consecutdello stesso

sewizio).

La disponibilita di basechiesta & di 24 @ral gorno e 365 grni I'anno.

| valori richiesti sono i sguenti:

1. Uptime > 99,5%
2. MTBF > 2000 oe
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Si noti de il paameto di Uptime € com@nsvo andie dgli interventi, con
cartteristiche Hoccanti del sefizio, programmai per finalita di mamten

zione peventiva e/o golutiva.

Per tutti i sevizi si richiede e eentuali interuzioni di sevizio per man-

tenzioni siano commicae con un anticipo di almeno Bogni.

Per le pestazioni dei coligamenti i due pametr fondamentali sono il
rispetto della BMG (Banda Minima Gantita) e il tasso di pdita di pae
chetti.

Utilizzando come unitd campione una sequenza (> 10) dihp#t®ing
(ICMP Edo) di dimensione 8000ytes, la verifica dei paameti consiste
nella ilevazione per tutti i ciccuiti virtuali su cui sia grantita una BMG

delle sguenti gandeze:

1. RoundTripDelay < C*128/BMG sec (dee C=1,2 per il collga-
mento al’lEPO-LP mvinciale e C=1,5 per gli altril RoundTrip-
Delay € il tempo diisposta mediodrnito dallo stumento/comando
“ping” espesso in secondi; la BMG é espsa in Kbit/sec)

2. Tasso di pedita < 0,1%

3. Tempo di dovnload/upload < C*8*Dimensionele/BMG sec

(C=1,2 Dimensioneife e espessa il Klytes e la BMG in Kbit/sec).

Per i collggamenti di tipo commtao si lichiede inolte che siano pavisti nel
nodo di ete un mmeo di canali telebnici par a quello delleAmministra-
zioni collegate, in modo ¢e la pobabilita di trovare la linea occuga sia

nulla.
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3 Speciicazione tecnica del Setizio di Inter operabilita

3.1 Requisiti tecnolgici

Il Sewizio di Inter operabilita deve garantire alleAmministrazioni la possi
bilitd di collegare il proprio dominio (Intanet) a quello della BPAR

secondo le speathe peviste dal pesente documento.

Il Sewizio di Interopembilita & fornito da un FSR seleziotache ha la
responshilita di garantire lo scambio di indrmazioni con gli alirFSR sele
ziondi, con altr Domini Amministrativi e con Intenet. Consideando la uri
vocita del FSR per la siotpa Amministrazione il FSR dora dtrezzae
impianti di epgazione condrmi per eentuali sevizi aggiuntivi richiesti
dalleAmministrazioni.

Il Dominio di ciascunémministrazione dera usufuire dei Serizi di Inte-
ropebilita atraverso un solo Punto diccesso ai Seizi di Interopembilita,
definito Porta di Rete (PdR) come unico elementodao dove lisiedono le
funzionalita di Frewall e di poxy per i sevizi applicativi.

Il FSR dere essax un brnitore di sevizi e prodotti di conunicazione tele
matici, interattivi e multimediali regolammente opeante in Italia in base a
licenza/autdrzazione concessa dal Ministedelle Pste eTeleconunica
zioni.

Ogni Amministrazione collgandosi a RPAR, attraverso la PdRgdeve utk

lizzare i sevizi di interopembilita previsti dal suo unico FSR.
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Ogni FSR dee predispore un sevizio di interopembilita che dbia funzio

nalita di base ed in piEgolare:

a.
b.
C.
d.

€.

Domain Name System
Directory

Tempo uficiale di rete
Gestione sistemi eete

Sicurzza

e funzionalita pplicéive, intendendo in paicolare:

f.

Posta Elettonica
Accesso AVWW

. Traskrimento fle

Teminale vituale

ACCEeSSOo a ngs

L’Amministrazione puoichiedee al FSR dei seizi aggiuntivi come:

K.

sewizi di housinge mirroring di sewizi/siti web
sewizi di collegamento a barte dadi estene di inteesse

genenle

m. sewizi di gestione intana all’Amministiazione

n. sewizi di outsoucing per sistemi irdrmativi presenti all'in

temo

Il CG-FSR,gia defnito per i Sevizi di Traspoto, dovra swlgere ante le

funzioni di Cento di Gestione per I'Inteperbilita, che dee esser consi

derato pate integrante del pogetto oferto e pud coincider con il Centp

Sewizi, eventualmente mdisposto dal FSR peraogiare sevizi di interopei-

bilita a distanzaispetto al PdR.
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Il Fornitore, nell’ambito della popria omanizzazionecondura le opea
zioni in maniea da:

1. minimizzae la pobabilita di intercettazione accessomodifiche,
distruzione non autdzzate o I'uso impoprio relativamente alle
informazioni dgli utenti in tansito nel Dominio della Rete uniizr
regionale;

2. minimizzae la pobabilita di accessogcomunicazione modifiche,
distruzione non autazae o uso impoprio delle inbrmazioni delle
Amministrazioni conunque esidenti ngli appati gestiti dal CG-
FSR, nel Cento sevizi e nella Stuttura di Gestione per i Séei

Addizionali.

Il Centro Tecnico puo adguae le pescizioni minime di sicuezza conte
nute nel pesente Gaitolato:
» al vernficarsi di vanazioni del lvello di rischio cui sono sggetti i ser
vizi 0 i dai delle Amministrazioni;
* asquito di modifche della tecnolgia informatica utilizzga per eo-
gare i sevizi;
* in caso di disponibilita di tecnaye piu eolute nelllambito della

sicurezza.

Il Fornitore € temto a manteneraygiornato il sistema di sicazza ispetto

a tali revisioni.

In genearlg il Sewizio per I'interopebilita della RJPAR pu0 esser engato
in diversi punti della ete unitaia regionale; in paticolare il singolo FSR puo

erogare i sevizi in tre modi:
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1. in modo totalmente cemlizzao mediante uno o piu @pr Centi
Sewizi connessi a BPAR a cui leAmministrazioni dienti si cot
legano in modo aispaente;

2. in modo distibuito mediante l'allocazione disorse el®orative
presso la connessione iJRAR delleAmministrazioni;

3. in modo mistocon alcuni sesizi allocai presso leAmministra

zioni ed altr centalizzdi.

L’'unica risorsa el®orativa the dere sempe essex allocda presso '’Ammint
strazione e il Roxy/Firewall installao nella PdR.
Il Firewall deve garantire la sicuezza della Intinet del’ Amministazione e
puo pevedee sia una @ana demilitaizzaa DMZ che una Rete dei Sazi
RUPAR (RSR),rispettvamente per l'ospitalita di sistemi diogazione di
pubblica utilita (per il cittadino) e quellisenvati RUPAR; in questa corigu-
razione il krewall ha qué#ro interfacce di ete:

1. rete intena

2. rete DMz
3. rete RSR
4

. rete estara

In tutti i casi,il FSR resta il esponshile della eogazione della totalita dei
sewizi di interopebilita previsti, nondé del suppdo (indirizzamento,
nomi e sicuezza a Wello Frewall) dei sevizi applicaivi che dwesseo
essee dtivati dall’Amministrazione sull'infastuttura dei sevizi di intero-

pembilita di base

Per malio disciplinae i casi di #acai fisici, di dannggiamenti irvolontai

o dolosi alla stimentazione (iFewall, hub Ethenet,etc) si richiede @e gli
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appaseti della PdRa cul del FSRsiano installd in amadi metallici pedr
sposti in aee ese disponibili dal’Amminisezione Gli amadi nuniti di
seratura do/ranno esser acceduti esgsivamente da psonale del FSR.
rischio di scasso doa esser scon@urato dal sistema di seeglianza del
I’Amministrazione

Il FSR,comunque & sempe il responshile dell’attuazione delle politice di

sicurezza erso la RJPAR e le eti estene per 'Amministazione

Il FSR darra assicuare al Cento Tecnico ed allédmministrazioni, a cia
scuno per quanto di@pria competenzatrumenti per il conwllo dello stdo
di funzionamento dei Seizi per I'lteropembilita, inoltre dora prevedee
una documentazione completa Gaidle per la ernfica e I'analisi dei seizi
erogati presso la PdRsulla base del aéffico goplicativo registrato. || FSR
indichera gli stumenti per il conwllo in tempo eale dello st@ di funziona

mento ed il contauto dei eport perodici.

Le regole cui i FSR si deono unibrmare sono le sguenti:

1. Ogni FSR dura garantire la sicuezza dei seiizi erogati;

2. | sewver della RJIPAR dovranno essersinconizzdi al Tempo
Ufficiale di Rete be \erra popayato nella RJIPAR a cua del
CT,

3. | sewver di un FSR lee swigono sevizio RUPAR (connessi
alla rete RSR - Rete delle Risar RJPAR) dovranno esser
risewvati alla RUPAR e non potnno esser utilizzai per sef
vire alti utenti;

4, Ogni FSR duara consenti, qualoa reputao necesséo dal
CT, l'installazione di pobe (sonde di &ffico) sugli svitch
delle eti LAN presenti nel PdR e/o nel Cenmuli Gestione per

I'Interopembilita.
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3.2 Descizione dei sevizi di inter operabilita di base

Per ayni sevwizio si indica illivello base di egazione il cui costo € com

preso nel alore dell’offerta ed illivello opzionaleche pud essertichiesto

dalle Amministrazioni, con il relaivo costo a lav caico e dee esser ep-

gato.

3.2.1 Gestione dei Nomi di Dominio (DNS)

Consiste nellagstione del dominiole identifca I’ Amministrazione nonke

di tutti i nomi degli elaboratori sulle reti di sewvizio (DMZ e RSR).

Il livello base di exgazione del seizio prevede 'allocazione dgi elabora-
tori che gestiscono laisoluzione dei nomi ggstiti dal FSR prsso il Centy
Sevwizi del FSR.

L’allocazione di almeno uno gk elaboratori presso la PdR € sario opzio

nale che puo esserrichiesto dal’ Amministazione

Successiamente alladse di #ribuzione da pate del FSTdelle subnetdi

indirizzi IP necess& al coretto funzionamento dgi appasti e delle posta
zioni di lavoro del’Amministrazione il FSR si adopera per I'dtivazione
del dominio Intemet dell Amministazione oltre che della pedisposizione
del Poxy/Firewall e deli altri sewizi di interopebilita.

Come @a evidenzido in precedenzaa differenza del collgamento Intemet
(che viene semprinduso nell'oferta di sevizio di traspoto), la singla

Amministrazione potebbe non ichiedee immedidamente la prdisposi

zione di unaete DMZ e/o di unaate RSR. Brtanto, nella successa lista

delle funzionalita si daa tener conto di questaenienza.
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Receito dal’Amministrazione il nome del dominio ddtevare, il FSR
dovra:

1. garantire la fruizione del sesizio di risoluzione dei nomi a tutte le
postazioni del Dominidmministrativo fornendo modalita tecrie
di utilizzo;

2. coodinar la gstione del naming per tutte letir(DMZ, Intranet,
RSR); in paticolare, per un hostaggiungibile da piu eti (ad es. dalla
rete Intanet della gneica Amministrazione e dallaete Intenet)
dovra essex utilizzao sempe lo stesso nome simbolico;

3. su Intenet, predispore il DNS sever pimario per il nome del
dominio indviduato dallaAmministrazione; quindipredispore
almeno un DNS seer secondao del pecedente pmario; nessun
nome di host @sente sulla Inanet e/o sullaete RSR daora essex
incluso in questo dabase;

4. sulla RSRgarantire la visibilita del DNS diifeimento gestito dal
CT, che contiene leisorse RJPAR attivate sulla ete egionale;

5. richiedee indiizzi e nomi di dominio alidi pima di pedispore host
sulla ete RSR.

Come serizio opzionale ppatenente a questa tegoria il FSR puo,se
richiesto dall’Amministazione predispore e gstire il DNS sever pimario
e secondao sulla Intanet per il nome del dominio indlluato dalla stessa
Amministrazione predisponendo meccanismifdrward per lisolvere nomi

esteni.

Affinché le postazionilent della Intanet possano utilizzai sevizi di inte-
ropewbilita, il FSR dorra fornire all Amministrazione indicazioni tecnie

coeenti con la confurazione del Raxy/Firewall presente nel PdR.
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Per 1isolvere i nomi dgli host aferenti alle eti RSR,il FSR dwra predr
spore all’occorenza meccanismi di caimg/forwarding per indiizzare il
DNS delle isorse RSR gstito dal CT

Nel caso in cui 'TAmminist@zione biedesse la pdisposizione di una LAN
RSR,il FSR si fara caico della egistrazione e dell'ttivazione tecnica del
sottodominicsubdomaitruparpuglia.it coodinandosi con il C]Tin qualita di
gestoe del dominio di piu altovello.

La documentazione fi€iale (standat IETF) di ifeimento e la sguente:
RFC1034RFC1035RFC2535 e successi estensioni.

3.2.2 Diectory

Consiste nellagstione di lassi di @getti accessibili graverso l'infrastut-

tura di sevizi.

Il livello base di exgazione del seizio prevede l'allocazione dgi elabora-
tori che gestiscono il Setizio di Directoly presso il Centy Sewizi del FSR.
L’allocazione di almeno uno gk elaboratori presso la PdR € sério opzio

nale che puo esserrichiesto dal’ Amministazione

Come set minimo di imrmazioni,il sewizio deve gestire I'anagrafica ed |
recaiti telefonici e di email dei dipendenti del’ Amminisizione Il sewizio
dovra esser integrato da inbrmazioni (dtributi) pulbliche tipo“public secu

rity keys” non gppena disponibili.
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Il sewizio, conforme alle speci€he X.500 e con il supptar del potocollo

LDAP, verra successamente intgrato con la posta eletinica brnendo cosi
una wbrica di indiizzi dggli utenti come pde integgrante dell’infiastuttura

di sicurezza.

Oltre al desdtto LDAP sewer pulblico, al foritore potra esserrichiesto di
attrezzae e gstire un piu completo LBP sever RJPAR sulla ete RSR.
Mediante opzioni dieplicazione parziale del sexr LDAP RUPAR si

aggiornera il sever pulblico sulla ete DMZ.

La documentazione fitiale (standadt) di riferimento é la sguente:

RFC1777RFC2247 e lay ggiornamenti.

3.2.3 Tempo uiciale di rete

Consiste nel gstire il recgpimento del tempo €itiale poopagato dal CT sulla
RUPAR e nella sua distruzione a tutti gli elaoratori di sewizio.
L'applicazione softwre the pemettera alleisorse di cominicazione ed ela
borazione collgate alla RJPAR di sincionizzae i propri orologi € il
Network Time Piotocol \ersione 3. Il potocollo sara tivato in modalita

sicuiizzaa per grantire sicuezza e autenticita del tempo.

La sinconizzazione deilock sara obligatoria per tutti gli pasti di instra-
damento e per tutti glihost sevices” mente per le pncipali pidtaforme
client potlanno esserimpieyate soluzioni software conbrmi.

Il Time Sever NTP pmario della RJPAR vera gestito dal CT pesso il
EPO-LP di Bar, i FSR sinconizzeranno i ¢ock dei popri dispositvi pre-
senti pesso il EPO-LP e danno oigine ad una grarchia di stati NTP indk
cdi per sinconizzae gli ologi di tutti i dispositvi afferenti alla popria rete

di traspoto.
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La documentazione fi€iale (standad IETF) di iferimento é la sguente:

RFC1305 e successiaggiornamenti.

3.2.4 Gestione sistemi ete

Consiste nellaggstione sistemistica e nel monaggio di tutti gli gopaati di
propria competenzahe suppdano i sevizi erogati alle Amministrazioni.
Per lattivita di gestione sistemistica e moniséggio dei sever e dei sefizi
ospitdi, si dovra prevedee I'utilizzo di soluzioni/metodolgie dient-sewer e
piu speciicatamente“agent-manger” basae sullo standar IETF SNMP
(Simple Netvork Managgement Potocol) ed RMON (Remote nebwk
MONitoring).
La gestione iguadera speci€atamente:

» i dispositvi presso la sede dellaegefca Amministrazione (serer

Proxy, Firewall, host sevices);
» gli appasti del Cento Sewizi (router concentatori LAN, host ser

vices,Firewall).

Sia i FSR deranno autdezare sessioni SNMP da#wso Manger SNMP
gestitidal CT

Le dtivita di gestione samno espleta secondo le pscizioni del caitolo
successio e conunque ispettando gli standddETF SNMP bade su com
munity sting (RFC1157).

Successiamentepotranno esserimplementa modelli sicurzzati basdi su
SNMPv3 (RFC2570non standat ed ppatenente alla dagoria “Informa

tional”).
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Oltre ai citdi, altri documenti uficiali (standad IETF) sono:RFC1757 e
RFC2021.

3.2.5 Sicuezza

La gestione della sicezza e compete ai FSR conoeressenzialmente:
1. i Firewall di protezione dei seizi;
2. isistemi IDS (Intusion Detection System) deltti alla rvelazione di
tentdivi complessi di intusione;

3. isewizi di VPN (Virtual Pivate Network).

Delle tre funzionalita,per le quali sgue la speci€azione tecnicasolo la
prima é olbligatoria in una ersione basehe contempla la ptezione della
sola Intanet del’Amministazione mente le alte due sono opzionali.
L’attivazione sul Fewall di ulteriori reti da poteggere (DMZ e/o RSR) € ser
vizio opzionale cosi come costituisce s&zio opzionale la gstione dal
punto di vista dell'indizzamento,dei nomi e della sicezza a Wello

Firewall, di eléboratori posti sulle dueeti RSR e DMZ.

| Firewall, sono peposti alla potezione dell’inten accesso all’'estro sia per
I sewizi che per le stazioni utent&’essenziale lee essi adottino tutte le
oppotune politihe di potezione come:
* sbaramento stico di tutte le pae gplicaive non destina ad eo-
gare sevizio, al fine di limitare le possibilita ditiacco gli elabora-

tori preposti all’elogazione dei seizi
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sbaramento stico dell’accessibilita di spedthe et a patire da
altre reti: p. es. limitazione dgi accessi ai s&izi su reti RSR ai soli
indirizzi privati della RUPAR

filtraggio in tempo eale del taffico con tecnibe di ispezione a
livello di protocollo (padket inspectiohed a Ivello di ddi (stateful
inspection al fine di garantire sia I'aresto di #acdi di tipo DOS
(Denial Of Sevice) dhe il Hocco di fussi informaivi contenenti
minacce di cui siiconosca l&firma” (Virus,Applet &va, Cavalli di
Troia etc)

masteramento delle stazioniient (legato al sevizio di accesso a
WWW o Poxy): si richiede te le stazioni utente dell’lrgnet,cor-
rispondenti ai PdL gstiti, possano per defilt acceder in modalita
NAT (Network AddressTransldion) o FAT (ProtocolAddressTran
slaion) ai sevizi di interopembilita della RJPAR mediante gli spe
cifici protocolli (SMTRPOP3LDAP, NNTP etc) che non siano sup
portati dal Pioxy; si richiede altesi te sia possibiletavare analghi
meccanismi per aitprotocolli su ichiesta delleAmministrazioni
senza he cio compdr oneli aggiuntivi.; costituisce imece serizio
opzionale I'dilitazione selettia dei sudetti sevizi NAT/PAT per
singoli PdL; il suppoto NAT/PAT deve essex eogato mediante il
Firewall sempe in osseranza deiequisiti di sicuezza specifati;

log delle sessioni peggistrare lo sviluppo del &ffico gestito.

| sistemi IDS opzionali,rappresentano un secondwedilo di piotezione be

Si caetterizza come sgue:

la loro presenza é ignota ai potenziaigeessore da loo non ivela
bile;
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* sono in gado di efettuae analisi saéticate sul taffico, con mete
dologie tipiche di sistemi espgyrivelando &acadi di stuttura com
plessa;

* non rllentano I'dtivita di inoltro del taffico, dao che opeano in
modo passio sulla ete (analisi del &ffico in modo pomiscuo o
“sniffing”) e non hanno il compito di smistatraffico;

* sono in gado di pilotae il Hrewall stesso pertivare in tempo eale
sbaramenti rspetto ad indizzi mittenti indviduati come bnte di
aggressioni in coso;

» provvedono sia allaggistrazione delle anomaliéhe alla gneazione

di allami verso il pesonale di gstione

Le due tecnolgie sono complementiaed il loro simultaneo impigo si gu-

stifica in contesti dee sia pesente una signtiativa oferta di sevizi.

Le tecnol@ie VPN, prestazioni opzionalisi rendono necessarquando si
ritenga dhe il traffico da gstire nei confonti di speciiche contopati debba
essee intgralmente potetto dalla possibile lettardi terz pati. Uno di

guesti casi puo esserappresentto per esempio dal desideidi un’Ammi-

nistrazione di usufrire di sevizi informatici intemi (Contdilita, Personale
etc) in modalitaASP (Application Sewice Povider) su ete Intenet.

In questo caso il colmmento con ildmitore di soluzioniASP dere neces
safamente esserconfgurato come un’estensione tiiale della ete Intanet
dellAmministrazioneg il che puo esserrealizzao solo divando una funzio
nalita diVPN sul Rrewall, di conceto con il fornitore di sevizi ASP

Lo standadl di riferimento per 1&/PN e I'lPSEC (RFC2401).
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Poiché la temtca della sicuezza concere non solo laestione di spedtfi
sistemi di potezione come quelli menziorta ma anbe la coretta dtua
zione di politihe di sicuezza sui sistemine epgano i sevizi, € responshi-
lita del FSR #uare tutte le politibe pescitte (Hrewall/Proxy, IDS eVPN)
su tutti i sistemi ke ospitano i seizi da lui direttamente @stiti presso il po-

prio Cento Sevizi e desditti nel presente gaitolo.

3.2.6 Msta Elettonica

Consiste nellagstione di uno o piu sesr di Fosta Elettonica doe vengpno
definite le caselle postali del pamale del’Amminist@zione accessibili sia
da RJPAR che dall’estemno.

Il livello base di eagazione del setizio prevede l'allocazione m@sso il
Centio Sewizi del FSR dgli elaboratori che gestiscono la posta elettrica.
L’allocazione di almeno uno gk elaboratori presso la PdR & sezio opzio

nale che puo esseriichiesto dal’Amministazione

Il sewvizio ossevera alcuni pncipi geneali:

1. lo scambio di mesggi fraAmministrazioni RJPAR avvera dtra-
verso sessioni SMTP e/o ESMTP/(S)MIME@itariamente uti
lizzando l'infrastuttura RJUPAR;

2. ogni utente @ra un solo indizzo di email,sia per l'infastuttura
RUPAR che per Intemet ed indipendentemente dallo stadddi
formao utilizzao;

3. per supparre lo standat OSI| X.400 deono essex dtrezzdi
oppotuni mail gateway tra lo standat X.400 e lo standdTCP/IR

referenziao come standdrRFC822;
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4. isewer di posta elettmica doranno pevedee piena intgrazione
verso sever LDAP (Directoly sewer) e \erso l'infrastuttura PKI
non gpena disponibili;

5. filtraggio di tutti i messggi ed alleati in ingresso ed in uscita per
intercettae messggi contenti vius, macio-virus, Trojan Horse
etc, il mittente e/o il destin@ano del messggio devono essex
informati via Email dell’asvenuto filtr aggio;

6. le sessioni di imio della posta deno pevedee olbligatoria-
mente la ernfica dell'account di posta dell’'utente e la sua ceinci
denza con l'indirzzo mittente della mail (iwio contmllato
mediante autenticazione);

7. le sessioni di imio e ricezione della posta @eno pevedee

almeno la dttografia della passord di autenticazione

L'accesso al seizio sara possibile da qualunque hoBtHFRR mediante uno
qualsiasi di questi tipi di connessione:

1. sessioni kent/sewer tipo POP3/IMAP;

2. sessioni HTTP

La documentazione fi€iale (standat IETF) di ifeimento e la sguente:
RFC821,RFC1341, RFC1869,RFC1495RFC2045,RFC1006,RFC2126,
RFC2156 e lay eggiornamenti.
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3.2.7 Accesso &VWW

Il sewizio consente a tutti gli host della latret del’Amministazione di
ottenee informazioni ospitee suWorld Wide Web sexer remoti mediante il

protocollo HTTP (Hyper@&xt Transkr Potocol).

Il livello base di emgazione del setzio prevede l'allocazione del seer

proxy/cade pesso la PdR.

Il sewver proxy/cade dora gestire:
e proxying e cabing di almeno HTTP ed FTP;
e proxying per sessioni sicimzae SSL;
e traspaent cabing;
* autenticazione utente;
» “access condl list” intese come listélfri per 'accesso al serio;
« SNMP;
» contwollo antvirus dei fles scaicati, con aviso in caso diilevazione
di contemto infetto;

« cading di tisoluzioni DNS

Il suppoto del poxy di sessioni di tipo RP (audio-videstreaming e sef
vizio di tipo opzionaleche puo esseriichiesto dal’Amministazione e dee
essee suppdiato dal Fornitore; pamimenti € possibilefre I’Amministrazione
richieda il suppdo proxy di altri protocolli, in tal caso il Brnitore € libeo di

suppotari 0 meno.
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Il sewvizio, amministato dal FSRpssevera alcuni pncipi geneali:

1. ’Amministrazione podura la lista dgli utenti usemamee pas
sword) e/o delle postazioni divaro abilitate al sevizio: la modalita
di abilitazione dgli utenti al sevizio potra esserbasta su una qual
siasi combinazione di queste dueomfazioni (nome utente e irdi
rizzo IP della stazione utente) a kesiva discezione dell Ammini
strazione e senzaegeare differenz di costo del seizio; qualoa si
utilizzi un’autenticazione batasu passord, essa dee essex ciitto-
grafata mediante mtocollo SSL a 128 bit;

2. ad @ni utente emra dtribuita una sglia di impiego della banda;

3. il FSR conigurera e gstira oppdune“black-list” contenenti siti da
contemuti potenzialmente dannosiplenti e/o moalmente indicibili;

4. il FSR dorra fornire indicazioni su come cagbirare il sewizio sui
client del dominio del’Amministazione e dera carantire ande la
configurazione automiéca del bowser di n&igazione brnendo
oppotuna URL;

5. filtraggio in tempo eale delle sessioVWW al fine di garantire I'ar-
resto di fussi informativi contenenti minacce di cui siconosca la

“firma” (Virus,Applet &va, Trojan Hose etc).

La documentazione fi€iale (standad IETF) di iferimento € la sguente:

RFC1945 e successiaggiornamenti.

3.2.8 Traskrimento fle

Il sewizio consente a tutti gli host delldJRAR di scambiae file di ddi,
ande di gandi dimensionicon sistemi emoti mediante il mtocollo FTP

(File Transer Potocol). Dalla Intanet del’ Amministazione I'accesso e
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garantito alle postazionikalitate atraverso il sever pioxy descitto prece
dentemente merdrl’elenco delle postazioni daititare sara démito dak

I’Amministrazione

Il livello base di eagazione del sa&izio prevede I'allocazione del seer

proxy/cate pesso la PdR.

Il sewizio potra esser utilizzao in modalita integttiva oppue esser inte
grato in altro sewizio gpplicdivo e sara fiibile garantendo semprle mas
sime condizioni di sicwzza.

Salwo impedimenti ggettivi e/o ad eccezione di accessi a lgidb archivi,
eventuali sever FTP pedisposti sueti RUPAR (DMZ o RSR) deranno
richiedee la cifratura della passord dumante l'autenticazione dell’'utente
(suppoto AUTH command).

La documentazione fi€iale (standat IETF) di ifeiimento é la sguente:

RFC959 e suoiggiornamenti.

3.2.9 Terminale vituale

Il sewizio consente a tutti gli hosbaitati della RJPAR di effettuae sessioni
di emulazione teminale con sistemiemoti mediante il mtocolloTELNET
e/o di Remote Shell. Dalla Irtnet del’ Amministazione I'accesso eagn
tito alle postazioni lailitate dtraverso il sever pioxy descitto precedente
mente mentr I'elenco delle postazioni ddititare verra forito dall’ Ammi-

nistrazione
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Il livello base di exgazione del seizio non prevede die esso sia egato e
quindi il sewizio & intgralmente un seizio opzionale be pud esser
richiesto dall’Amministazione e ke il Fornitore & temto ad eogare; uin
questo caso il seizio e epgato per meza del sever pioxy/cade alloc#o

presso la PdR.

Il sewizio sara fuibile garantendo semprle massime condizioni di sicu
rezza (SSHKerbeos).
La documentazione fi€iale (standat IETF) di iferimento é la sguente:

RFC854 e suoiggiornamenti/estensioni.

3.2.10 Accesso a nves

Il sewizio consente a tutti gli hosbditati della RUPAR di patecipae al cir
cuito di distibuzione dei bollettini di irdrmazione (n&s) mediante il pto-

collo NNTP (Netvork News Transer Potocol).

Il livello base di emgazione del seizio prevede I'allocazione m@sso il
Cento Sewizi del FSR dgli elaboratori che gestiscono l'achivio delle
news.

L’allocazione di almeno uno gk elaboratori presso la PdR € sario opzio

nale che puo esserrichiesto dall Amministazione

Dalla Intranet dell Amministazione I'accesso eagntito alle postazionita-
litate dtraverso il sever pioxy descitto precedentemente meati'elenco
delle postazioni dakdlitare verra fornito dall’ Amministrazione

La documentazione fifiale (standad IETF) di iferimento € la sguente:

RFC977 e successiaggiornamenti/estensioni.
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3.3 Definizione dei sevizi e dei paametri per I'offerta ece
nomica

Nella risposta al Bando de essar offerto il Sewizio di Interoperbilita per
tutte le sguenti dassi dimensionali espsse in tenini di Postazioni di

Lavoro (PdL) pesso la gneicaAmministrazione:

Servizio di Interoperabilita
Num. PdL Costo per PdL
Amministrazione €/Anno

n<25 s
25<n<50 I<so
50<n <100 L<100
100 <n <250 <230
250 <n <500 I<s00
500 <n <1000 L<1000
n> 1000 L1000

Tabella 2 - Classi di servizio per interoperabilita RUPAR

Per agnuna delle assi di sevizio di Tabella 2 deranno esser indicai il
costo per I'ebgazione dei seizi di interoperbilita e le modalita opetive

gestionali del Wello base di exgazione

Ogruno di essi dera essex un costo:
* omnicompensvo reldivo al livello base pergnuno dei serizi pre-
visti nel pesente Gaitolato, ivi inclusi i Sewizi di Suppoto succes

sivamente spedifati e all'utilizzo di tutte le ppaecdiature neces
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saiie (sewer, infrastutture, etc) per brnire il sewizio alle Ammini-
strazioni;

ditipo“flat” (canone anmo),indipendente sia dal tempo in cui '’Am
ministrazione tasmette oiceve traffico sia dal wlume del taffico
stesso;

privo di voci una-tantum (p. esttevazione).

Nella risposta al Bando @eno esseg, altresi,offetti tutti i seguenti sevizi

aggiuntivi che il FSR dee rende disponibili come opzioni:

1.

Sewizio di Gestione dei Nomi (DNS)

» allocazione di un seer presso la PdR

Sewizio di Directoly

» allocazione di un seer pesso la PdR

Sevwizio di Sicuezza

e ativazione e gstione della DMZ msso la PdR

e attivazione e gstione della RSR psso la PdR

» gestione di un elzoratore su DMZ e/o RSRI costo compende
oltre all'ativazione delle mscitte azioni sul irewall, ande pe-
stazioni opzionali élaive al Sevizio di Traspoto (indirizza
mento) al Sarzio di Gestione Nomi (nome canonico dellleta
ratore ed gentuali nomi alias di host virali)

e attivazione e gstione in modo selett del sevizio NAT/PAT per
le stazioni dell'Intanet

e attivazione e gstione IDS sulla PdR

e attivazione e gstione funzionalit&y PN sulla PdR

* gestione di un&PN su rchiesta dellAmministazione:il costo

comprende oltre all’attivazione delle pescitte azioni sul
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Firewall, ande pestazioni opzionalialaive al Sevizio di Tra-
spoto (indinzzamento) al Seizio di Gestione Nomi
4. Sewizio di Posta Elettonica
» allocazione di un seer pesso la PdR
5. Sewizio News
» allocazione di un seer presso la PdR
6. Sewizio di accesso WWW
* suppoto proxy audio-video seaming via RP
7. Sewizio di TeminaleVirtuale

e suppoto del sevizio

Tutti i sewizi opzionali possono esgerichiesti dal’ Amministazione ed il
Fornitore e temito ad eongarli ossewvando le pescizioni tecnidie minime del
presente Qaitolato Tecnico,i costi dei serizi opzionali sono intexmente a
calico delleAmministrazioni e non sonoggetto di fnanziamento né da gar

della Rgione Puglia né da pi@rdel omitore.

3.4 La Qualita tecnica del serizio

La qualita tecnica del singp sewizio di interopewbilitd si misua mediante
le s@uenti metiche:
1. disponibilita tempaale

2. prestazioni di evgazione

La disponibilita del setizio € misuata in base ai due pametr di Uptime
(Tempo ininterotto di disponibilita di un seizio) e MTBF (MeanTime
Between Rilures,tempo te intecorre tra due guasti consecutdello stesso

Sewizio).
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La disponibilita di basechiesta e di 24 @ral gorno e 365 grni I'anno.

| valon previsti sono i sguenti:
1. Uptime > 99,5%
2. MTBF > 2000 oe

Si noti dhe il paameto di Uptime € commnsivo andie dgli interventi con
cartteristiche Hoccanti del safizio, programmadi per finalita di mamten

zione peventiva e/o golutiva.

Per tutti i sevizi si richiede tie eentuali interuzioni di sevizio per man-

tenzioni siano commicae con un anticipo di almer®gorni.

Per le pestazioni di evgazione dei singli sewizi intendiamo la glocita con
Ccui sewizi interattivi o bach vengpno fuiti dagli utenti in condizioni di ete

nomali.

Nel caso di setizi interattivi e relaivamente alle @stazioni standdrdi tra-
sfeimento d& end-to-end del Viello di traspoto in condizioni nomali, le
prestazioni dei seizi di interopembilita potanno pevedee un ulteiore
delay non supeaore al 5% ispetto alle pestazioni ottenibili senza I'impge

del/i sewizioli di interopembilita.

Per sevizi batch, tipo le sessioni SMTP darMail Transker Agent, le presta
zioni complessie de/ono pevedek, oltre al delg defnito in precedenza,
andie una sglia di messggi presenti nella outgng spool diectoy dek
I'MTA; il numen di messggi massimo nella coda di spool di un MTfion
deve supeare le dieci unita (sono dssi i messggi etichettdi “deferred” a

causa di indisponibilita del sgsr SMTP di destinazione).



9034 Bollettino Ufficiale della Rgione Puglia - n117del 17-9-2002

4 La Sicurezza

Il Fornitore e esponshile della sicuezza siaiica de lagica del sevizio ed
a tal fne dorra predispore, attuare ed ggiornare costantemente una politica
della sicuezza,sia isica de Iaica, conforme alle pescizioni emange dal
Centio Tecnico. Nel Documento Bgrammadico della sicuezza e nelle spe
cifiche tecnibe di dettglio della sicuezza conggnae al momento dellti-
vazione del s@&izio il Fornitore dasra prevedee speciiche pocedue dte a
regolare la gestione della sicezza almeno per le geenti aee:

» analisi dei ischi,

* amministazione della sicezza,

e audit,

» test cidici di impenetabilita,

* incidenti di sicuezza,

» allami e interenti,

» contwollo e analisi delleegistrazioni elative alla sicuezza.

Il Fornitore, nell’lambito della popria organizzaziongcondura le opeazioni
in manien da:

* minimizzae la pobabilita di intercettazioneaccessamnodifiche,
distruzione non autizzae o I'uso impoprio relaivamente alle
informazioni dgli utenti in tansito nella RIPAR per la pate di
propria competenza,;

* minimizzae la pobabilita di accessa;onmunicazionemodifiche,
distruzione non aut@zae o uso impoprio delle inbrmazioni
delleAmministrazioni conunque esidenti ngli appasti da esso

gestiti.
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Il Centro Tecnico puo adpuae le pescizioni minime di sicuezza conteute
nel pesente Caitolato:
» al verificarsi di vanazioni del lvello di rischio cui sono sggetti i
sewizi o i dai delle Amministrazioni
* a s@uito di modifche della tecnolgia informética utilizzaa per
erogare i sevizi
* incaso di disponibilita di tecnaje piu evolute nell’ambito della

sicurezza.

Il Fornitore e temto a manteneraggiornato il sistema di sic@zza ispetto a

tali revisioni.

4.1 Organizzazione della Sicuezza

Il Fornitore deve defnire una suttura dedicéa alla sicuezza.

Le gpaecdiature di conunicazioneinformaiche, i sistemi,i software di
base ed gplicaivi gestiti da’ono arere un“Amministratore” esplicitamente
individuao. Le pocedue oganizzdive osserate dal pesonale del &mitore
devono essex formalizzde in speciti documenti,da tenee costantemente
aggiornati: il personale del Britore deve essex oppotunamente sensibiliz
z&o sui ischi di sicuezza ineenti alla RJPAR e adlestato sull’'uso delle

misure di potezione
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4.2 Gestione della Sicwezza

Il Fornitore nel Documento Bgrammadico di gestione della sicezza alle-
gato alla Documentazion@ecnica del prgetto darra prevedee speciiche
procedue dte a egolare la gestione della sicezza per le &e di sguito spe

cificate.

Analisi dei rischi. Il Fornitore deve condure I'analisi dei ischi su base siste
matica, con cadenza almeno arale Tale analisi & fipetuta a sguito di
attacdi o incidenti gavi di sicurezza o per atiazioni signifcative dell’ar
chitettura della RJPAR. Le metodolgie di conduzione dell’'analisi dasichi

salanno concatae con il Cento Tecnico.

Amministr azione della sicuezza.ll Fornitore deve defnire le egole ed i
processi per 'Amministizione della siceézza ispetto alle poprie stutture
organizzdive e ispetto ai appotti con leAmministrazioni,gli altri FSR ed il
Centio Tecnico. In pdicolare desono essex indicdi i criteri con cui sono
assgnai all'interno del Cento di Gestione gli accessi alle componenti
hardware e softvare impiegate per eogare i Sevizi e le relaive autoizza
zioni. Nel Documento Pgrammdico deve esseF previsto un ppcesso
peiiodico di rvisione delle utere e delle autdxzazioni di sicuezza cosi
come dee esser pievista 'immedida cancellazione delle utenelaive al
personale be iisolve il rapporto di lavoro col Fornitore o non piu opetivo
presso la strttura di engazione dei seizi RUPAR.

Ogni userid relaiva al pesonale opetivo deve poter esseriiconducibile
ad un singlo individuo ed essercoeente con le ééttive necessita dilaro.
Il Fornitore deve pemettee al Cento Tecnico di \erificare, su lichiesta,lo

stao delle utene e gli achivi con le egistrazioni ed i paametr di sicurezza.
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Audit. Su base pérdica (anmiale) il sistema di sicezza dee essex aygetto
di un gprofondito audit. Laudit deve essex condotto da una pnara
societa specializza scelta dal &mnitore, da esso distintarevio gradimento
del Cento Tecnico e be opeera sotto la vidanza del Centr Tecnico e delle
Amministrazioni,ciascuno per quanto diggra competenza. isultai del-
laudit e gli eventuali piani di ientro desono essex conunicdi al Cento
Tecnico ed alldmministrazioni inteessé#e. Il Centio Tecnico e IAmmini-
strazioni potanno,ciascuno per quanto di competenza e con eapiso di
tre settimangeffettuae ulterori attivita di audit secondo modalitéhe

samlnno concatae con il Fornitore.

Test cidici di impenetrabilita. 1l Fomnitore deve efettuae ogni anno un test
di impenetabilita sugli gpakti e sui sevizi suppotati. | testi di impenes:
bilita devono esser condotti da una naria societa specializta scelta dal
Fornitore, da esso distintgrevio gradimento del CentrTecnico e he ope
rera sotto la vidanza del Centr Tecnico e delldmministrazioni,ciascuno
per quanto di mpria competenza. Scopo dei test & quellcediicare, senza
arecae danno ai daed ai sevizi, I'efficacia delle miswe di sicuezza adot
tate dal Fornitore. Devono esseax usd tool, specializzd e allo stéo dell’arte,
per indviduare le déolezz della ete dei sistemi e dei seizi. Dopo ayni
test dee essear piodotto il report dei lisultai che dee essex fornito alle
Amministrazioni ed al CentrTecnico per le pdrdi rispettva competenza;
devono inolte essex messe intto le oppotune azioni caettive, se ivela

tesi necessar.

Test discezionali di impenetrabilitd. || Centro Tecnico potra déttuae
autonomamente test di imperabitita. | test efettudi dal Cento Tecnico,

per il Dominio della Rete unita, saanno di due tipolgie:
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a) dall'esteno della RJPAR;
b) dall'intemo della RJPAR.

| test potanno esser condotti senza pavviso con fequenza e dara a
discrezione del CentrTecnico te informera il Respondsle della sicuezza
del Fornitore all’inizio ed al temine di @ni test.

Nel caso i test mettano iwvidenza delle canz rispetto alle spedithe tee
niche di sicuezza,a situazione des essex coretta come mvisto nel Con
tratti di sewizio di cui ayli Allegati A e B.

Verifiche d’architettur a. Il Fornitore deve dtivare un pocesso ke efettui
controlli, possibilmente autontiai, per \erficare de gli elementi biave ai

fini della sicuezza siano intgi.

Incidenti di sicurezza.Le violazioni delle pescizioni di sicuezza e gli
eventi n@ativi connessi con lo stadella sicuezza delle irdrmazioni (quali
ad esempiointercettazione integrita, risewvatezza,disponibilita) deono

essee qggetto di mccolta,analisi e piani di inteento.

Allar mi e interventi. Il Fomitore dorra indicae nel Documento Bgram:
matico di gestione della sicezzale componenti hakvare e softvare consi
derate citiche per la siclezza dei Seizi erogati. Tali componenti deono
essee dotae di adguai sistemi di allame Le s@nalazioni deono essex
concentate in modo be sia possibileapidamente &lutae la gavita della
situazione edr patire le oppotune azioni diénsve. || Responshile della

Sicurezza dee poter dispoe della cpacita di un ponto intevento.

Controllo e analisi dei lg. Al fine di indviduare comporamenti scaetti o

intrusioni € bndamentale dispog di adgudi processi e stimenti automa
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tici di controllo dei log. Il Documento Rsgrammadico di gestione della sicu
rezza dora dettgliare i log gestiti, per quanto tempo sono mani¢ne le
misure speciiche di pptezione Deve essex dda la possibilita al CertrTec
nico ed alleAmministrazioni,a ciascuno per quanto digpria competenza,

di accedez ed analizzari log in questione

Norme per il personale ©ie opem nel Centro di Gestione L'accesso ai da
delleAmministrazioni,nomalmente poibito, pud asvenire da pae del per
sonale opettivo nella gstione solo se esplicitamenighresto dalll Ammint
strazione L'uso delle @paecdiature facenti pate della RJIPAR € pemesso

solo per swlgere le dtivita previste per I'esecuzione del s&io
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5 I sewizi di supporto

Sono pevisti | sgguenti sevizi:

* Help Deskfinalizzao al suppao dell’'utenza ihale a fonte di
problemi o necessita di aiuto

* Monitoraggio, finalizzao alla soveglianza dei sefizi erogati, al
fine di poter interenire in modo tempestd al maniéstasi dei
problemi, prima dhe a dame notizia sia 'utentdriale

* Gestione D4, finalizzao alla saleguadia dei d& delle Ammi-
nistrazioni utenti.

* Raistrazione #ivita ed &enti, finalizzao alla |ccolta e all’ar
chiviazione delle inbrmazioni elaive all’ativita swlta sulla ete

da pate dell’utenza

5.1 Help Desk

E’ erogato atraverso la disponibilita dei ggienti stumenti di inteazione esi
disponibili all'utenzaihale:

* un rumeo verde telebnico

* un indiizzo di posta elettmica

* una gplicazioneWeb

Tutti i canali di inteazione deono essear pesididi e de/ono essex gestiti

dagli opemtori in modo coeente con un’unica pcedua di gestione delle
richieste be pemetta la loo eléborazione tenendo taccia della biamda e

di alcuni dtributi ad essaealaivi quali: autoe della ichiesta,motivo della
richiestatempo di rsoluzione del pshlema etc

Il formato es#o dell’archivio delle hiamade che dard esser cosi ealizzdo

da ani fornitore, sara specitato dal CT in modo de sia possibileair con
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vergere questi diin un’unica banca dadel CT.
Oltre dhe gli interventi nichiesti dall’'utente dovranno esser gestiti dalla
stessa rcedua ante gli allami geneati dal sevizio di suppoto di“Moni-

toraggio”, come di sguito specifcato.

Quello desdtto € uno dei dueldissi opegtivi che intecorono tia i due ser
vizi, il secondo lusso e appresentto dal possibile supptwr che il sevizio di
Monitoraggio puo Prnire al sevizio di Help Desk in un’analisi in tempo

reale dei ppblemi sgnaldi dall’'utente

Agli utenti che dtivano una sgnalazione di un pblema dee esse rila-
scido un identifcativo della sgnalazionetftoule ticket) che gli consenta di
tracciae I'evoluzione della soluzione delghlema accedendouavamente

al sewizio stesso.

Per quanto concee la gstione di questa tipala di accessila banca d&
della pocedua di Help Desk dee essex accessibile inete RJPAR per
mezo di un bowserWWW.

Inoltre, poiché alcuni malfunzionamenti possono cones pioprio I'ac-
cesso allaate lo stesso seizio deve essax disponibile arite per via telef

nica.

Le informazioni della ppcedua di Help Desk sanno @getto di taskri-
mento erso il CT (Sevizio di Registrazione #ivita ed &enti) per consentr
elaborazioni stéistiche della qualita di seizio complessia della RJIPAR.

5.2 Monitoraggio della rete e dei sistemi

E’ erogato per meza di opestori che sovegliano 'andamento dei séri
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intervenendo in tempceale aisolvere poblemi che e’entualmente engano

segnaldi dai sistemi di gstione e/o dall’Help Desk.

Parimenti gli opeatori del Sevizio di Monitoraggio accedono al Seizio di
Help Desk per @rire, a fini rendicontéivi, incidenti iilevati per mezp dei

sistemi di gstione

Il sewvizio deve dispore di due canali di accesso (t@eico e posta eletir
nica), ignoti all’utenza e isewati all’interazione con gli anatghi sewvizi

degli altri Fornitori e con il CT

5.3 Gestione Da

E’ erogato per meza di procedue e stumentazioni idonee &alizzae copie
di salhataggio dei ddi del’Amministrazione tie qrantiscano ke i ddi non
vadano pesi a fronte di guasti hakware delle ppaecdiature dhe gestiscono

il sewizio.

In questo contesto si intende penvado un sevizio di interopembilita, dato
che le ppblemaiche e conceanono i sevizi applicaivi, pur essendo simili,

sono di competenza deilaivi fornitori.

Sidistingue ta il guasto di una simda componente (p. es. disca)ronte del
guale l'intayrita dei dai deve essex sempe totale e il disasto (p. es.
incendio) de distugga l'intero complesso diterezzdaure per meza delle

guali un serizio viene eogato per la specifa Amministrazione

Per questo secondo casodpemédica diDisaster Receery), si defniscono

i seguenti te livelli di sewizio:
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» Alta ciriticita: si richiede te I'integrita dei dai sia carantita total
mente (shema di duplicazione dei tlan Real Time o in Near
Real Time con remotizzazionei$ica dei due siti di allocazione
dei ddi)

* Media citicita: si accetta la pelita di ddi fino ad un tempo mas
simo di un gorno (stiema di bakup gornaliero dei dai, con
remotizzazioneisica del sito di allocazione del baup rispetto a
guello di esezizio)

» Bassa dticita: si accetta la péita di ddi fino ad un tempo mas
simo di una settimana (sema di bakup settimanale dei tia
con remotizzazioneisica del sito di allocazione del Hag
rispetto a quello di eserio)

* Minima ciiticita: si accetta la sahguadia delle inbrmazioni

relaive a speci€i momenti della gstione del s®izio: p. es. #i-
vazione importanti vanazioni di confgurazione (shema di
badkup geliodico dei d&i, con emotizzazioneisica del sito di

allocazione del bawp rispetto a quello di eserio)

Per i sevizi erogati presso il Cents Sevwizi del FSR eichiesto un Wello di
garanzia rspetto al Disaster Reeery almeno di dticita media. | serizi a
livello base eagati presso la PdRyoiché non contermno informazioni per
tinenti ’Amministrazione olte a quelle specdhe di conigurazione dgli
appaeti della PARnon necessitano di uvéillo supeiore a quello di minima
criticita. Livelli superori possono essetichiesti dalleAmministrazioni con

testualmente allivazione di Welli di sewizio opzionali.

5.4 RaistrazioneAtti vita ed Eventi

Il Sewvizio ha il compito di ahiviare e taskrre verso il CT il log delle dti-
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vita e dgli eventi dei pmcipali sewizi di interoperbilita: Posta Elettonica,
Accesso AVWW e Sicuezza (funzione iFewall intesa comeeport sui ser
vizi applicdivi acceduti a lrello di Cento Sewizi, 0 ante a lvello di reti
RSR e DMZ (se msenti) ed arte ieport del sevizio NAT/PAT se dtivato su

richiesta del’ Amministazione) noné del serizio di suppoto Help Desk.

Il formao di ogni singplo recod di registrazione e le modalita diaster-
mento (tempdezazione protocolli etc) samnno specitati dal CT al
momento dellativazione esecuta della ete In ogni caso tutti ecod del
log dovranno contener un iferimento tempaale deivato direttamente dal
sewvizio di Tempo Uficiale di Rete e non sanno specitate in dettglio
informazioni eldive alle single stazioni utentema piuttosto un’inbrma

zione globale indicante '’Amminisizione a cui il Ig si iferisce

Per quanto concee il Sevizio di Traspoto non € pevisto dhe si avalga di
guesto seizio di suppoto, dato che le inbrmazioni elaive alla dtivita e
agli eventi saanno @stiste diettamente dal CT mediante ilgprio sewizio

di Gestione Sistemi e Rete via SNMP

Lo scopo della costituzionegsso il CT di una bancatilaomplessia det
I'utilizzazione dei serizi sulla RUPAR ha eminentemente scopitiéci e di
pianificazione consentendo uno studio di monaggio approfondito nel

tempo dell'utilizo degli stessi da pae delleAmministrazioni utente

Ogni responskilita riguardo alla rsewvatezza dei d& comunicai al CT da
parte del Fornitore imane in cao al CT estiamente come in p@ al Forni-

tore agnuno per la pde di popria competenza.
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6 Documentazione tecnica di pogetto

Deve esser pesentta una elazione tecnicahe desadwa l'architettura della

rete de si intendeaalizzae.

Per quanto concee il Sevizio di Traspoto devono esser dettgliate le

scelte a lello di:

collegamenti gagrafici tra i nodi della ete;
nodi di rete e potocolli di traspoto;
piattaforme hadware e softvare previste;
collegamenti gli EPO-LP;

modalita di accolta dell’'utenza;

gestione delle BMG

Per quanto concee il Sevizio di Interoperbilita di Base deono esser det

tagliate le scelte avello di:

soluzioni tecnibe di dettglio, in temini di pigtaforme hadware
e software e delle lop intelconnessioniper @nuno dei serizi di
Interopebilita;

specifche tecnibe di dettglio delle misue di sicuezza,
modalita di accolta dell’'utenza;

piattaforme hadware e softvare peviste

Infine il progetto dere specifcare:

organizzazione e pitaforma tecnolgica del Cenw di Gestione;
organizzazione e in&stuttura tecnolgica dei Sevizi di Sup
porto;

Documento Rsgrammadico di gestione della sicezza.
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Rete Unitaia della Publica Amministrazione Rgionale

(R.U.PA.R)

Capitolato Tecnico del Serizio di Hrma Digtale

(prodotto nell’'ambito della Corenzione pprovata dalla Giunta Rgionale
con delibeazione n. 1162 del 10/8/2001)

Allegato D

Versione 2.1 del 5/8/2002
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1 Introduzione

Gli scopi,le modalita ealizzdive, le modalita di ihanziamento e le specif
cazioni tecnibe elative alla costituenda BPAR sono conteate nel docu
mento“Piano Stetegico di Sviluppo”della RIPAR-Puglia,che costituisce la

premessa indispensite alla compensione del quadrd’insieme

Va peecisdo tuttavia che per qualsiasi disadaeinza érmale o sostanziale si
dovesse gentualmenteiscontiare tra il documentdPiano Stategico di Svi
luppo della RIPAR” ed il presente Gaitolato Tecnico,compensio dell’Al-
legato A che ne & integralmente pae, I'unico rifeimento \alido ai ini del-
I'espletamento dellaaya di selezione é quanto contgo nel pesente

Bando.

Il Fornitore di Sevizi di Firma Digtale (FSFD) dee fornire il fondamentale
sewizio di rilascio e gstione dei caificati digitali di firma a \alore lggale
(Cettificati a nomaAlIPA) alle Amministrazioni die dwesseo rivolgersi a
lui per ottenee il sewizio.

Questo e il setizio copeto dal coinaziamentoegionale in egione del 50%
dei costieventuali sevizi aggiuntivi di rilascio di cetificati di altro tipo sono
da considare sevizi opzionali libeamente evgati dal Fornitore alleAmmi-

nistrazioni dhe ne duesseo fare lichiesta,a loro estusivo e totale caco.
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2 Specifcazione tecnica del Sefizio di Fir ma Digitale

2.1 Requisiti tecnolgici ed organizzaivi

Il Sewizio di Firma Digitale deve essex conbrme totalmente alle psci-
zioni tecnide dell’AIPA, cosi come gli standdtecnici petinenti sono quelli

indicat dall’AIPA come vincolanti.

| requisiti speciti da lispettae per poter @gare il sewizio nella RJPAR
Puglia sono i spuenti:

1. rilascio e g@stione dei céificati digitali di firma a \alore legale (Cer
tificati a nomaAlPA);

2. gestione dell'identitazione delle pasone e del supptar fisico di
firma (smatrcad) presso popri uffici dislocai almeno in tutti i cpo-
luoghi di provincia;

3. disponibilitd all’eogazione del seizio di verifica dei cetificati e
delle eldive liste di evoca (CRL) anbe mediante un collamento
diretto con il Cenw Tecnico al ine di suppadare tutto il taffico di
validazione dei ceificati della RJPAR in modo indipendente dalla

rete Intenet.

Tale collggamento potra esseitivato dal Cento Tecnico ga al momento
della patenza dellaete RJPAR, potra esser ad una ®locita compesa ta
64 e 2048 Kbps su una tecngiep di rete geagrafica concodata con il bmi-
tore (CDN Frame Relg etc) e saraealizzdao mediante mtocollo TCP/IR

La disponibilita del Brnitore dosra essex compensva della stumentazione

di rete alloca presso il suo Centr Sevwizi per teminare il collegamento

geagrafico.



Bollettino Ufficiale della Rgione Puglia - n117del 17-9-2002

9051

L'indirizzamento di questo cofjamento saraealizzdao conguntamente da
Fornitore e Cenio Tecnico in base a tutti i vincolhe dowesseo esses deter

minai in fase di &ivazione

2.2 Definizione dei sewizi e dei parametri per I'offerta ece
nomica

L'unica dasse di seuizio prevista &€ quella detertificato digitale di firma a

valore legale (Cettificato a nomaAlPA).

Per questo se&izio deve esser indicdo il costo anno:

e omnicomprensvo, ivi inclusi: la smat card che ospita il ceificato,
il lettore di smar cad in ragione di un lettoe ayni cinque cdificati
di firma,il sewizio di marca tempaale nella misua di almeno n.10
timestampper ayni cetificato di firma, utilizzabile eventualmente in
manien cunulativa dall’Amministiazione tutti i sewizi di suppoto
richiesti nel pesente gaitolato tecnico,il suppoto presso i popr
uffici e presso i punti di accesso al@eio a livello provinciale

* ditipo“flat” (canone anmo), indipendente dalumeio di utilizzi del
cettificato efettudo dall’Amministrazione

e privo di voci una-tantum (p. es. #ivazione)

2.3 La Qualita tecnica del serizio

La qualita tecnica del Sario di traspoto si misua mediante le ggienti
metiiche:
1. disponibilita del sesizio

2. tempo di rsposta dei s&izi
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La disponibilita di basechiesta é:

1. 24 oe al gorno e 365 ®rni I'anno per il sevizio di accesso online al
Registro dei cetificati e alle Liste dei ceificati revocédi/sospesi;
questo sefizio deve esser casttelizzato dai sguenti \alon di qua
lita:

e Uptime > 99,5% (&mpo ininterotto di disponibilita di un
sewizio)
 MTBF > 2000 oe (MeanTime Between Rilures,tempo te

intercorre tra due guasti consecutidello stesso seizio)

Si noti dhe il paameto di Uptime & commnsvo ande dgli inter-
venti,con caatteristiche Hoccanti del sefizio, programmadi per fina-

lita di marutenzione paventiva e/o golutiva.

2. Dalle 08:00 alle 18:00 di tutti iigrni fenali esduso il Sdao per i
sewizi di emissionerinnovo, sospensiongevoca e iattivazione dei

cettificati di sottoscizione e di emissione mare tempaali

Per tutti i sevizi si richiede e eventuali interuzioni di sevizio per man-

tenzioni siano conmicae con un anticipo di almeno dogni.

Il tempo di i1sposta dei seizi deve essex nel 95% dei casi nei limiti della

seguente thella:
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Parametro da rilevare

Valore massimo

Tempo massimo di emissione, rinnovo, riattivazione di un certificato di 2 gg
sottoscrizione

Tempo massimo di revoca, sospensione di un certificato di 10'
sottoscrizione

Tempo massimo di emissione, consegna di un dispositivo di firma 5gg
Tempo massimo di blocco di un dispositivo di firma 10'
Tempo massimo di emissione di una marca temporale 20
Produzione dei report sui livelli di Servizio dalla fine del periodo 10 gg
prescritto

Tempo di accesso online al Registro dei certificati e alle Liste dei 407

certificati revocati/sospesi

Il tempo di accesso online al §istro viene misuato in situazioni in cui non

vi sia congstione del coligamento ta Cento Sewizi del Fornitore e Cent

Tecnico,imputabile al Cento Sewizi del Fornitore.

Questa situazione € da katere nel caso di colgamento dedida; eventuali

situazioni di congstione del coligamento dietto dedicto tra Cento Sewizi

del Fornitore e Centpr Tecnico saanno gstite dal Centr Tecnico aumen

tando la elocita dello stesso.
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3 | sewizi di supporto

Sono pevisti | sgguenti sevizi:

» Help Deskfinalizzao al suppaio dell’'utenza ihale a fonte di po-
blemi o necessita di aiuto

* Monitoraggio, finalizzao alla soveglianza dei setizi erogeti, al fine
di poter intevenire in modo tempestd al maniéstasi dei ppoblemi,
prima de a dame notizia sia I'utentdriale

* Raistrazione #ivita ed eenti, finalizzao alla mccolta e all’achi-
viazione delle infrmazioni elaive all’ativita swlta sulla ete da

pate dell'utenza

3.1 Help Desk

E’ erogato atraverso la disponibilita dei ggienti stumenti di inteazione esi
disponibili all'utenzaihale:

* un rumeo verde telebnico

e un indiizzo di posta elettmica

* una @plicazioneWeb

Tutti i canali di inteazione deono essex presididi e de/ono esseaxr gestiti

dagli opertori in modo coeente con un’unica pcedua di gestione delle
richieste bie pemetta la loo eledborazione tenendo accia della biamada e
di alcuni dtributi ad essaelativi quali: autoe della rchiesta,motivo della
richiestatempo di isoluzione del pypblema etc

Il formato es#o dell’archivio delle hiamae e dwra essex cosi ealizzdo

da ani fornitore, sara specitato dal CT in modo de sia possibileair con

vergere questi d&in un’unica banca dadel CT.
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Oltre che gli intewenti richiesti dall’utente dovranno esser gestiti dalla
stessa rcedua ante gli allami geneati dal sevizio di suppoto di“Moni-

toraggio”, come di sguito specifcato.

Quello desdtto & uno dei dueldissi opegtivi che intecorono tia i due ser
vizi, il secondo usso e appresentto dal possibile supptwr che il sevizio di
Monitoraggio puo Prnire al sevizio di Help Desk in un’analisi in tempo

reale dei ppblemi senaldi dall’'utente

Agli utenti che dtivano una sgnalazione di un pblema dee esser rila-
sciao un identifcativo della sgnalazionet¢ouble ticket) che gli consenta di
tracciae I'evoluzione della soluzione delghlema accedendouavamente

al sewizio stesso.

Per quanto concee la gstione di questa tipaa di accessila banca da
della pocedun di Help Desk dee essex accessibile inete RJIPAR per

mezo di un bowserWWwWW.

Le informazioni della ppcedua di Help Desk sanno ggetto di taskri-
mento erso il CT (Sevizio di Registrazione #ivita ed &enti) per consentyr

elaborazioni stéistiche della qualita di seizio complessia della RJIPAR.

3.2 Monitoraggio della rete e dei sistemi

E’ erogato per meza di opestori che sovegliano 'andamento dei séri
intervenendo in tempcaeale aisolvere poblemi che esentualmente engano

segnaldi dai sistemi di gstione e/o dall’Help Desk.
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Parimenti gli opeatori del Sevizio di Monitoraggio accedono al Seizio di
Help Desk per @rire, a fini rendicont#ivi, incidenti ilevati per mezp dei

sistemi di gstione

Il sewvizio deve dispore di due canali di accesso (teleico e posta eletir
nica), ignoti all’utenza e isewati all’interazione con gli anatghi sevizi

degli altri Fornitori della RUPAR e con il Cenio Tecnico.

3.3 RaistrazioneAtti vita ed Eventi

Il Sewizio ha il compito di ashiviare e tasterire verso il CT il log delle dti-
vita e dgli eventi del sevizio (verifica cetificati e CRL),nondé del serizio

di suppoto Help Desk.

Il formao di agni singdlo recod di registrazione e le modalita diaskeri-
mento (tempdezazione protocolli etc) samnno specitati dal CT al

momento dellativazione esecuta della ete

Lo scopo della costituzionegsso il CT di una bancatilaomplessia del
I'utilizzazione dei serizi sulla RJPAR ha eminentemente scopitstéici e di
pianificazione consentendo uno studio di monaggio approfondito nel

tempo dell’utilizo degli stessi da pae dell’'utente inale

Ogni responskilita riguardo alla rsewvatezza dei di comunicai al CT da
pate del Fornitore imane in cao al CT estiamente come in p@ al Forni-

tore agnuno per la pde di popria competenza.
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4 Documentazione tecnica di mygetto

Deve esser plesentta una elazione tecnicahe desawa l'architettura del

Sewizio che si intendeaalizzae.

Esso dee compendee:

» descizione delle pitaforme hadware/software utilizzae sia nel
Cento Sewizi che pesso I'utente (smacard, lettor etc)

» descizione dei tools loe l'utenza puo o de utilizzae per acceder
al sewizio

* dimostazione dell'averuta adozione di tutte le \eégti pescizioni
dell’AIPA e del Centp Tecnico della RPA nazionale per quanto
concene l'interopembilita con le alte Autorita di Cetificazione

» descizione della/e tipolgia/e peferta/e per il collgamento dedi
cao con il Cento Tecnico

* modalita di accolta e gstione dell'utenza

Infine il progetto dere speciicare:
e organizzazione e infstuttura tecnolgica dei Sevizi di Suppoto

* Documento Raigrammdico di gestione della sicezza
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..... Regione Puglia

Rete Unitaia della Publica Amministrazione Rgionale

(R.U.PA.R)

Capitolato Tecnico del Serizio di locazione dei
nodi (EPO-LP) della RIPAR

(prodotto nelllambito della Corenzione pprovata dalla Giunta Rgionale
con delibeazione n. 1162 del 10/8/2001)

Allegato E

Versione 2.1 del 5/8/2002
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1 Introduzione

Gli scopi,le modalita ealizzdive, le modalita di ihanziamento e le spekif
cazioni tecnibe elative alla costituenda BPAR sono conteate nel docu
mento®Piano Stiategico di Sviluppd della RJPAR-Puglia,che costituisce

la premessa indispeniside alla compensione del quadrd’insieme

Va plecisdo tuttavia che per qualsiasi disad@nza érmale o sostanziale si
dovesse eentualmenteiscontiare tra il documentdPiano Stetegico di Svi
luppo della RIPAR” ed il presente Gaitolato Tecnico,compensio dell’Al-
legato B al bando lee ne & integralmente péde, I'unico rifeimento \alido ali
fini dell’espletamento dellaaga di selezione e quanto contém nel pesente

Bando.

Il Fornitor e del Sevizio di Locazione dgli EPO-LP (FSL-EPO) dee for-
nire il sewizio di ospitalita dgli Armadi de costituiscono gli EPO-LP della
RUPAR Puglia.

Questo e il seiizio copeto dal cofnaziamentoegionale in egione del 50%
dei costimente il imanente 50% de essex copeto dal Fornitore aygiudi-

caario.
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2 Speciicazione tecnica del Sefizio di Locazione
degli EPO-LP

2.1 Requisiti tecnolgici ed organizzaivi

Il sewizio richiesto consiste in n. 4 Sitibicai nelle citta di 6ggia, Taranto,
Brindisi e Leccein cui il Fornitore accetta di aliggiare gli Armadi dgli

EPO-LP della RIPAR, che sono gstiti direttamente dal CemtiTecnico.

Un EPO-LP della RPAR € costituito da un aradio aente i sguenti da
tecnici:

» dimensioni LXxPxH = 600x600x2200mm

e accessibilita antere e postaore

» assorbimento eletto fino a 2 Kw (tensione di 22@\)

E’ necessao preveder per 'amadio una siiciente aea opegtiva per con

sentie 'opemtivita anteiore e posteore.

L'alimentazione eletica deve avere casttere di stdilita di tensione entr1%
della tensione nominale e contita carantita di almeno 4 erante nel caso

di interruzione dellaate elettica.

Il Sito deve essex dotdo di nilevatori di incendio ed adgai impianti di

sicurezza.
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Il Sito deve esser dotdo di facility di accesso per il dspoto di gopakti
all'interno, in paticolare, se non ubic@ al piano tar, deve dispore di ade

gudi elevatori/montacaichi utilizzabili a questo scopo.

L’ambiente dee essex condizion# in modo da grantire una tempetura di

esecizio tra 20C e 25°C ed adgu&o livello di umidita.

Negli Armadi darranno esserallocde, a cua e sotto il contllo del Cento
Tecnico,appaecdiature dei rnitori del Sevizio RUPAR (FSR) e pecisa
mente unouter per gnuno di essi.

Inoltre il Cento Tecnico ed gni FSR deranno teminare ngli Armadi dei
circuiti geagrafici di Teleconunicazioni,che quindi deranno poter esser
portati all’interno del Sito per poter instal&r relaivi DCE negli Armadi del
EPO-LP

| circuiti di cui sopa potanno esser forniti da Fornitori distinti dal FSL-
EPQ cio non di meno il FSL-EPO d&ca accettar la loo teminazione

all'interno del Sito ngli aimadi del EPO-LP

Il Sito dovra esseax ubica@o nella cechia urbana della citta.

Gli Armadi dgli EPO-LP saanno tiusi e dotd di meccanismi di pettura
a dhiave che sara in possesso solo delspaale hilitato, il FSL-EPO daera
garantire il piu possibile la mtezione dgli stessi da tentavi di effrazione

e/o dannggiamento.

L’accesso al Sito doa essex listretto e consentito solo a genale identif

cao del FSL-EPQdel Cento Tecnico e dgli FSR selezionaper la RJPAR.
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Il FSL-EPO dera tenee all'uopo un Ragistro, che gli vera fornito dal CT
dove annotera tutti gli inteenti di pesonale dei FSR e/o del CTasso |
EPO-LP Estatti di detto R@istro dovranno esserinviati penodicamente al

CT, per un conwllo della conguenza delletavita.

L’accesso dara essex sempe consentitosenza peavviso, nella fascia
oraria 09:00 — 17:00 di tutti iigrni ferali; per accessi in ar diversi deve
essee prevista una pocedua de li renda possibili con un gavviso di 24

ore.

2.2 RFarametri per I'of ferta economica

Per questo seizio deve essex indicdo:
1. il costo di dtivazione una-tantum pegouno dei qutro siti;
2. il costo anmo omnicompensvo (canone) per tutti e qtieo i Siti,

incluse tutte le prstazioni ichieste:condizionamentdJPS etc

Il costo pesentto dal Fornitore dosra essex analiticamente documetaa

con l'indicazione di tutte leoci petinenti.

Si consideano \oci petinenti quelle ammesse come tali dallitorita
Garante delle Comnicazioni (AGCOM) per i serizi di housing per inter
connessione in cemtle ed in pdicolare le sguenti \oci con la specifa
zione del dterio di calcolo del costo:

» Costo della supddie al meto quado commeciale

* Sewizio di enegia (compensvo di trattamento engjia, UPS e

gestione amminis#tivo-contdile) per Kw di assorbimentagntito
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» Sewizio di condizionamento ad uso cowido, per Kw di potenza
dissipda

* Sewizi di Facility Management (Mantenzione impianti tecnolo
gici, impianti elevatori, estintor e sewizi di pulizia, smaltimento
rifiuti e prestazioni accessercome disindéstazione/dettizzazione
e sgpmbep neve) per mg commerale

* Sewizi di Secuity (Vigilanza,Portierato, Gestione allani e Abili -

tazione accessi) per mq commiate

L'importo di agni voce potra esselindicdo in proporzione all’efettiva inck

denza sul Seizio oggetto del pesente Qaitolato.

2.3 La Qualita tecnica del serizio

La qualita tecnica del Sario si misua mediante la mata della disponibi

lita del sevizio.

Essa € mis@ata in base ai due pamnetr di Uptime (Tempo ininterotto di
disponibilita di un sesizio) e MTBF (MeanTime Between Rilures,tempo

che intecormre tra due guasti consecutdello stesso seizio).
La disponibilita di basechiesta & di 24 @ral gorno e 365 @rni I'anno.
| valori richiesti sono i sguenti:

1. Uptime > 99,8%
2. MTBF > 2000 oe
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Si noti de il paameto di Uptime € com@nsvo andie dgli interventi, con
cartteristiche Hoccanti del sefizio, programmai per finalita di mamten

zione peventiva e/o golutiva.

Si richiede e eventuali interuzioni di sevizio per mamitenzioni siano

comunicae con un anticipo di almeno Bgni.

3 Documentazione tecnica di pygetto

Deve esser presentta una elazione tecnicale desdwa I'architettua del
Sevwizio che si intendeaalizzae.
Esso dee consister in una desaione dei Siti poposti illustandone:

* la posizione gagrafica all'intemo delle citta (indizzo completo di
piano di ubicazione)

* la pianta dei locali con indicaziondiara della posizione pposta
per I'allocazione dgli EPO-LR indicando anlte quanto psente in
termini di dtrezzaure ngli stessi local

» l'attrezzagio tecnol@ico in temini di infrastutture cwili (p. es.
pavimento fottante),enegia elettica ed UPScondizionamento etc

* regolamento poposto per I'accesso e l'utiliazdei locali

* Documento Ragrammadico di gestione della sicezza
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Modulo di adesione alla RJPAR

(indirizzao dallAmministazione Localelte adeisce a RIPAR alla Rgione Puglia)

[Carta intest#a dell Amministazione]

Il sottoscitto:

Legale lappresentante del’ Amministizione;

Con sede in: vid® °N CAP
Cod Fscale: tel: af:

DICHIARA

Di voler aderre alla RJPAR Puglia ealizzaa dalla Rgione Puglia mediante la Misaui6.3,Sotte
misuraA, Azione a) del POR 2000-2006.

Di essee a conoscenzéhe dettaAzione povvede al inanziamento putdico dell'iniziativa per il
50% del alore corispondente allalasse di setizio prevista per 'Amministazione e mvede te il
restante 50% sia a dei Fornitori che ealizzano il sarnizio.

Di essee a conoscenza del sistema completo diadiomito dalla RJPAR Puglia e be la ¢asse di
sewizio prevista per ’Amministazione ichiedenteintesa come:

* Ampiezza di banda del cojfamento per il S@izio di Traspoto

* numep di Posti di Lavoro (PdL) gestiti per il Sevizio di Interopewrbilita di base

* numep di cetificati di firma per il Serizio di Frma Digtale

e legata al rumewo dei dipendenti del’Amministizione secondo le geenti elazioni:

* Numewo PdL = 1/3 x Numaer dei dipendenti (aotonddo all’'unita in eccesso)

* Numeo cetificati di Firma Digtale = 1/2 x Numey dei Posti di lavoro (arotonddo all’'unita
in eccesso)

« Ampiezza di banda del cojamento dipendente dabmeio di PdL in funzione della
seguente thella:
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Numero n di PAL | Ampiezza di banda
(Kbps)
n<25 64
25<n<50 128
50<n<100 256
100 <n <250 384
250 <n <500 512
500 <n <1000 768
N>1000 2048

Che il Numeo dei Dipendenti del’Amministizione € pay alla dda odiena, a: Euro
unita.

Di essee a conoscenzehe tutte le inbrmazioni brmali, tecniche ed economie rlaive alla
RUPAR ed alle modalita opetive con essa ealizzda, ivi inclusi:

e copia della Delibex della Giunta Rgonale n. 1162 del 10/8/2001

* il Piano Stategico della RJPAR

* | Capitolati Tecnici di qualifcazione dei Brnitori

* I'elenco dei PBrnitori qualificati

* il Costo di Rikerimento per i sefizi RUPAR

» il Costo di Rikrimento per i sefizi aggiuntivi strettamente connessi ai & RUPAR

sono disponibili sul sito dellaBPAR Puglia all'indiizzo http://wwwruparpuglia.it

Che l'eventuale icorso ai sevizi aggiuntivi € a poprio totale caico.

SI IMPEGNA

A nominae il sig tel. fax. ,

email: comeprio referente per gstire i contdti relativi alla RJPAR con la
Reagione Pugliajl Centro Tecnico della RIPAR, i Fornitori e le alte Amministrazioni.

A richiedee il serizio RUPAR esdusivamente ad uno depknitori qualificati il cui elenco é dispo
nibile sul sito della RPAR.

A comunicae, ai fini della coretta gstione della sicezza della RPAR, ento 30 dorni dalla daa
attuale alla Regione Puglia e al CerdiTecnico della RPAR eventuali collgamenti dé gia esistenti
con la ete Intenet e/o con al& oiganizzazioni.
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A non dtivare, in aggiunta al collgamento a RPAR, ulteriori collegamenti con laete Intenet.

A richiedeeg, in caso di necessitaewizi aggiuntivi consistenti nell’innalzamento delltasse di ser
vizio prevista per '’Amministazione (p. es. nggiore \elocita del collgamento o mggior numeio
di PdL) estusivamente al &mitore RJPAR prescelto.

A richiedee, in caso di necessitaewnizi aggiuntivi strettamente connessi al 8o RUPAR e pe-
cisamente:

» attivazioni diVPN (Virtual Pivate Network) sulla Porta di Rete (PdR) dellalPAR

» gestione dell'indiizzamentodei nomi e della sicezza a Wello Frewall di eleboratori di
sewizio attivati sulle reti di sevizio DMZ e RSR dell’Amministazione

e attivazione di ulteori dispositvi di lettura di Smar Cad della Frma Digtale

» attivazioni di ulterori sewizi sulle smatrcad della Frma Digtale

esdusivamente al &mitore RJPAR prescelto.

Ad ossevare le mccomandazioni del CentiTecnico della RIPAR, pulblicate sul sito RIPAR

Puglia, relaivamente all'utilizo dei Sevizi noncdhé alle modalita dittuazione ed tivazione su
RUPAR di sewizi di coopeazione aplicaiva con alte Amministrazioni e/o di sesizi applicativi per

le altre Amministrazioni e per i cittadini.

A rendicontae alla Rgione Puglia le spese copedal fnanziamentoeagionale secondo leegole di
rendicontazione gviste dal PORuytilizzando la pocedua informatica resa disponibile dal Cetr

Tecnico sul suo sité/eb.

Data, [Timbro e Frma]




